20/11/2020 SEI/TRF1 - 11706444 - Relatério Final de Auditoria

TRIBUNAL REGIONAL FEDERAL DA 1° REGIAO

RELATORIO FINAL DE AUDITORIA

SECRETARIA DE AUDITORIA INTERNA - SECAU
DIVISAO DE AUDITORIA DE GESTAO ADMINISTRATIVA - DIAUD

AUDITORIA COMPARTILHADA SOBRE GESTAO DE TECNOLOGIA DA INFORMACAO

LISTA DE SIGLAS

ABNT - Associagao Brasileira de Normas Técnicas

CGTI - Comité Gestor de Tecnologia da Informacao

CJF - Conselho da Justiga Federal

CNIJ - Conselho Nacional de Justica

Coint - Coordenadoria de Infraestrutura Tecnologica

CPD - Centro de Processamento de Dados
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SJAC - Sec¢ao Judiciaria do Acre
SJGO - Segdo Judiciaria de Goias
SJPA - Seg¢ao Judiciaria do Para
SJPI - Secédo Judiciaria do Piaui

SJRR - Secédo Judiciaria de Roraima
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1. INTRODUCAO

conteudos estabelecidos para governanga e contratagdes de Tecnologia da Informagdo no ambito das mencionadas Seccionais.
aos questionamentos consubstanciados no item 13 - Matriz de Planejamento, constante do Programa de Auditoria (10804268).

para a realizagdo de sua missdo institucional. As atividades de TI podem ser classificadas em trés niveis:

https://sei.trf1.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=12628358&infra_sist...

Em cumprimento ao Plano Anual de Atividades de Auditoria Interna - PAINT para o exercicio de
2020 (9308155), foram desenvolvidos os trabalhos de auditoria de maneira compartilhada entre o0 TRF da 1* Regifo e as
Secdes Judiciarias do Acre, de Goias, do Para, do Piaui, de Roraima e do Tocantins, tendo como escopo a avaliacdo de

Nesse sentido, foram realizados exames de auditoria ¢ o levantamento dos achados com o objetivo de atender

A Justica Federal da 1* Regido - JF1 emprega a Tecnologia da Informacdo — TI como ferramenta fundamental

o Estratégico: Compreende a elaboracdo ¢ o monitoramento do Planejamento Estratégico de Tecnologia da
Informacao da Justica Federal - PETI-JF, que apresenta os objetivos de T de maneira alinhada e com o intuito
de contribuir para o alcance dos objetivos estratégicos da JF1, conforme registrado no PAe/SEI 0004687-

23.2014.4.01.8000.

e Tatico: As atividades taticas contemplam a gestdo das iniciativas presentes no Plano Diretor de Tecnologia da
Informagdo — PDTI, de que tratam os PAe/SEI 0017961-15.2018.4.01.8000 e 0023771-68.2018.4.01.8000,
estabelecidas de maneira alinhada aos objetivos estratégicos de TI. No nivel tatico, também, sdo elencadas as
contratacdes necessarias as iniciativas do PDTI. Essas contrata¢cdes compdem o Plano Anual de Contratagdes de

Solugdes de TI.

e Operacional: Nesse nivel, sdo realizados os atendimentos aos clientes, a manutencio e evolugdo de sistemas,

equipamentos e servigos, bem como a realizacdo de contratagdes.

A respeito da estruturacdo das unidades de TI na JF1, verifica-se que:

¢ Os Nucleos de Tecnologia da Informacdo — Nutecs e as Se¢des de Tecnologia da Informacao — Seinfs, presentes
nas Secdes Judiciarias, atuam no primeiro atendimento aos usuarios das Se¢des ou Subsec¢des Judiciarias
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e mantém a infraestrutura dos Centros de Dados (energia, refrigeragdo e movimentagdes fisicas dos
equipamentos) 14 presentes.

A Secretaria de Tecnologia da Informagdo - Secin, presente no Tribunal Regional Federal da Primeira

Regido, tem como finalidade propor as politicas e diretrizes de TI no &mbito da Justica Federal da Primeira
Regido, bem como coordenar as agdes e os investimentos e orientar as Segdes e Subse¢des Judiciarias na
respectiva area de atuagdo. Para a Secin, sdo encaminhadas as demandas ndo solucionadas nas Segdes ou
Subsec¢des Judiciarias. Também ¢é a Secin que implementa e mantém os softwares corporativos utilizados pela
Justica Federal em seus 1° e 2° graus.

Verificar a efetividade das ag¢des de TI realizadas pelas Se¢des Judiciarias em prol dos objetivos estratégicos da

Os trabalhos de auditoria foram realizados no periodo julho a outubro/2020.

a. Existe participac@o efetiva da se¢do judiciaria na gestdo do Plano Estratégico de Tecnologia da Informacdo da
Justiga Federal - PETI-JF, do Plano Diretor de Tecnologia da Informagao - PDTI e do Plano Anual de Contratagao
de Solugdes de Tecnologia da Informagao - PCSTI?

b. As contratagdes de TI sdo realizadas e geridas em conformidade com o Modelo de Contratacdo de Solucdo de
Tecnologia da Informagdo da Justica Federal - MCTI-JF?

c. Os ativos de TI s@o geridos em conformidade com as melhores praticas?

1.4. Composicio da Amostra Avaliada

Durante as atividades, foram selecionados por amostragem e analisados os processos administrativos listados
abaixo, com observancia dos critérios de relevancia, materialidade e risco.

Quadro 1: Processos Analisados

| Unidade || Processo || Descricao |
| SITO || 0000783-40.2020.4.01.8014 || Link da Rede WAN |
[ SITO || 0000307-70.2018.4.01.8014 || Servigos continuados de acesso a internet |
[ SITO || 0003250-60.2018.4.01.8014 || Solugo de TI para Controle de Acesso |
| SIPA || 0003047-42.2020.4.01.8010 || Scanner Tipo [ |
[ SIPA || 0009114-57.2019.4.01.8010 || Scanner Tipo II |
SJPA 0009674-96.2019.4.01.8010 Impressora multifunclional, impressora a lgser, software de
geren(:lamento € consumivelis
| SJPA || 0008948-25.2019.4.01.8010 || Webcans e fone de ouvido com microfone |
| SIPA || 0005379-16.2019.4.01.8010 | CODEC tipo I (Redengdo, Paragominas e Tucurui) |
[ sJPA || 0005380-98.2019.4.01.8010 || Televisor (Redengdo, Paragominas e Tucurui) |
SIPA 0007307-36.2018.4.01.8010 Codec Tipo I, Codec TiII{);)CI;,p”l;erzlie{/]iéor 55, Suporte para TV,
[ sJpA || 0010951-84.2018.4.01.8010 || Impressoras de Codigo de Barras |
| SIPA || 0010824-49.2018.4.01.8010 || Licengas do pacote software ADOBE |
SJRR 0000081-39.2016.4.01.8013 Contratagdo de Sefrvif;os técnico,s ﬁzspecializados de suporte
técnico aos usudrios de TI
[ SIRR || 0000610-87.2018.4.01.8013 || Aquisicdo de Licengas do Pacote Adobe Creative |
| SIRR || 0000292-07.2018.4.01.8013 || Aquisigdo de equipamento de Videoconferéncia |
[ SIRR | 0000581-03.2019.4.01.8013 || Aquisigdo de Impressoras e Multifuncionais |
| SIGO || 0001194-49.2016.4.01.8006 | Contratagdo Servigos Atendimento de TI - SIGO |
SIGO 0006610-95.2016.4.01.8006 Contratagdo de Rede CE)\I)'VpAo;l;iva de Longa Distancia
| SJGO || 0008536-43.2018.4.01.8006 || Contratagdo de Circuito de Dados para Acesso a Internet |
| SJGO || 0009345-96.2019.4.01.8006 || Contratagdo de fornecimento de solugdo de impressdo |
| SIGO || 0007102-48.2020.4.01.8006 || Contratagdo de fornecimento de scanners |
| SJGO || 0008928-46.2019.4.01.8006 || Contratagdo de fornecimento de equipamentos de scanners |
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| Unidade || Processo || Descricao |
[ sJpr || 0002825-76.2017.4.01.8011 || Servigo de acesso a internet (Contrato 36/2018) |
| SIPL || 0002892-07.2018.4.01.8011 ||  Aquisigdo de licengas de software (Contrato 38/2018) |
| SIPL || 0003381-15.2016.4.01.8011 ||  Servigos WAN - Sede e Subsegdes (Contrato 29/2018) |
| SJPI || 0004955-39.2017.4.01.8011 | Servigos de suporte ao usudrio de TI (Contrato 38/2017) |
SIPI 0001462-20.2018.4.01 8011 Aquisigdo do Kit Videocor;gelrgr)lcia (Contratos 31/32/33 de
Contrato 11/2018 de aquisi¢do de equipamentos de
SJAC 0001310-02.2018.4.01.8001 videoconferéncia - HS Comércio, Locacdo ¢ Manutencdo de
Equipamentos de Informatica Ltda. (item 01)
Contrato 12/2018 de aquisi¢do de equipamentos de
SJAC 0001311-84.2018.4.01.8001 videoconferéncia - Seal Telecom Comércio ¢ Servigos de
Telecomunicagdes Ltda. (itens 02 ¢ 03)
Contrato 13/2018 de aquisi¢@o de equipamentos de
SJAC 0001312-69.2018.4.01.8001 videoconferéncia - Svitec Tecnologia em Produtos
Audiovisuais Ltda. EPP. (itens 04 e 05)
SJAC 0001606-24.2018.4.01 8001 Aquisigdo de ligenca de direito de uso do software Adobe
Creative Cloud cce etla por 36 meses
[ SJIAC | 0000192-59.2016.4.01.8001 || Contratagdo de Servicos DE Atendimento de TI |
[ SJIAC || 0001403-33.2016.4.01.8001 | Descentralizagdo da rede WAN — PDWAN - SIAC |
| SJAC || 0001406-85.2016.4.01.8001 |  Contratagdo de internet local para SJAC e SSICZU |
| SJIAC || 0001318-76.2018.4.01.8001 || Contratagdo de Servigos Mével Pessoal (SMP) |
| SJAC || 0000936-49.2019.4.01.8001 || Aquisigdo de impressoras e multifuncionais 2019 |

1.5. Equipe de Auditoria

1.6. Técnicas de Auditoria
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Do Tribunal Regional Federal da 1* Regido:

o Marcos de Oliveira Dias - Coordenador

o Tiago Diniz Brasileiro Lira

Da Sec¢do Judiciaria do Para

o Keila Viviane Vilar de Paiva

o Marise Faria de Oliveira

o Neiva Silva Raiol

Da Segédo Judiciaria do Acre:

o Francisco Paulo Mesquita do Nascimento

Da Se¢ao Judiciaria do Piaui:

o Marcia Regina dos Santos Costa Viana

o Benedito Melo de Araujo

Da Sec¢do Judiciaria de Roraima

o Thiago Alves Silva Lessa

Da Secao Judiciaria do Tocantins

o Eveni Alves Dias

o José Denilson de Sousa Cruz

Da Secao Judiciaria de Goias

o Beltrdao José de Sousa Filho

o Denison Rocha Montoro

Neste trabalho, foram empregadas as seguintes técnicas:

4/20



20/11/2020 SEI/TRF1 - 11706444 - Relatério Final de Auditoria

e Amostragem — escolha ¢ selecdo de uma amostra representativa nos casos em que ¢ inviavel, em razdo da
relacdo custo/beneficio, aferir a totalidade do objeto da auditoria e pela limitacdo temporal para as constatagoes;

e Analise documental — verificagdo de processos e documentos que conduzam a formulagdo de indicios e
evidéncias;

¢ Entrevista — formulacdo de perguntas orais ou escritas ao pessoal da unidade auditada ou vinculada, para
obtencao de dados e informagdes;

e Circularizagdo — obten¢do de informacdes com a finalidade de confrontar declaragdes de terceiros com os
documentos constantes no escopo da auditoria;

e Inspecdo Fisica — Exame in loco para verificacao do objeto da auditoria;

e Exame dos registros - verificagdo dos registros constantes de controles regulamentares, relatorios
sistematizados, mapas e demonstrativos formalizados;

e Extracdo eletronica de dados - solicitagdo ao auditado de dados sistematizados, para analise posterior.

1.7. Procedimentos Realizados
1.7.1. Os trabalhos de auditoria tiveram como propoésito verificar o cumprimento de normas, bem como avaliar

os processos de trabalho e os controles internos pertinentes a area de Tecnologia da Informagdo no ambito das Segdes Judiciarias
de Roraima, Goids, Tocantins, Piaui, Pard e Acre com vistas a avaliar o tratamento dos riscos que podem comprometer o
atingimento dos objetivos estratégicos da JF1. Essa verificacao foi realizada por meio dos seguintes procedimentos:

¢ Estudo de normativos e boas praticas aplicaveis a cada pergunta estabelecida;

e Identificacdo de processos, controles internos e riscos associados as atividades;

¢ Expedicdo de solicitagdes de auditoria as unidades para a obtencdo de dados e informagdes;

¢ Determinag@o de amostra de bens, documentos, contratos, projetos, sistemas e servicos;

¢ Reunides por meio da plataforma Teams;

e Realizagao de testes de observancia;

e Apresentagdo de Relatério Preliminar, contemplando os Achados de Auditoria;

¢ Anadlise das informagdes sobre as recomendagdes preliminares apresentadas pelos auditados.

1.8. Critérios

1. Portaria CJF 104/2015, que dispde sobre a aprovacdo do documento acessorio comum "Politica de
Seguranca para Desenvolvimento, Aquisi¢do ¢ Manutengdo de Sistemas", de que trata a Resolugdo CJF
006/2008.

2. Resolucao CNJ 211/2015, que institui a Estratégia Nacional de Tecnologia da Informac¢do e Comunicagdo
do Poder Judiciario (ENTIC-JUD).

3. Resolugao CJF 313/2014, alterada pela Resolugdo CJF 447/2017, que dispde sobre a Gestdo da Estratégia
da Justica Federal e da outras providéncias.

4. Resolucdo Presi TRF1 29/2014, atualizada pela Resolugdo Presi TRF1 24/2017, que dispde sobre
Planejamento Estratégico da Justica Federal da 1* Regido para o periodo de 2015 a 2020 e da diretrizes para
sua gestao no ambito do tribunal, das se¢des e das subsec¢des judiciarias.

5. Portaria Presi TRF1 8278300, que aprova o Plano Diretor de Tecnologia da Informagdo da Justica Federal
da 1* Regido para o tri€nio 2018 a 2020.

6. Instrucdo Normativa SGD/ME N° 01, de 4 de abril de 2019, que dispde sobre o processo de contratagdo de
Solugdes de Tecnologia da Informacgao pelos 6rgdos integrantes do Sistema de Administracdo dos Recursos
de Tecnologia da Informagao - SISP do Poder Executivo Federal.

7. Resolugao CNJ 182/2013, que dispde sobre diretrizes para as contratagdes de Solugdo de Tecnologia da
Informacdo e Comunicacdo pelos 6rgdos submetidos ao controle administrativo e financeiro do Conselho
Nacional de Justica — CNJ.

8. Resolucdo CJF 279/2013, que dispde sobre o Modelo de Contratagdo de Solucdo de Tecnologia da
Informacdo da Justica Federal - MCTI-JF no ambito do Conselho ¢ da Justiga Federal de primeiro e
segundo graus.

9. Norma ABNT NBR ISO/IEC 20000-1, Tecnologia da informagao - Gerenciamento de servigos.
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10. Resolugdo CJF 477/2018, que dispde sobre a Politica de Nivelamento de Infraestrutura de Tecnologia da

Informacao da Justica Federal.

2. ACHADOS

2.1 FRAGILIDADES NA GESTAO DE EQUIPAMENTOS

2.1.1. Situacio encontrada

2.1.1.1 Com a intengao de responder a questdo de auditoria "Os ativos de TI sdo geridos em conformidade com
as melhores praticas?", as unidades de auditoria realizaram consultas ao Sicam e, nos casos em que nao houve impedimento
decorrente do atual cenario de pandemia do novo coronavirus, visitas aos depositos onde os equipamentos de TI sdo armazenados
nas Secdes Judiciarias de Goias, Roraima, do Tocantins, Piaui, Para e Acre.

2.1.1.2. Das analises realizadas, constatou-se a existéncia de equipamentos novos em estoque nas Secdes
Judiciarias de Goias, Roraima, do Pard e Piaui. Aqueles com maior quantitativo estdo apresentados na tabela abaixo e totalizam
um valor de R$ 2.462.752,04 (dois milhdes, quatrocentos e sessenta e dois mil, setecentos e cinquenta e dois reais e quatro

centavos):
Quadro 2: Equipamentos ociosos
Secio Material e cédi Quantidade | % do total ]:at?i de Valor Valor total em
Judiciaria aterial e codigo adquirida | em estoque en r; Ja na unitario estoque
SIGO MONITO]; (])31\/];:3\5’}1,%15(?2139 gsogg(l}(-)gomm - 124 33.87% | 06/042017 | R$537,00 | RS 22.554,00
SJIGO rgggg%g@ggg&sg’ 501%’) 1339 14.86% | 22/12/2017 | R$519,00 | RS 103.281,00
COMPUTADOR MINI PC — TIPO 01, MARCA
SJGO | POSITIVO, MODELO POSITIVO MASTER C610 | 737 35.06% | 22/122017 | R$2.695.00 | RS 714.175.00
MINIPRO (52.35.035.120)
COMPUTADOR MINI PC — TIPO 01, MARCA
SJPA | POSITIVO, MODELO POSITIVO MASTER C610| 596 66,95% | 07122017 | R$2.695,00 | RS 1.075.305,00
MINIPRO (52.35.003.016)
SWITCH BORDAMODULAR - 24 PORTAS, :
SIPA | 0D HP A3100-24 MARCA HP (52.35.019.064) 1 4545% | 09022017 | RS 1.416,72 | RS 7.083,60
SIPA ggffgggggggg?fgg?ﬁ ‘ng(g(g 2 100,00% | 21/12/2018 | R$39.83932 | RS 79.678,64
SIPA IMPR]ﬁi?{%AA,])TIESg?szlg}folgfoli‘;)m‘*s' 13 76,92% | 30/012019 | R$6.027,00 | RS 60.270,00
SIPI NOBREAK 1400VA (52.30.035.017) 6 4348% | 31/102014 | RS55447 | RS 11.089,40
SIPI comggegopgggfggcg)?;ﬁg)SALAs 12 50,00% | 30/01/2019 | R$20.333,66 | RS 122.001,96
SJPI TVLED 55( 55}31%5 SS’()?E’)[ART’ UHD 13 46,15% | 14032019 | R$3.985.41 | RS 23.912,46
SIPI LEITORF;)SL]S)EB??[&E?(E(?ZA%?‘ g;g)T. LASER 122 41.80% | 30032012 | R$127.98 | R$6.52698
SUPORTE PEDESTAL EM ACO PARA :
SIPL | L1\ eCAO DE TV DE 55 2 60" (52.42.004016) 6 100,00% | 19/02/2019 | R$669,00 | RS 4.014,00
SJRR ngg‘;ﬁ?g&ig?g&%?g §5Co_ 0?56%)01 90 50,00% | 06/12/2017 | R$2.695,00 | RS 121.275,00
SJRR LshINie S Déﬂ?%?;}% E2270PWHE 260 82.69% | 07122017 | R$519.00 | RS 111.585,00
2.1.1.3. Também foi verificada a baixa utilizacdo das licengas adquiridas, conforme quadro a seguir:
Quadro 3: Softwares ociosos
Secdo Material Quantidade % do total em | Data de entrada Valor unitério Valor total
Judiciaria adquirida estoque na SJ em estoque
LICENCA DIREITO DE USO SOFTWARE : RS
SIP1 ADOBE ACROBAT PROFESSIONAL 30 43,33% 2000220191 R$ 1.200,00 {5 £ 00
LICENCA DE DIREITO DE USO DO RS
SIPI | SOFTWARE ADOBE CREATIVE CLOUD 2 50,00% 20022019 | RS 9.400,00
s 9.400,00
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2.1.1.4. Como demonstram os quadros 2 e 3, do universo de segdes judiciarias auditado, somente as
Secdes Judicidrias do Acre e do Tocantins ndo apresentaram excessiva quantidade de equipamentos e/ou softwares licenciados sem
o devido aproveitamento.

2.1.1.5. As justificativas apresentadas para os estoques elevados foram:
a) a existéncia de reserva técnica para eventuais substituigdes;
b) a maximizag@o do uso dos equipamentos para posterior substitui¢ao;

c) a resisténcia de servidores aos novos equipamentos devido a caracteristicas (periféricos e
softwares); e

d) a demora pela realizacao de backups dos usuarios para a realizagdo da troca de equipamentos.

2.1.1.6. Durante os trabalhos de verificagdo dos estoques, também foram constatadas divergéncias entre a
quantidade de equipamentos informada no Sicam e o nimero de equipamentos encontrado no depdsito:

Quadro 4: Divergéncia no registro dos equipamentos

Identificador S?c.a ,0 . Relatorlo. extraido do Informacéo no Sicam Realidade
Judiciaria Sicam
Existéncia de 21 Mini PCs no setor 9, sala da Os Mini PCs i foram
1 SJAC Relatério 11400268. informatica da Subse¢do Judiciaria do Cruzeiro || ;. . ., , J
distribuidos.
do Sul.
Constavam 6 equipamentos 52.35.035.158 Conforme informacio
(servidor Dell EMC VXRAIL), entrada em obtida em entrevista coni o
. 30/12/2019, valor unitario de R$ 77.500,00, || .
Consulta Servidores Dell Diretor do  Nutec-GO
2 SIGO tombos 31634, 31635, 31636, 31637, 31642 ¢
(Doc. SEI 11235460). . (10/09/2020), 0s
31643) no cadastro do Sicam em equipamentos 4 s
deposito/almoxarifado de Subsecdes quip . J
s encontravam instalados.
Judiciarias.
Conforme Informagao
- Conforme relatorios, constam para || Semap-PI 11274919,
3 SJPI Relatbrios 11105112 ¢ distribuigdo: 9 Codecs e 10 TVs de 55 | existem 6 Codecs e 6 TVs
11210403.
polegadas. de 55 polegadas no
deposito.

2.1.1.7. As Se¢des de Material e Patrimonio — Semaps das Se¢des Judiciarias alegaram sobrecarga dos servidores
e problemas com o Sicam. O ultimo argumento, porém, foi refutado pela informacdo da area de TI, presente no
documento 11304744.

2.1.1.8. Considerando as informagdes listadas acima, a Se¢do Judiciaria de Goids regularizou o registro
de movimentacdo dos equipamentos, conforme verificado no quadro abaixo:

Quadro 5: Regularizacio nos registros de movimentacao

Identificador no

quadro 4 Evidéncia da regularizacio

Secdo Judiciaria

O cadastro no Sicam foi regularizado pela supervisora da Semap em 10/09/2020,

S1GO 2 conforme documento 11235481.

2.1.1.9. Diante do exposto, fica dispensada a emissdo de recomendacao para a unidade de Material e Patrimdnio
da SJGO.

2.1.1.10. A respeito do uso do Sicam, também foi verificado, conforme informacdo da Seaud-TO 11365561,
a existéncia do Setor Almoxarifado para o armazenamento de bens novos e ja utilizados, o que induz a equivocos conceituais entre
as nomenclaturas adotadas pelo Sicam e pelo Siafi, dificultando - ou até mesmo inviabilizando - a analise dos inventarios de bens
pelo aspecto contabil do termo "Almoxarifado".

2.1.1.11. Outras situacdes que mereceram relato por parte da equipe de auditoria, presentes nos
relatorios 11243137, 11271717 e 11483540, compreendem os depositos de bens da SJPI, da SJPA e da SJAC, nos quais foram
observadas as seguintes irregularidades:

¢ No depdsito da SJ do Piaui, algumas placas de cobertura do teto do espaco destinado a guarda de bens
novos foram retiradas para colocagdo em outras unidades do prédio, revelando em alguns pontos fiagao
elétrica ndo acomodada, com risco de curto-circuito e choques;

¢ Na SJ do Par4, a sala onde sdo armazenados os equipamentos ndo possui a climatiza¢do adequada e

¢ Na SJ do AC, o CPD fica localizado acima de um deposito de gas.

2.1.2 Critérios
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e Resolugdo CNJ 211/2015 (ENTIC-JUD)

“(...) IV — Objetivos estratégicos, distribuidos em 3 (trés) perspectivas:
a) Recursos:

()

Objetivo 3. Aprimorar a gestdo or¢amentaria e financeira;

b) Processos Internos

(.

Objetivo 4. Aperfei¢oar a governanga e a gestdo,;

Objetivo 5. Aprimorar as contratagées;
e Norma ABNT NBR ISO/IEC 38500:2009

“Principio 3: Aquisi¢do

As aquisicoes de TI sdo feitas por razoes validas, com base em andlise apropriada e continua, com

tomada de decisdo clara e transparente. (...)"

2.1.3 Evidéncias

2.1.4. Causas

2.1.5. Efeitos

¢ Instrucdo Normativa TRF — 14-15 (5965284)

"3.6.9. A carga patrimonial dos bens méveis em almoxarifado ¢ atribuida ao dirigente da area de patrimdnio ou de unidade
administrativa subordinada por ele indicado, prescindindo de assinatura do termo de responsabilidade."

Relatdrios Semap-GO 11235460, 11132197, 11132238,

11132286, 11132308,11132318, 11132331, 11132340, 11235481 e 11132357;
Informagéo Semap-GO 11092050;

Informagdes Nutec-GO 11378805, 11100003 ¢ 11247126,
Informacdo Seaug-GO 11244211;

Relatorios Seaud-TO 11236956, 11237007, 11237020 ¢ 11237035;
Relatorio Seaud-RR 11256762;

Relatorios Nuaud-PA 11274175, 10944120 e 10944150;
Documentos Nuaud-PA 11485255 ¢ 11485284;

Informacgao Nutec-PA 11085894;

Relatorios Nuaud-PI 11210403 e 11105112;

Relatorio Semap-PI 11274919;

Informacdo Seaud-AC 11483540;

Relatorio Semap-AC 11400268.

Quadro reduzido de servidores para realizar a substituicdo dos equipamentos simultaneamente as demais
atividades da unidade;

Recusa de servidores a substitui¢do de equipamentos;

Estratégia de utilizagao de bens até sua quebra para posterior substitui¢ao;

Criacdo de reserva técnica em volume além do necessario;

Priorizagao da estrutura de outras unidades em detrimento do depdsito de bens novos;

Auséncia de padronizagdo de nomenclatura de setores no Sicam.

Ociosidade dos equipamentos e perda da garantia;

Risco de extravio de bens devido as fragilidades nos registros;
Analise incorreta dos inventarios de bens pelo aspecto contabil;
Risco de incidentes no deposito em face dos problemas elétricos;

Risco de dano aos equipamentos na hipotese de incéndio.
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2.1.6. Responsaveis

e Nucleos de Tecnologia da Informagao das Segdes Judiciarias de Goias (Nutec-GO) e do Para (Nutec-PA);
e Segoes de Tecnologia da Informacgao das Se¢des Judiciarias do Piaui (Seinf-PI) e de Roraima (Seinf-RR);

e Secgdes de Material e Patrimonio das Segdes Judiciarias do Acre (Semap-AC), Piaui (Semap-PI), Tocantins
(Semap-TO) e Goias (Semap-GO);

e Secretaria Administrativa da Se¢do Judiciaria do Piaui (Secad-PI).

2.1.7. Manifestaciio das areas auditadas

2.1.7.1 As Segdes Judiciarias de Goias (11569268), do Para (11542119), Piaui (11609298), ¢ de Roraima
(11545177) manifestaram-se favoravelmente ao aproveitamento dos equipamentos novos ainda ndo utilizados, com a manutengéo
de uma menor reserva técnica. Nesse sentido, para fins de futuro monitoramento, ¢ mantida a recomendag@o com ajuste na redagéo
para melhoria do entendimento.

2.1.7.2 No tocante ao armazenamento dos equipamentos na SJPA, considera-se desnecessdrio manter a
recomendagdo, pois os equipamentos serdo utilizados e ndo havera o que se monitorar quanto ao armazenamento.

2.1.7.3 Sobre as condigdes do teto do deposito, a Se¢do Judiciaria do Piaui (11655005) informou que tomara as
providéncias para a realizagdo das adequagdes necessarias, sendo mantida a recomendag@o para fins de futuro monitoramento.

2.1.7.4 A Semap-PI (11605782 e 11674542) informou que providenciara o desfazimento de bens que néo serdo
utilizados (leitores de codigo de barras) e que regularizarda o registro dos bens movimentados, sendo mantidas as
recomendagdes para fins de futuro monitoramento.

2.1.7.5 A Semap-TO (11579351) informou que ird alterar a nomenclatura dos campos do Sicam de forma que
fique demonstrada a correta identificagdo do bem, de acordo com a sua natureza e destinag@o. Nesse sentido, a recomendacdo sera
mantida para fins de futuro monitoramento.

2.1.7.4 Sobre a proximidade do Centro de Processamento de Dados a botijoes da gas, a Se¢do Judiciaria do Acre
(11644092) afirmou que a localizacdo atual dos botijoes esta de acordo com projeto aprovado pelo Corpo de Bombeiros. Por essa
razdo a recomendagdo preliminar ndo sera mantida.

2.1.8. Anilise da equipe de auditoria

2.1.8.1. Além de mais modernos do que aqueles até entdo utilizados, a existéncia de garantia maximiza
aproveitamento dos novos equipamentos, pois transfere a fornecedora a responsabilidade pela sua manutengdo durante o periodo
de cobertura. Nesse sentido, em prol da eficiéncia no uso dos recursos, é esperado que os equipamentos demandados sejam
utilizados.

2.1.8.2. O armazenamento e o registro dos equipamentos sdo controles que mitigam riscos de quebra, extravio e
distor¢ao das informagdes contabeis desses bens, por isso também devem ser devidamente realizados.

2.1.8.3. Conforme explicado no item 2.1.7, diante das informagdes apresentadas pelos auditados, algumas
recomendagdes preliminares foram mantidas para futuro monitoramento e outras, removidas do presente relatorio final.

2.1.9. Recomendacdes

Ao Nicleo de Tecnologia da Informacio — Nutec—GO:

2.1.9.1 Diminuir a quantidade de monitores e computadores em estoque.

Ao Nicleo de Tecnologia da Informacio — Nutec—PA:

2.1.9.2 Diminuir a quantidade de computadores, switches, codecs de video e impressoras de codigo de barras em
estoque;

2.1.9.3 Elaborar manual para realiza¢do de backup e abster-se desse procedimento, que devera ser realizado
pelos usuarios previamente a troca de computadores.

A Secdo de Tecnologia da Informacao — Seinf-RR:

2.1.9.4 Diminuir a quantidade de monitores e computadores em estoque.
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A Secretaria Administrativa — Secad—PI:

2.1.9.5 Regularizar a infraestrutura (fiagao elétrica e teto) do local onde sdo armazenados os bens novos;

A Seciio de Tecnologia da Informacio — Seinf—PI:

2.1.9.6 Diminuir a quantidade de equipamentos de videoconferéncia (codecs, TVs e suportes) em estoque e
licengas Adobe sem utilizacao.

A Seciio de Material e Patriménio — Semap—PI:

2.1.9.7 Atualizar a localiza¢do dos bens que constam no Sicam e ndo foram encontrados no deposito.

A Seciio de Material e Patriménio — Semap—TO:

2.1.9.8 Padronizar a nomenclatura e utilizagdo do campo "Setor" na Lotacdo, no Sicam, quando no cadastro de
bens de TI sob a responsabilidade das unidades, de forma que fique demonstrada a correta identificacdo do bem, de acordo com a
sua natureza e destina¢do (Deposito de Bens Novos, Bens para Desfazimento, Unidade responsavel pelo bem em uso, dentre
outras).

2.2. ACOMPANHAMENTO INSUFICIENTE DO PLANO DIRETOR DE TECNOLOGIA DA INFORMACAO

2.2.1. Situacdo Encontrada

2.2.1.1. Conforme contextualizado na introdugdo desse relatorio, o Plano Diretor de Tecnologia da Informagao —
PDTI, disponivel em https://portal.trfl.jus.br/dspace/handle/123/212384, ¢ um instrumento que sistematiza o planejamento da
gestdo de TI, visando atingir aos objetivos estratégicos de Tecnologia da Informagdo da Justica Federal da 1* Regido, elaborado a
partir de necessidades identificadas junto as unidades do Tribunal e das Se¢des e Subseg¢des Judiciarias.

2.2.1.2. A identificagdo das necessidades ocorre por meio do preenchimento de planilha em que as demandas por
sistemas e equipamentos sdo registradas. A sistematica de elaboragdo — explicitada nas Circulares 4625230 e 4631543 — prevé que
as necessidades das unidades sejam consolidadas por unidade de negdcio do TRF1, contemplando também as necessidades das
Segoes e Subsegdes Judiciarias, como o trabalho realizado pela Secad-TRF1 no PAe/SEI n® 0017251-29.2017.4.01.8000.

2.2.1.3. Apos a elaboragdo, tem inicio o seu monitoramento, considerado um fator critico de sucesso do PDTI:

14. FATORES CRITICOS DE SUCESSO

Os fatores criticos de sucesso se referem as condigdes que devem, necessariamente, ser satisfeitas para que o PDTI-JF1 2018-2020 alcance
a efetividade esperada e se torne um importante instrumento para o aperfeicoamento da governanga do 6rgdo. Foram identificados os
principais fatores criticos:

()

Envolvimento e comprometimento das areas de negocio no acompanhamento de suas a¢des previstas no PDTI-JF1 2018-2020.

2.2.1.4. Para verificar como ¢ feito o acompanhamento do PDTI, foi realizado questionamento aos diretores de
secretarias administrativas. Das respostas — presentes na planilha 11162686, foi verificado que o PDTI ndo ¢ devidamente
acompanhado pelos diretores de Secads das Se¢des Judiciarias de Roraima, do Para e do Tocantins.

2.2.1.5. Durante a auditoria de TI realizada em 2019, PAe/SEI n° 0017122-53.2019.4.01.8000, recomendou-se a
Secretaria de Tecnologia da Informagdo — Secin que disseminasse junto as se¢des judiciarias a sistematica de acompanhamento do
PDTI (Recomendagdo 2.2.9.1 do Relatério 9391905). Tal sistematica, que consiste no acompanhamento das informagdes
presentes na pagina PDTI-JF1 2018-2020, ndo foi apontada por nenhum dos diretores de secretaria que acompanham o PDTI.

2.2.1.6. Considerando que o ciclo do PDTI 2018-2020 encerra-se no presente exercicio, ¢ oportuno que haja a
devida conscientizagdo e monitoramento para que o levantamento de necessidades do proximo Plano Diretor seja eficaz e
contribua para uma efetiva alocag@o dos recursos de TT em prol da Justica Federal da 1* Regido.

2.2.2. Critérios

¢ Resolugdo CNJ 211/2015:

Art. 6° Cada orgdo devera elaborar e manter o Plano Estratégico de Tecnologia da Informagdo e Comunicagdo (PETIC), em
harmonia com as diretrizes estratégicas institucionais e nacionais, conforme disposto na Resolugdo CNJ 198, de 16 de junho de

2014, e suas alteragoes.

Paragrafo inico. Como desdobramento do PETIC, devera ser elaborado o Plano Diretor de Tecnologia da Informagdo e
Comunicacdo com as agdes a serem desenvolvidas para que as estratégias institucionais e nacionais do Poder Judiciario sejam

alcangadas.
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Art. 7° Cada 6rgdo deverd constituir um Comité de Governanga de Tecnologia da Informacdo e Comunicacdo que ficara
responsavel, entre outros, pelo estabelecimento de estratégias, indicadores e metas institucionais, aprovagdo de planos de agdes,

bem como pela orientagao das iniciativas e dos investimentos tecnologicos no ambito institucional.

Paragrafo unico. Recomenda-se que a composi¢do do Comité de Governanga seja multidisciplinar, ¢ com a participagdo das
principais areas estratégicas do orgdo, incluindo Magistrados dos diversos graus de jurisdigdo e a area de Tecnologia da

Informagdo e Comunicagao.

¢ Plano Diretor de Tecnologia da Informagdo 2018-2020 (Anexo da PORTARIA PRESI - 8278300):

I - Objetivo

Este PDTI-JF1 2018-2020 tem como objetivo sistematizar o planejamento da gestdo de TI para o triénio 2018-2020,

contemplando as necessidades da Justica Federal da 1* Regifio em termos de Tecnologia da Informagéo.
II — Abrangéncia

As agdes e metas apontadas neste documento foram definidas considerando necessidades identificadas junto as unidades do

Tribunal e suas Se¢des e Subsegdes.

()
14. FATORES CRITICOS DE SUCESSO

* Monitoramento das a¢des associadas ao PDTI-JF1 2018-2020

2.2.3. Evidéncias
¢ Respostas dos diretores de secretarias administrativas presentes na planilha 11162686;

e PAe/SEIn°®0017251-29.2017.4.01.8000 de coleta de necessidades das Secads
¢ Relatorio da Auditoria Compartilhada de TI 9391905.

2.2.4. Causas

¢ Falta de conscientizagdo da importancia do PDTI como instrumento de governanga.

2.2.5. Efeitos

e Comprometimento da execuc¢do do PDTI;
¢ Baixa efetividade na aloca¢do dos recursos de TI.

2.2.6. Responsaveis

e Secretaria de Tecnologia da Informagao - Secin.
e Secretarias Administrativas das Se¢oes Judiciarias de Roraima, do Para e do Tocantins.

2.2.7. Manifestacao das areas auditadas

2.2.7.1. A Secdo Judiciaria do Tocantins (11583651) informou entender que a competéncia para o
monitoramento do Plano Diretor de Tecnologia da Informacdo ¢ da Secin, conforme art. 3° da Portaria PRESI 8278300 de

17/07/2019.

2.2.7.2. A Se¢do Judiciaria de Roraima (11545177) esclareceu sua ndo manifestagdo sobre esse achado em
virtude de ndo ter tido acesso a planilha citada no relatorio preliminar. Tal fato ocorreu devido a demora na disponibilizagdo do

processo, entdo restrito, pela Seate/TRF1.

2.2.73. A Secdo Judiciaria do Para (11542119) entendeu que deve ser disseminada essa cultura de
acompanhamento do PDTI pelas Seccionais, atribuindo-lhes uma maior parcela de interagdo, ndo somente nas fases de coleta de

dados para inser¢ao no Plano, como também nos processos de defini¢do de sua implementagao.

2.2.7.4. A Secin (11618952) informou que aborda a execu¢do do PDTI em reunides com a participagdo dos
gestores de TI das se¢des judiciarias (Nutecs e Seinfs), que foi realizado monitoramento recente e que esta prevista nova etapa de

monitoramento do PDTI 2018-2020.

2.2.8. Analise da equipe de auditoria

2.2.8.1. O acompanhamento visa propiciar as Se¢des Judiciarias uma maior participa¢do junto a Secin e ao

Comité Gestor de Tecnologia da Informag@o — CGTI na execugao do PDTI. Espera-se que tal acompanhamento propicie cobrancas
e garanta uma execuc¢do mais aderente as necessidades tecnoldgicas das Secdes Judiciarias, diferentemente do que se verifica
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atualmente, em que a participagdo da se¢do judiciaria se resume ao preenchimento de uma planilha. A priorizacdo e
o monitoramento sdo realizados no TRF1.

2.2.8.2. Por isso, primeiramente interessa que a Secin seja ainda mais efetiva na comunicag@o dos resultados e
que as secdes judicidrias possam acompanha-los, verificando o progresso no atendimento de suas necessidades e, se for o caso,
cobrando via Secin e Comité Gestor de Tecnologia da Informacao.

2.2.9. Recomendacdes

A Secretaria de Tecnologia da Informacio - Secin:

2.2.9.1. Implementar sistematica proativa (informativo no Teams, envio de email ou similar) de comunica¢do
com as se¢oes judiciarias de modo a informar regularmente a situacdo da execucdo das iniciativas do Plano Diretor de Tecnologia
da Informagdo.

A Secretaria Administrativa da Se¢do Judiciaria do Tocantins:

2.2.9.2 Verificar, antes de preencher o levantamento de necessidades de TI, a execucdo do Plano Diretor de
Tecnologia da Informagédo e o atendimento de seus pedidos anteriores.

A Secretaria Administrativa da Se¢io Judiciaria de Roraima:

2.2.9.3 Verificar, antes de preencher o levantamento de necessidades de TI, a execu¢do do Plano Diretor de
Tecnologia da Informagéo e o atendimento de seus pedidos anteriores.

A Secretaria Administrativa da Se¢dio Judiciaria do Para:

2.2.9.4 Verificar, antes de preencher o levantamento de necessidades de TI, a execugdo do Plano Diretor de
Tecnologia da Informacéo e o atendimento de seus pedidos anteriores.

2.3. FRAGILIDADES NA GESTAO DE CONTRATOS DE TI

2.3.1. Situacdo Encontrada

2.3.1.1. O Modelo de Contrata¢do de Solugdes de TI - MCTI, estabelecido pela Resolugdo CJF 279/2013, ¢ o
conjunto técnico-normativo formado pela Instru¢do Normativa SGD/ME N° 01/2019, e pelo Guia de Boas Praticas de Contratagdo
de Solugdes de TI-JF. Nesse sentido, foram realizadas agdes para verificar o alinhamento das Segoes Judiciarias com o modelo em
questao, tendo sido observadas as fragilidades listadas abaixo:

2.3.1.2 Definicéio de equipe de fiscalizacio em desconformidade com o0 MCTI

2.3.1.2.1. O Guia de Boas Praticas de Contratacdo de Solucdes de TI-JF descreve, em sua pagina 103, a atividade
"Nomear Gestor e Fiscais" e com a nomeacdo — pela Autoridade Competente da area Administrativa — do Gestor do Contrato e
dos Fiscais Técnico, Requisitante e Administrativo do contrato.

2.3.1.2.2. A atividade em questdo esta em conformidade com o estabelecido no Art. 29 da Instrucdo Normativa
SGD/ME N° 01/2019:

Art. 29. A fase de Gestdo do Contrato se iniciara com a assinatura do contrato e com a nomeagao dos seguintes integrantes
da Equipe de Fiscaliza¢ao do Contrato:

I - Gestor do Contrato;

1I - Fiscal Técnico do Contrato;

III - Fiscal Requisitante do Contrato; e

IV - Fiscal Administrativo do Contrato.

§ 1° As nomeagdes descritas neste artigo serdio realizadas pela autoridade competente da Area Administrativa.

§ 2° Os Fiscais Técnico, Requisitante ¢ Administrativo do Contrato poderdo ser os mesmos servidores que realizaram o
planejamento da contratagdo.

§ 3° Os papéis de fiscais ndo poderdo ser acumulados pelo mesmo servidor, salvo quanto aos papéis de Fiscal Requisitante
e Técnico, em casos excepcionais, mediante justificativa fundamentada nos autos, e aprovados pelo Comité de
Governanga Digital do 6rgao ou entidade.

§ 4° A indicacio e a designacio de dirigente da Area de TIC para os papéis de fiscais somente podera ocorrer mediante
justificativa fundamentada nos autos.

()
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2.3.1.2.3. Durante a analise, foi constatada a gestdo realizada somente pelo gestor do contrato, sem a devida
nomeacao dos fiscais previstos no MCTI, nos processos:
¢ SJRR: PAe/SEI n° 0000009-13.2020.4.01.8013;
¢ SJPI: PAe/SEI n° 0004955-39.2017.4.01.8011;
e SJPA: 0009674-96.2019.4.01.8010 e 0008675-17.2017.4.01.8010;
e SJGO: PAe/SEI n° 0001194-49.2016.4.01.8006 e 0009345-96.2019.4.01.8006;
¢ SJAC: PAe/SEI n° 0000936-49.2019.4.01.8001.

2.3.1.3 Auséncia de Reuniéo Inicial com a Contratada

2.3.1.3.1. O artigo 31 da Instrucdo Normativa SGD/ME N° 01/2019 se refere a reunido inicial a ser realizada
com as empresas contratadas.

Art. 31. As atividades de inicio do contrato compreendem:

I - a realizacdo de reunido inicial, a ser registrada em ata, convocada pelo Gestor do Contrato com a participa¢do dos
Fiscais Técnico, Requisitante ¢ Administrativo do Contrato, da contratada e dos demais interessados por ele identificados,
cuja pauta observara, pelo menos:

a) presenca do representante legal da contratada, que apresentara o preposto da mesma;

b) entrega, por parte da contratada, do Termo de Compromisso ¢ dos Termos de Ciéncia, conforme art. 18, inciso V; e
¢) esclarecimentos relativos a questdes operacionais, administrativas e de gestdo do contrato;

II - o repasse a contratada de conhecimentos necessarios a execugdo dos servigos ou ao fornecimento de bens; e

III - a disponibilizag@o de infraestrutura a contratada, quando couber.

Paragrafo unico. O disposto neste artigo ¢ dispensavel para solugdes compostas exclusivamente por fornecimento de bens
de TIC.

2.3.1.3.2. Em que pese a possibilidade de dispensa, quando a solucdo for composta exclusivamente por
fornecimento de equipamentos, considerando a realidade da JF1, e as varias localidades de entrega para as aquisi¢des, convém o
didlogo prévio com a contratada para que ocorram esclarecimentos sobre questdes operacionais, administrativas e de
gerenciamento do contrato, conforme estabelecido na pagina 113 do Guia de Boas Praticas de Contrata¢do de Solucdes de TI-JF.

¢ SJRR: PAe/SEI n° 0000292-07.2018.4.01.8013;

e SJPI: PAe/SEI n° 0004955-39.2017.4.01.8011 ¢ 0003381-15.2016.4.01.8011;

e SJPA: PAe/SEI n° 0009674-96.2019.4.01.8010, 0001280-66.2020.4.01.8010 ¢ 0008675-17.2017.4.01.8010;
¢ SJGO: PAe/SEI n° 0008928-46.2019.4.01.8006 e 0001194-49.2016.4.01.8006;

e SJAC: PAe/SEI n° 0000936-49.2019.4.01.8001.

2.3.1.4 Auséncia de Termos de Recebimento Provisério e Definitivo

2.3.1.4.1. Segundo a Instrucdo Normativa SGD/ME N° 01/2019, o Termo de Recebimento Provisorio ¢ a
declaragd@o formal do fiscal técnico do contrato de que os servigos foram prestados ou os bens foram entregues, para posterior
analise das conformidades de qualidade baseadas nos critérios de aceitagdo, de acordo com a alinea "a" do inciso I, e alinea "a" do
inciso II do art. 73 da Lei n° 8.666/93. O Termo de Recebimento Definitivo € descrito pela norma como a declaragdo formal de que
os servigos prestados ou bens fornecidos atendem aos requisitos estabelecidos e aos critérios de aceitag@o, de acordo com a alinea
"b" do inciso I, e alinea "b" do inciso II do art. 73 da Lei n°® 8.666/93. O Guia de Boas Praticas de Contratacdo de Solucoes de TI-
JE também aborda os artefatos, descrevendo como e quando — durante a gestdo contratual — devem ser elaborados.

2.3.1.42. A equipe de auditoria verificou a execugdo contratual e constatou a auséncia dos termos de
recebimento nos seguintes processos:

¢ SJRR: PAe/SEI n° 0000292-07.2018.4.01.8013 ¢ 0000009-13.2020.4.01.8013;
e SJPI: PAe/SEI n° 0002892-07.2018.4.01.8011;

e SJPA: PAe/SEI n° 0009674-96.2019.4.01.8010 e 0008675-17.2017.4.01.8010;
¢ SJGO: PAe/SEI n° 0009345-96.2019.4.01.8006.

2.3.1.5 Auséncia de evidéncias de avaliaciao da qualidade dos produtos ou servicos contratados:

2.3.1.5.1. No intervalo entre a emissdo dos termos de recebimento provisorio e definitivo, deve ser realizada a
identificagdo de eventuais ndo conformidades com os termos contratuais, conforme previsto no processo "GCTI-P3.7 —
VERIFICAR ADERENCIA AOS TERMOS CONTRATUAIS" do Guia de Boas Praticas de Contratacio de Solucdes de TI-JF e o
inciso III do artigo 33 da Instru¢do Normativa SGD/ME N° 01/2019.

2.3.1.5.2. Durante a analise da gestdo contratual buscou-se as evidéncias da realizag@o da avaliagdo da qualidade
dos servigos, que nao foram encontradas nos processos abaixo:
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¢ SJRR:

o PAe/SEI n° 0000292-07.2018.4.01.8013: Nao ha evidéncia de teste do equipamento recém-chegado.
Além disso, o documento 8457015 evidencia a constatagdo de equipamento sem condi¢des de uso
apods o pagamento.

e SJPL:

o PAe/SEI n° 0000190-20.2020.4.01.8011: Néo estdo evidenciados nos autos os procedimentos de
verificacdo dos indicadores de nivel de servigo presentes na cldusula quatorze do Contrato 25/2018
(9584441);,

o PAe/SEI n° 0000764-77.2019.4.01.8011: Néo estdo evidenciados nos autos os procedimentos de
verificacdo dos indicadores de nivel de servigo presentes na cldusula quinze do Contrato 36/2018
(7237869);

e SJPA

o PAe/SEI n° 0009674-96.2019.4.01.8010: Nao ha evidéncia de teste dos equipamentos adquiridos no
Atesto 9539449, em desconformidade com o estabelecido no item 15 do Termo de Referéncia
9112973.

o PAe/SEIn°® 0007307-36.2018.4.01.8010: Nao ha evidéncia de teste dos equipamentos de
videoconferéncia, conforme estabelecido no item 11 do Termo de Referéncia 6265246.

o PAe/SEI n° 0008675-17.2017.4.01.8010: Nao estdo evidenciados nos autos os procedimentos de
verificacdo dos indicadores de nivel de servigo presentes na clausula quinze do Contrato 5824351.

o PAe/SEI n° 0001280-66.2020.4.01.8010: Nao estdo evidenciados nos autos os procedimentos de
verificagdo dos indicadores de nivel de servigo presentes na clausula sétima do Contrato 5465311.

2.3.2. Critérios

e Resolugdo CJF N° 279, de 27 de dezembro de 2013;
e Instrucdo Normativa SGD/ME N° 01, de 4 de abril de 2019;
¢ Guia de Boas Praticas de Contratacao de Solucdes de TI-JF.

2.3.3. Evidéncias

Analises:

SJTO: 11319371, 11319393, 11320445 e 11343924;
SJRR: 11256604, 11256638, 11256660 e 11256707;
SJPI: 11392132 e 11392223;

SJPA: 11345907 e 11423310;

SJGO: 11391933 e 11469650;

SJAC: 11443692 e 11443692.

2.3.4. Causas

e Capacitagdo insuficiente de servidores no tema MCTI-JF;

¢ Auséncia de formalizacdo da equipe de fiscaliza¢do do contrato.

2.3.5. Efeitos

e Recebimento de equipamentos sem condi¢des de uso;
¢ Exposi¢do da contratagdo a riscos oriundos de eventuais fragilidades no planejamento;

e Comprometimento da eficiéncia e auséncia de gerenciamento de riscos relacionados aos objetivos dos contratos
em execucao.

2.3.6. Responsaveis

¢ Secdo de Tecnologia da Informag@o de Roraima (Seinf-RR);
¢ Secdo de Tecnologia da Informagéo do Acre (Seinf-AC);

e Secdo de Tecnologia da Informagao do Piaui (Seinf-PI);

¢ Nucleo de Tecnologia da Informacdo do Pard (Nutec-PA);

¢ Niucleo de Tecnologia da Informagao de Goids (Nutec-GO).
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2.3.7. Manifestacio das areas auditadas
2.3.7.1. A Seg¢@o Judiciaria de Roraima (11545177):

¢ Informou a realizag@o de recebimento provisorio e definitivo no Despacho 7424203 e a analise de
conformidade com o que fora contratado;

¢ Explicou também que o documento SEI n° 8457015 remete a atualizacdo de equipamento que ja estava em
uso, diferentemente do que fora inicialmente entendido pela equipe de auditoria;

¢ Alega que a formalizagdo exigida na Instrucdo Normativa SGD/ME N° 01/2019 para contratos de baixo
valor e complexidade vai de encontro ao principio da eficiéncia e das metas de desburocratizagdo da
administragdo publica. Destaca ainda que a referida instru¢ao normativa aplica-se somente ao Poder
Executivo Federal.

¢ Como argumento para a nao realizacdo de reunido inicial com fornecedores, apresentou documentagao de
interagdo entre a Secin e a contratada, que trata de prova de conceito dos equipamentos
adquiridos, informando que abordariam questdes de logistica e informou que a prépria norma dispensa a
realizag¢do de reunido inicial para contratagdes como a apontada no relatorio preliminar.

¢ Informa que ja adota Termo de Recebimento Provisorio e Definitivo, mas que irdo adequar-se "a
formalidade" por meio de documento padronizado.

2.3.7.2. A Seg¢do Judiciaria do Acre (11644092):

¢ Informou que em apenas um processo, devido a um lapso, ndo houve a formalizagao da equipe de
planejamento com os fiscais e o gestor;

e Afirmou que sempre ha didlogo com os fornecedores antes do recebimento de bens contratados e que, no
caso apontado, tal reunido ndo foi formalmente registrada.

2.3.7.3. A Sec¢@o Judiciaria do Piaui (11609298):

¢ Informou que, apesar do quadro reduzido da area de TI (2 servidores), ird manter equipes de fiscalizagdo em
conformidade com a recomendagdo preliminar recebida;

¢ Afirmou que, embora ndo formalizados, sempre realiza contato inicial com os fornecedores por e-mail ou
telefone para tratar das contratagdes e que formalizara os recebimentos provisorio e definitivo.

¢ Esclareceu que os relatérios e demais documentos utilizados na analise da qualidade dos servicos é
adicionado ao processo SEI no mesmo documento Nota Fiscal, o que ndo fora percebido inicialmente pela
equipe de auditoria.

2.3.7.4. A Sec¢do Judiciaria do Para (11542119):

¢ Informou que nio hé quadro suficiente (apenas 2 servidores na area de TI) para que as equipes de
fiscalizacdo sejam formalizadas conforme recomendado;

¢ Esclareceu que sempre ha contatos com os fornecedores contratados, embora nao formalizados;

¢ Alegou a ndo formalizagdo dos recebimentos provisorio e definitivo em virtude de auséncia de previsdo em
termo contratual;

¢ Explicou que houve lapso na formalizagdo nos pontos identificados na auditoria, mas que o padrdo é a
avaliacdo e registro da avaliacao de qualidade dos bens e servicos de TI.

2.3.7.5. A Secdo Judiciaria de Goias (11569268):

» Salienta, sobre a formalizacao da equipe de fiscalizagdo do contrato, a adogao subsidiaria da Instrucdo
Normativa SGD/ME N° 01/2019, haja vista existéncia de orientagdo para ado¢do do MCTI-JF e, somente
em casos omissos, da referida instru¢do normativa;

¢ Informa que formalizara no SEI o registro das reunides, que ja acontecem, com as empresas contratadas;

¢ Esclareceu que a formalizagdo dos recebimentos provisorio e definitivo ja é emitida em algumas aquisicdes,
pratica que sera observada nas novas contratagdes.

2.3.8. Analise da equipe de auditoria

2.3.8.1 Cabe explicar o papel do relatorio preliminar de auditoria, previsto no item 2.3.2 do Estatuto de Auditoria
Interna da 1* Regido, cujos achados sdo preliminares e portanto podem ser corroborados ou excluidos em decorréncia do
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aprofundamento da andlise. Logo, a apresentacdo de achados deve ser submetida & administragdo para manifestagdo e
esclarecimentos que evidenciarao a necessidade ou ndo de sua manutengao no relatorio final.

2.3.8.2 E importante destacar que, embora a implementagdo de controles internos deva passar por avaliagdo de
custo beneficio, a organizacdo dos processos administrativos e a devida utilizagdo dos documentos no SEI possibilitam beneficios
de padronizacgdo, melhoram a transparéncia e acabam refletindo na eficiéncia da utilizagdo de recursos, principalmente humanos.
Nesse sentido:

a) O correto uso de documentos e templates padroniza e da celeridade a analise dos processos;

b) A existéncia de equipes de fiscalizagdo do contrato com representantes das areas de negocio, administrativa e
de TI, propicia a divisdo e o paralelismo na execu¢do de tarefas e retira da area de TI as agdes de fiscalizacdo de aspectos
administrativos da execugdo contratual.

2.3.8.3. Informa-se também que a aplicagdo da Instrucdo Normativa SGD/ME N° 01/2019 é prevista para Justiga
Federal no artigo 2° da Resolugdo CJF n® 279/2013 e que diante de diferenga quanto a formagdo da equipe de auditoria com a
Resolugdo CNJ n°® 182/2013 — a resolucdo afirma que a equipe devera ser designada com todos os atores quando possivel e
necessario ao passo que a instru¢do normativa estabelece que a equipe sempre possuird todos os atores — esta equipe de auditoria
entende ser necessaria a manutengdo das recomendacgdes sobre formalizagdo da equipe com vistas a melhoria dos controles e
mitigacdo de riscos das contratagdes.

2.3.8.4. Por conseguinte, evidenciando a padronizagdo, transparéncia e eficiéncia, destaca-se a importancia de
registrar nos autos dos processos administrativos fatos e atos que ocorrem na forma nao escrita, € que ensejam cumprimento de
formalidades, como por exemplo: atas de reunides, certiddes de servidores acerca de contatos telefonicos com fornecedores ou
demais eventos de natureza similar, laudos de avalia¢do técnica, dentre outros.

2.3.9. Recomendacdes

A Seciio de Tecnologia da Informacio da Secio Judicidria de Roraima:

2.3.9.1. Adequar a formalizag@o da equipe de fiscalizagdo dos contratos de TI, conforme estabelecido no inciso
V do art. 2° da Instru¢do Normativa SGD/ME N° 01/2019;

2.3.9.2. Registrar, no processo de gestdo contratual, a reunido inicial com as empresas contratadas, mesmo em
situacdes em que a contratacdo contemple somente fornecimento de bens;

2.3.9.3. Usar, no processo de gestao contratual, os documentos "Termo de Recebimento Provisério" e "Termo de
Recebimento Definitivo" do SEI para registro dessas atividades.

A Segio de Tecnologia da Informacio da Se¢io Judiciaria do Piaui:

2.3.9.4. Adequar a formalizagdo da equipe de fiscalizagdo dos contratos de TI, conforme estabelecido no inciso
V do art. 2° da Instru¢do Normativa SGD/ME N° 01/2019.

2.3.9.5. Registrar, no processo de gestdo contratual, a reunido inicial com as empresas contratadas, mesmo em
situagdes em que a contratagdo contemple somente fornecimento de bens.

2.3.9.6. Usar, no processo de gestdo contratual, os documentos "Termo de Recebimento Provisorio" e "Termo de
Recebimento Definitivo" do SEI para registro dessas atividades.

Ao Nicleo de Tecnologia da Informacio da Secio Judicidria de Goias:

2.3.9.7. Adequar a formalizag@o da equipe de fiscalizagdo dos contratos de TI, conforme estabelecido no inciso
V do art. 2° da Instrugdo Normativa SGD/ME N° 01/2019.

2.3.9.8. Registrar, no processo de gestdo contratual, a reunido inicial com as empresas contratadas, mesmo em
situacdes em que a contratacdo contemple somente fornecimento de bens.

2.3.9.9. Usar, no processo de gestdo contratual, os documentos "Termo de Recebimento Provisorio" e "Termo de
Recebimento Definitivo" do SEI para registro dessas atividades.

Ao Nucleo de Tecnologia da Informacéio da Secio Judiciaria do Para:

2.3.9.10. Adequar a formalizag@o da equipe de fiscalizagdo dos contratos de TI, conforme estabelecido no inciso
V do art. 2° da Instru¢do Normativa SGD/ME N° 01/2019.

2.3.9.11. Registrar, no processo de gestdo contratual, a reunido inicial com as empresas contratadas, mesmo em
situagdes em que a contratagdo contemple somente fornecimento de bens.

2.3.9.12. Usar, no processo de gestdo contratual, os documentos "Termo de Recebimento Provisorio" e
"Termo de Recebimento Definitivo" do SEI para registro dessas atividades.

2.3.9.13. Adicionar, nos processos de gestdo contratual, evidéncias da verifica¢do de qualidade ¢ conformidade
que subsidiem a autorizagdo para pagamento de bens e servigos de TI.
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A Secio de Tecnologia da Informacio da Secio Judiciaria do Acre:

2.3.9.14. Adequar a formalizag@o da equipe de fiscalizacdo dos contratos de TI, conforme estabelecido no inciso
V do art. 2° da Instrugdo Normativa SGD/ME N° 01/2019.

2.3.9.15. Registrar, no processo de gestdo contratual, a reunido inicial com as empresas contratadas, mesmo em
situacdes em que a contratacdo contemple somente fornecimento de bens.

2.4. INSTABILIDADE NA REDE ELETRICA DA SECAO JUDICIARIA DO PARA

2.4.1. Situacdo Encontrada

2.4.1.1. Dentre os requisitos minimos para a infraestrutura de TIC presentes na Resolugdo CNJ 211/2015 esta a
existéncia de um ambiente de processamento central (DataCenter) com requisitos minimos de seguranca e de disponibilidade
estabelecidos em normas nacionais e internacionais, que abrigue os equipamentos principais de processamento e de
armazenamento de dados; de seguranca e ativos de rede centrais, para maximizar a seguranga ¢ a disponibilidade dos servigos
essenciais ¢ de sistemas estratégicos do 6rgdo.

2.4.1.2. Em respeito a norma, ¢ na busca de melhoria da infraestrutura que hospeda os sistemas, a Se¢do
Judiciaria do Para modernizou seu ambiente de processamento central, instalando-o em novo espago. Ocorre que, ap6s o inicio da
operac¢do no novo local, os sistemas ficaram inoperantes com um tempo de indisponibilidade de um més e seis dias, com a perda
de informagdes de parte dos dias. A cronologia do incidente ¢ apresentada em detalhes no Despacho Coint 11042424.

2.4.1.3. A analise do despacho aponta como causa do problema uma falha na infraestrutura de energia do novo
DataCenter (inversao de fases). Além disso, a Informacdo Nutec-PA 11094963 chama a atengdo, pois indica a quebra de
equipamentos em decorréncia de desligamentos abruptos realizados em virtude de manutencdes elétricas sem que fosse dada a
oportunidade de preparagdo para o desligamento das maquinas no Centro de Processamento de Dados. Trata-se de problema
recorrente, considerando que, durante a realizagdo dos trabalhos desta auditoria, ocorreram procedimentos relacionados a rede
elétrica que alimenta o edificio-sede da Se¢ao Judiciaria do Para por mais de uma oportunidade, ocasionando a interrupgao total ou
parcial do fornecimento de energia.
2.4.2. Critérios

e Resolugdo CNJ 211/2015

2.4.3. Evidéncias
e Ata de Reunido 10961877,

¢ Despacho Coint 11042424;
¢ Informacdo Nutec-PA 11094963.

2.4.4. Causas

¢ Problemas na rede elétrica utilizada pela Se¢do Judiciaria do Para.

2.4.5. Efeitos

¢ Quebra de equipamentos; e
¢ Indisponibilidade dos sistemas.

2.4.6. Responsaveis

e Secretaria Administrativa da Sec¢do Judiciaria do Para.

2.4.7. Manifestacao das areas auditadas

2.4.7.1 A Secao Judiciaria do Para (11542119) informou que, desde 2015, implementou reformas no sistema
elétrico do edificio-sede da Sec¢do Judiciaria em Belém (reforma completa da subestag@o, com troca de transformadores a 6leo por
"a seco", bem como substitui¢do de todo o sistema elétrico) e que instalou gerador que atende toda a carga do edificio, excegdo do
sistema de ar condicionado central, bem como nobreak's de grande porte que mantém a estrutura de dados funcionando
ininterruptamente por varias horas.
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2.4.7.2 Informou também o estabelecimento de controles especificos para evitar o impacto de desligamentos na
rede elétrica em equipamentos de TI.

2.4.8. Analise da equipe de auditoria

2.4.8.1 Sobre a paralisagdo nos sistemas da SJPA, no periodo de 24.04 a 21.5.2019, em sintese, constam nos
autos:

¢ O relatorio apresentado pela Coint (11042424) informando que a pane nos equipamentos ocorreu em razao
da inversao de fases na estrutura elétrica do local para onde foi movido o datacenter da SJPA; e

¢ A informagdo do Diretor da SJPA-Secad (11542119), em que a perda de dados foi atribuida a politica de
backup adotada, até entdo, pela Secin.

2.4.8.2 Dessa forma, vislumbra-se a responsabilidade da unidade técnica da SJPA que acompanhou a reforma do
local onde seria instalado o datacenter e a responsabilidade da Secin quanto ao backup dos dados.

2.4.8.3 Com relagdo a instabilidade na rede elétrica, em que pese os esforcos para melhoria das instalagdes
elétricas da SJPA apresentados nos esclarecimentos prestados pelo Diretor da Secad-PA (11542119), entende-se que as constantes
interrupcdes de fornecimento de energia devem ser objeto de interacdo junto a concessionaria local responsavel pelo fornecimento
(Equatorial Energia), para fins de apuragdo de responsabilidades sobre as quedas de energia e, se for o caso, ressarcimento de
valores despendidos pela SJPA para conserto dos equipamentos danificados.

2.4.9. Recomendacdes

A Secretaria Administrativa da Secao Judiciaria do Para — Secad-PA:

2.4.9.1. Apurar responsabilidades da concessionaria responsavel pelo fornecimento de energia elétrica
(Equatorial Energia) e, se for o caso, solicitar agdes para ressarcimento de danos causados e agdes para evitar a ocorréncia de
novos incidentes.

3. CONCLUSAO

3.1. Durante a realizagdo deste trabalho, em que pese a constatagdo de esforcos implementados para
o aprimoramento do desempenho das areas auditadas, foram evidenciadas oportunidades para melhorias nos controles adotados na
gestao de Tecnologia da Informagdo no ambito da Justica Federal da 1? Regido.

3.2. As recomendagdes insertas no corpo deste Relatério estdo voltadas para o aperfeicoamento de
procedimentos e visam, ainda, assegurar o atendimento as normas legais e regulamentares aplicaveis ao tema.

3.3. Diante do exposto, propde-se o encaminhamento deste Relatorio Final de Auditoria:
a) a Presidéncia, para conhecimento;

b) a Diretoria-Geral da Secretaria do Tribunal, para conhecimento e remessa a Secin, com o seguinte
destaque: as medidas a serem implementadas pelas unidades responsaveis em atendimento as recomendagdes constantes deste
Relatério Final, bem como o prazo previsto para a conclusdo das agdes, devem ser apresentados no documento anexo,
intitulado Plano de Providéncias (modelo doc. 11706406), para remessa a Secau, até o dia 30/11/2020.

¢) aos Nucleos de Auditoria Interna das Se¢des Judiciarias do Para, do Piaui e de Goias, bem como as Secdes de
Auditoria Interna das Seg¢des Judiciarias do Tocantins, do Acre e de Roraima para dar conhecimento deste relatorio aos respectivos
Diretores de Foro, as Secads e encaminhar concomitantemente o relatorio aos Nutecs/Seinfs, para conhecimento e providéncias,
com o seguinte destaque: as medidas a serem implementadas pelos responsaveis em atendimento as recomendacdes, bem como o
prazo previsto para a conclusdo das a¢des, devem ser apresentados nos documentos anexos, intitulados Plano de Providéncias a
seguir, com modelos de documentos para cada seccional auditada, para remessa a Secretaria de Auditoria Interna do Tribunal, até
o dia 30/11/2020:

- doc. 11705807, para a Se¢do Judiciaria do Para;

- doc. 11705962, para a Secdo Judicidria do Piaui;

- doc. 11706031, para a Se¢do Judiciaria de Goias;

- doc. 11706097, para a Se¢do Judiciaria do Tocantins;
- doc. 11706125, para a Secéo Judiciaria do Acre;

- doc. 11706158, para a Secgdo Judiciaria de Roraima.
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A consideragio superior.
Tiago Diniz Brasileiro Lira
Supervisor da Secao de Auditoria Tematica - Seate/Diaud

Thiago Alves Silva Lessa
Supervisor da Se¢do de Auditoria Interna - Seaud - RR

Francisco Paulo Mesquita do Nascimento
Supervisor da Se¢do de Auditoria Interna - Seaud - AC

Marcia Regina dos Santos Costa Viana Benedito Melo de Araiijo
Diretora do Nucleo de Auditoria Interna - Nuaud-PI Supervisor da Se¢do de Auditoria Contabil - Seauc-PI
Denison Rocha Montoro
Beltrao Jose de Sousa Filho Supervisor da Se¢do de Auditoria de Gestdo Administrativa -
Diretor do Nucleo de Auditoria Interna - Nuaud-GO Seaug - GO
Eveni Alves Dias José Denilson de Sousa Cruz
Supervisor da Se¢do de Auditoria Interna - Seaud - TO Analista Judiciario
Keila Viviane Vilar de Paiva Marise Faria de Oliveira Neiva Silva Raiol
Diretora do Nucleo de Auditoria Interna - Supervisora da Secdo de Auditoria de Técnica Judiciaria
Nuaud-PA Gestdo Administrativa - Seaug - PA

Marcos de Oliveira Dias
Diretor da Divisdo de Auditoria de Gestdo Administrativa — Diaud/Secau

De acordo.

A Presidéncia, para conhecimento deste Relatério Final de Auditoria.

A Diretoria-Geral da Secretaria, para conhecimento e encaminhamento & Secretaria de Tecnologia da Informagio
— Secin, na forma proposta no item 3.3, alinea "b".

Aos Nucleos de Auditoria Interna das Sec¢des Judiciarias do Para, do Piaui e de Goias, bem como as Segoes de

"n.n

Auditoria Interna das Segdes Judiciarias do Tocantins, do Acre e de Roraima, conforme proposto no item 3.3, alinea "c".

Marilia André da Silva Meneses Graca
Diretora da Secretaria de Auditoria Interna - Secau/TRF 1* Regido
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