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TRIBUNAL REGIONAL FEDERAL DA 1* REGIAO
RELATORIO
RELATORIO DE AUDITORIA OPERACIONAL N. 1/2016

SECRETARIA CONTROLE INTERNO - SECOI

DIVISAO DE AUDITORIA- DIAUD

1. INTRODUCAO

A presente auditoria de governanga, riscos e controle de Tecnologia da Informagdo foi realizada na Secretaria de Tecnologia da
Informac@o — Secin, deste Tribunal, com participa¢do das unidades correspondentes das Se¢des Judiciarias da 1* Regido, em cumprimento ao Plano
Anual de Auditoria - PAA 0764782 para o exercicio de 2015, aprovado pelo Exmo. Senhor Presidente deste Tribunal, como Ag¢do Coordenada de
Auditoria do Conselho Nacional de Justiga — CNJ, consoante PAe 0005240-70.2014.4.01.8000.

1.1 A GESTAO DE TI NA JUSTICA FEDERAL DA 1* REGIAO

Os requisitos de nivelamento e o Planejamento Estratégico de Tecnologia da Informagdo no ambito do Poder Judiciario foram
estabelecidos, respectivamente, pelas Resolugdes CNJ 90 e 99 de 2009[1]. Nesse sentido, o Comité Gestor de Tecnologia da Informagéo do TRF da 1*
Regido — CGTI-TRF1[2] tem como finalidade gerir a estratégia de TI discutindo as a¢des e os investimentos na area.

O CGTI-TRF1 direciona as agdes de TI por meio do Planejamento Estratégico de TI da Justica Federal (PETI-JF), que resume as
prioridades de TI da Justi¢a Federal e do Plano Diretor de Tecnologia da Informagao da Justiga Federal da 1* Regido (PDTI-TRF1). O PDTI-TRF1[3] ¢
o instrumento de diagnostico, planejamento, gestdo dos recursos e processos de tecnologia da informag@o, que visa a atender as necessidades
tecnoldgicas e de informagao do 6rgao.

Compete a Secin identificar as necessidades tecnologicas, executar e monitorar as agdes estabelecidas no PDTI-TRF1, por meio de
atividades de planejamento, desenvolvimento, opera¢do, manutencdo e documentagio de sistemas e da infraestrutura de TI necessarios a adequada
prestagao jurisdicional.

Nas seccionais, o suporte as operagdes de TI ¢é realizado pelas respectivas unidades de tecnologia da informagdo, as
quais compartilham a manutengio da infraestrutura que suporta os sistemas de informag@o com a Secin. Contudo, o desenvolvimento e manutenc¢éo
dos softwares em uso pela Justi¢a Federal da Primeira Regido ¢ de responsabilidade exclusiva da Secin.

Para o alcance de seus objetivos, a Secin e as unidades de TI das seccionais realizam a aquisi¢do de equipamentos e de servigos
técnicos especializados, procedimentos normatizados pela Resolugdo CIJF 279/2013, que dispde sobre o Modelo de Contratagdo de Solugdo de
Tecnologia da Informagdo da Justica Federal — MCTI-JF. O modelo mantém compatibilidade com a Resolugdo CNJ 182/2013[4] (que dispde sobre
diretrizes para as contratagdes de Solucdo de Tecnologia da Informacio e Comunicagdo pelos orgdos submetidos ao controle administrativo e
financeiro do Conselho Nacional de Justiga - CNJ) e ¢ o conjunto técnico-normativo formado pela Instru¢do Normativa n. 4, de 11/09/2014, da
Secretaria de Logistica e Tecnologia da Informacao — SLTI do Ministério do Planejamento, Or¢amento e Gestio - MP e pelo Guia de Boas Praticas de
Contratagao de Solucdes de TI-JF.

1.2 OBJETIVO

Esta auditoria teve como objetivo avaliar a governanga, riscos e controles de TI na Justiga Federal da 1* Regido, por meio da
analise das atividades realizadas nos anos de 2014 ¢ 2015.

1.3 PERIODO DE EXECUCAO

A presente auditoria foi realizada no periodo de 19/10 a 18/12/2015, reservando-se o periodo de 19 a 31/10/2015 para fase interna de
planejamento.

1.4 QUESTOES DE AUDITORIA

As questdes de auditoria foram elaboradas de acordo com Manual de Procedimentos de Auditoria da Secretaria de Controle Interno
do Conselho Nacional de Justiga, aprovado por meio da Portaria n. 14/2014, de forma compartilhada com as Unidades Setoriais de Controle Interno —
USClIs das seccionais e buscou responder as seguintes questdes:

. A equipe de TI possui capacita¢do adequada?

. A atuagdo do Comité Gestor de TI é efetiva?

. O Plano Anual de Contratagées de Solugoes de TIC (PCSTIC) é devidamente executado?
. Os contratos sdo geridos adequadamente?

. Os contratos foram renovados periodicamente?

. Os gastos com sistemas estdo alinhados aos objetivos estratégicos?

. Os gastos com equipamentos estdo alinhados aos objetivos estratégicos?

. Os ativos de TI sdo geridos corretamente?
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Durante as atividades, os seguintes processos foram analisados:

Tabela 1: Processos Analisados

Processo

Assunto

0004687-23.2014.4.01.8000

Acompanhamento do Comité Gestor de TI - CGTI-TRF

0022865-83.2015.4.01.8000

Auditoria Operacional sobre a Gestdo de TI

0020584-57.2015.4.01.8000

Comunicagdo de Decisdo Administrativa — Acérdao TCU 916/2015

0017930-97.2015.4.01.8000

Planejamento Estratégico

0009407-96.2015.4.01.8000

Contrato 22/2015 — Aquisic¢@o de servidores de rede, placas e servigos de instalagdes, qu
entre si celebram a Unido, por intermédio do Tribunal Regional Federal da 1*. Regido e
LTA-RH Informatica Comércio, Representagdes LTDA.

0007024-82,2014.4.01.8000

Contrato 67/2014 - Aquisi¢ao de impressoras laser, multifuncional e consumiveis,
contemplando assisténcia técnica da garantia, que entre si celebram a Unido, por intermédio
do Tribunal Regional Federal da 1*.Regido, e a Marumbi Tecnologia Ltda.

0007026-52.2014.4.01.8000

Contrato 70/2014 — Aquisi¢do de microcomputadores, contemplando assisténcia técnica da
garantia, que entre si celebram a Unido, por intermédio do Tribunal Regional federal da 1°.
Regido, e a Positivo Informatica

0003187-19.2014.4.01.8000

Contrato 72/2014 — SIGILO

0003332-41.2015.4.01.8000

Contrato 87/2011 — Prestagdo de Servigos especializados na 4rea de tecnologia da
informagdo, que entre si celebram a Unido, por intermédio do Tribunal Regional Federal da
12. Regido e a Stefanini Consultoria e Assessoria em Informatica S.A.

0004769-54.2014.4.01.8000

Contrato 94/2011 — Prestagdo de servigos especializados na area de tecnologia da
informagdo, que entre si celebram a Unido, por intermédio do Tribunal Regional Federal da
1*. Regido e a B2BR Business to Business Informatica do Brasil Ltda.

0011743-73.2015.4.01.8000

Contrato 112/2011 -

0006982-33.2004.4.01.8000

Ata de Registro de Precos 194/2014 - Impressoras

0001573-76.2014.4.01.8000

Ac¢ao Coordenada de Auditoria — TI — CNJ

A escolha destes processos foi efetuada com observancia dos critérios de relevancia, materialidade, risco e oportunidade. Para dirimir

as indagagdes suscitadas durante a analise documental, foram expedidas Solicitagdes de Controle Interno — SClIs as areas auditadas:

1.6 EQUIPE DE AUDITORIA

Tabela 2: Solicitagdes de Controle Interno Expedidas

N° Processo da SCI Objeto da SCI

0024041-97.2015.4.01.8000 Informagdes sobre gestdo do PCSTI

0024675-93.2015.4.01.8000 Participagdo das seccionais na Gestdo do PCSTI

0025418-06.2015.4.01.8000 Aquisicdo de softwares e periféricos

0025538-49.2015.4.01.8000 Gestdo de ativos e faturamento de servigos

0025541-04.2015.4.01.8000 Gestdo de ativos

A auditoria foi realizada de maneira compartilhada, portanto as equipes foram compostas de servidores da Divisdo de Auditoria,

vinculada a Secretaria de Controle Interno, e de servidores da unidades de controle interno das seccionais da 1* Regido.

1.7 TECNICAS DE AUDITORIA

A metodologia utilizada neste trabalho esta de acordo com as diretrizes de auditoria aplicaveis a Administragdo Publica e contemplou

as seguintes técnicas:

Analise documental;

Confronto de informagdes e documentos;

[ ]
e Pesquisa em sistemas informatizados;
[ ]
L]

Comparagdo com a legislagao, jurisprudéncia do TCU e doutrina.

As atividades executadas durante a auditoria sdo listadas a seguir:

e Avaliacdo prévia e planejamento;
Elaboragéo dos papéis de trabalho;

Expedicédo de Solicitagdes de Controle Interno, para manifestagao das unidades responsaveis;

Formulagao de observagdes e recomendagdes consideradas relevantes;
Reunido com area auditada para apresenta¢do do comunicado de achados.

[ )
[ )
e Analise de Processos Administrativos;
L)
[ )

1.8 LEGISLACAO APLICADA

1.8.1 - Resolugdo CNJ n. 171, de 01/03/2013, do Conselho Nacional de Justiga - CNJ;
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1.8.2 - Portaria CNJ n. 14, de 02/2016;

1.8.3 - Resolugdo CNJ n. 211, de 15/12/2015;

1.8.4 - Resolugdo CNJ n. 182, de 17/10/2013;

1.8.5 - Resolugdo CJF n. 279, de 27/12/2013;

1.8.6 - Instrugdo Normativa SLTI/MP n. 04, de 11/09/2014; ¢

1.8.7 - Guia de Boas Praticas de Contratagao de Solugdes de TI da Justica Federal.

2. ACHADOS DE AUDITORIA

Durante a realizagao da auditoria foram identificados os fatos a seguir, considerados dignos de relato:

ACHADOS RECOMENDACOES

2.1 Deficiéncia no acompanhamento do Plano Diretor de Tecnologia da Informacio da Justica
Federal da Primeira Regido — PDTI-TRF1 2015-2017

Conforme a Resolugdo N° CJF-RES-2013/00279, de 27/12/2013, que dispde sobre o Modelo de
Contratagdo de Solucdo de Tecnologia da Informagao da Justiga Federal - MCTI-JF no ambito do
Conselho e da Justiga Federal de primeiro e segundo graus, o MCTI-JF ¢ o conjunto técnico-
normativo formado pela Instru¢o Normativa SLTI/MP n. 04, de 12 de novembro de 2010 e pelo
Guia de Boas Praticas de Contratagao de solugdes de TI-JF. Com base nesses dispositivos a
Administragio deve elaborar o seu Plano Diretor de Tecnologia da Informagdo (PDTI), que é um
instrumento de diagnostico, planejamento e gestdo dos recursos e processos de tecnologia da
informagdo que visa a atender as necessidades de um 6rgéo ou entidade em um determinado periodo.

Durante a elaborag¢do de um PDTI sdo definidos a missao, visdo e os valores da area de TI, ocorrendo
o inventario das necessidades de tecnologia da informagao identificadas junto as areas do 6rgéo.
Também sdo definidas agdes (iniciativas) e é realizada a correlagdo entre necessidades e iniciativas
necessarias para satisfazé-las. Na vigéncia do plano, ¢ feito o monitoramento e, quando todas as

A . R . . . 2.1.1 Melhorar a relagdo entre necessidades e
inciativas associadas a uma necessidade foram realizadas, entende-se que a necessidade fora

iniciativas presentes no PDTI-TRF1, de

satisfeita. ~ S
modo que a conclusdo das iniciativas

Durante a analise do PDTI do TRF da 1" Regido, verificou-se que foram inventariadas 127 associadas a uma necessidade implique,

necessidades e estabelecidas 30 iniciativas. As necessidades de construgdo e melhorias de software efetivamente, a satisfagdo desta.

correspondem a 78,74% (100 do total de 127) das presentes no mencionado Plano. Essas
necessidades foram associadas a iniciativa n. 20 — Apoiar o corpo técnico de TI do TRF1 na
manutengao e evolucdo dos sistemas de informagao (0170484), que ¢ descrita como "Contratagdo de
servigos de desenvolvimento e manutengdo dos sistemas em uso na Justica Federal da 1° Regido,
bem como o desenvolvimento de novos sistemas".

Ocorre que a iniciativa n. 20 ndo supre as necessidades relacionadas, pois quando se trata da criagdo
ou melhorias de sistemas de informagéo, devem ser considerados outros fatores além da contratagdo
de uma empresa terceirizada, tais como: capacidade técnica da contratada e condigdes da contratante
(Secin) acompanhar a execugdo dos servigos. Nesse sentido, salienta-se que o TRF1 firmou o
Contrato n. 112/2011, cujo objeto ¢ o mesmo da iniciativa n. 20 e que, ainda assim (desde 2011) as
necessidades subsistem. Tal fato ratifica o entendimento de que a contratagdo sozinha ndo ¢ suficiente
para atender as necessidades presentes no plano diretor.

A associagdo entre as necessidades de construg@o e melhorias em sistemas de informagdo e a
iniciativa n. 20 compromete a avaliagdo da execugdo do PDTI, pois sugere, erroneamente, que a
contratacdo de servigos de desenvolvimento e manutengdo de sistemas ira, por si so, atendé-las.

2.2 Deficiéncia da representatividade das sec¢des judiciarias vinculadas na elaboracio das
necessidades do PDTI da Justica Federal da Primeira Regido 2015-2017

Ainda no contexto das necessidades inventariadas no PDTI-JF e com o objetivo de verificar a
participagdo das seccionais na identificagdo dessas necessidades, foi encaminhada a Solicitacdo de
Controle Interno 1448100 aos gestores de TI.

As respostas evidenciaram que as Segoes Judiciarias foram consultadas somente com relagao as
necessidades de capacitacao de pessoal (o Guia de Elaboracdo de PDTI do SISP v1.0 subdivide as

necessidades de TI em Informagédo, Servigos, Infraestrutura, Contratagdes e Pessoal). As demais 2.2.1 Fomentar maior participagao das
necessidades de TI foram identificadas por meio de questionamentos as secretarias do Tribunal unidades de TI das seccionais durante o
Regional Federal da Primeira Regido — TRF1. levantamento das necessidades de TI para

elaboragéo e revisdo do PDTI da Justica

E importante destacar que a capacitagio de pessoas nio figura dentre as necessidades inventariadas T "
Federal da Primeira Regido.

no PDTI, uma vez que a iniciativa n. 26 — Capacitar pessoal da area de TI — ndo esta associada a
nenhuma necessidade.

As necessidades de TI da Justica Federal da 1* Regido devem contemplar tanto as apresentadas pelas
unidades do TRF1 quanto as identificadas pelas seccionais. Desta forma, as unidades de TI possuem
condigdes de contribuir para a identificagdo ou mesmo para a conscientiza¢do das 4reas de negocio
das seccionais, para que estas manifestem suas necessidades junto as secretarias do TRF1.

Logo, no que se refere a pessoal, a manifestagdo somente relativa a a¢des de capacitagdo pode limitar
a representatividade das seccionais na identificagdo de necessidades de TI da Justi¢a Federal da 1*
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Regido e, assim, comprometer a efetividade de suas iniciativas de TI.

2.3 Auséncia de participacio das seccionais na elaboracio do Plano de Contratagdes de
Solucdes de Tecnologia da Informaciio e Comunicacio — PCSTIC 2016

Segundo o art. 7° da Resolugao CNJ 182/2013, o Plano de Contratagdes de Solu¢des de Tecnologia
da Informagdo e Comunicacdo devera ser elaborado em harmonia com o PDTI do 6rgdo e apresentar
as contratagdes de TI previstas no exercicio anterior ao ano de sua execugao.

Observou-se, no Processo 0000634-96.2014.4.01.8000, que o PCSTIC 2015 foi elaborado com dos Planos Anuais de Contratacio de
participagdo das seccionais, mediante preenchimento de planilha enviada por e-mail. Contudo, Solugdes de Tecnologia da Informagio e
o PCSTIC 2016, aprovado em 18/11/2015 (1471791), foi elaborado sem a consulta das mesmas. A Comunicagio -PCSTIC.

situagdo foi confirmada pelas respostas ao questionamento realizado por meio da SCI 1448100.

2.3.1 Promover a participagdo das unidades
de TI das seccionais na elaboragao e revisao

Como o Plano de Contratagdes contempla solugdes de TI que serdo utilizadas e mantidas pelo
Tribunal e pelas seccionais, convém que essas participem da sua elaboragdo com o intuito de
aumentar a eficiéncia e efetividade das aquisi¢des realizadas.

2.4 Auséncia de defini¢do de prazos para conclusdo dos Estudos Preliminares e dos Projetos
Basicos ou Termos de Referéncia no Plano de Contratacdes de Solucdes de Tecnologia da
Informagdo e Comunicagio — PCSTIC 2016

Ainda com relagdo ao PCSTIC 2016, nos termos do § 4°, do art. 7° da Resolugdo CNJ 182/2013, o
Plano de Contratagdes de Solugdes de Tecnologia da Informagao e Comunicagéo devera conter, no

minimo: a indicagdo das unidades demandantes por Solugdo de Tecnologia da Informagdo e 2.4.1 Indicar os prazos de entrega dos
Comunicagdo — STIC para o ano vindouro, os prazos de entrega dos Estudos Preliminares e dos Estudos Preliminares e dos Projetos Bésicos
Projetos Basicos ou Termos de Referéncia de cada uma das contratagoes pretendidas e a indica¢do ou Termos de Referéncia das contratagdes
da fonte de recursos de acordo com a proposta or¢amentdria do orgdo. previstas nos proximos PCSTIC.

Observou-se, nos Processos Administrativos

SEI 0000634-96.2014.4.01.8000 e 0004687-23.2014.4.01.8000, que o PCSTIC-TRF1 2015
(1125392) e 0 PCSTIC-TRF1 2016 (1471662), aprovados pelo Comité Gestor de TI - CGTI[S], ndo
possuem a indicag@o dos prazos de entrega dos Estudos Preliminares da STIC e dos Projetos Basicos
ou Termos de Referéncia.

2.5 Necessidade de capacitacio dos gestores de TI lotados nas Secdes Judiciarias

A eficiéncia de um contrato esta diretamente relacionada com o acompanhamento de sua execugao. O
Gestor do contrato tem grande responsabilidade pelos seus resultados, devendo observar o
cumprimento, pela contratada, das regras técnicas, cientificas ou artisticas previstas no instrumento
contratual. Por isso, € necessario que os servidores do Tribunal e das Se¢des Judiciarias vinculadas
designados como Gestores dos Contratos de TI possuam a capacitagdo adequada para que a execugdo
contratual obtenha os melhores resultados.

A SCI 1479563, de 27/11/2015, questionou as seccionais sobre a capacitagdo dos servidores que
atuam como gestores de contratos de TI em gestdo de contratos, no Modelo de Contratagdes de TI da
Justi¢a Federal (MCTI-JF) e em ITIL[6]. Das respostas, observou-se que:

e 73,91% Nao possuem capacitagdo em gestdo de contratos; 2.5.1 Prover a qualificagdo necessaria aos

e 95,65% Nao possuem capacitagdo no MCTI-JF; gestores de contratos de TI lotados nas
~ o Secoes Judiciarias da 1* Regido.
e 78,26% Nao possuem capacitagdo em ITIL.

A inadequada capacitagdo dos gestores apresenta risco a eficcia do gerenciamento e ao alcance dos
objetivos propostos nas contratagdes. Neste sentido, o Acorddo N° 675/2015 — TCU — Plenario
recomendou ao Tribunal Regional do Trabalho da 7* Regiao/CE que:

“9.1.2. implemente mecanismos que garantam que os fiscais e gestores de contrato de TI
detenham a qualificagdo técnica necessdria para o exercicio de suas atividades, a
semelhanga das boas praticas contidas no Cobit 5, APO07.03 - manter as habilidades e
competéncias da equipe, de forma a atender ao disposto na Constitui¢do Federal, art. 37,
caput (principio da eficiéncia), bem como no Decreto 5.707/2006, incisos I e 1I1, e nos
Acordaos 594/2012-TCU-Plenario, item 9.3.1, e Acorddo 1.382/2009-TCU-Plenario,

itens 9.2.28 ¢ 9.2.29;”
2.6 Fragilidades na Gestao de Configuracio e Ativos de Tecnologia da Informacéo e 2.6.1 Implantar solugdo integrada para
Comunicacio gestdo de configuracdo e ativos de TI no

ambito da Justica Federal da Primeira
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Segundo a norma ISO 38500:2009[7], ¢ conveniente avaliar os riscos a integridade da informagéo e a
protecdo dos ativos de TI, incluindo propriedade intelectual e a base de conhecimentos da
organizagdo. Para a Information Technology Infrastructure Library - ITIL, ferramenta desenvolvida
pelo governo britanico para organizar e ancorar a gestio de processos na area de TI, o gerenciamento
da configuracdo e de ativos de servigo abrange a identificag@o, o registro, o controle ¢ a verificagdo
de ativos de servigos e itens de configuragdo (componentes de T, tais como hardware, software e
documentagao relacionada), incluindo suas versdes, componentes ¢ interfaces, dentro de um
repositorio centralizado. Também faz parte do escopo deste servigo a protecdo da integridade dos
ativos e itens de configuragdo ao longo do ciclo de vida do servigo, contra mudangas néo

autorizadas.
Para contribuir com o gerenciamento da configuragdo e de ativos de servigo, existe uma gama de Regio, sem prejuizo dos controles
ferramentas, dentre as quais um Sistema de Gerenciamento da Configuracdo. Para esse fim, podem atualmente realizados nos sistemas SICAM e

ser encontradas vérias solu¢des proprietarias e baseadas em software-livre. Com o intuito de verificar | ggr.
como ocorre a gestdo de ativos de TI no ambito da Justiga Federal da Primeira Regido, realizou-se
levantamento dos dados referente a essa gestdo por meio das SCIs 1489395 e 1489564, para,
respectivamente, o TRF1 e Se¢des Judiciarias vinculadas.

No TRF1, constatou-se que além dos controles nos sistemas SEI e SICAM, estd em andamento a
implantacdo do Modulo de Laboratdrio no Sistema de Gestdo Administrativa Integrada — e-ADMIN,
para atividades de cadastramento, controle de estoque e distribui¢do de softwares, pegas e
componentes. Entretanto, o modulo nio controla equipamentos nem ativos de rede, cuja gestdo se da
por meio de ferramentas do fornecedor, como sitios para controle de licengas utilizadas. Nas
seccionais foi verificado que a gestdo ¢ realizada por meio dos sistemas SEI e SICAM — 0 médulo de
Laboratorio do e-ADMIN néo ¢ utilizado — e que as funcionalidades destes softwares também estao
aquém das necessidades de controle dos gestores.

A analise da situagdo demonstra a existéncia de falta de padronizagdo e integracdo na gestao de ativos
de TI que podem comprometer a gestdo de configuragdo e ativos de tecnologia da informagao e
comunicacdo na Justica Federal da Primeira Regido.

2.7 Deficiéncia na gestio das solicitacdes de servicos de TI (e-Sostis)

O Sistema e-Sosti ¢ a ferramenta utilizada na Justica Federal da Primeira Regido para a gestdo das
solicitagdes de servigos para a area de T1. No referido sistema, uma solicitagdo criada pelo usuario
passa por um processo de triagem e analise realizado por servidores do quadro de pessoal e por
empregados de empresas contratadas para suporte ao usudrio. Esse processo comega na unidade do
solicitante (Tribunal ou Seccional) e termina, caso ndo seja resolvido durante a triagem, nas
empresas terceirizadas que apoiam a Secin no desenvolvimento e manuten¢do do ambiente
tecnologico.

A iniciativa n. 20 do Plano Diretor de TI ( Apoiar o corpo técnico de TI do TRF1 na manutengdo e
evolucdo dos sistemas de informacdo ) esta relacionada a servigos de desenvolvimento e manutengao
de sistemas de informagdo. A associagdo desta iniciativa com cem (100) das necessidades
inventariadas no mencionado Plano demonstra a importancia deste servigo para a Justiga Federal da
Primeira Regido. Tal fato remeteu a analise, com auxilio de relatorios obtidos no sistema e-Sosti, da
prestagdo servicos de manutencao e sistemas. Os relatorios[8] apresentaram consideravel quantitativo
de solicitagdes que ainda ndo foram atendidas, cujo quantitativo se descreve a seguir:

2.7.1 Analisar as solicitagdes abertas com o
objetivo de fecha-las, caso ja tenham sido
atendidas, ou tomar providéncias para
atendé-las junto aos usudrios finais e
empresa contratada para desenvolvimento e

Tabela 3: Chamados abertos na caixa da Secin manutengdo de sistemas;

Ano de abertura 2012 | 2013 | 2014 | 2015 | Total 2.7.2 Identificar e providenciar a baixa de
solicitagdes (e-sostis) abertas vinculadas a
uma solicitagdo que fora finalizada;

Quantidade 112 224 | 1.121 | 1.502 2959

2.7.3 Averiguar e corrigir o sistema de
gestdo de chamados para que aqueles que
forem vinculados sejam baixados em
conjunto com o chamado principal.

Neste universo, foram identificados chamados que estdo sem movimentagdo ha mais de um ano[9],
aguardando posicionamento por parte do usuario solicitante ou analise da Secin, como nos casos
listados na tabela abaixo:

Tabela 4: Chamados abertos na caixa da Secin ha mais de um ano

Chamado (e-sosti) Ultima movimentacio
2012010001152011520160000583 16/05/2014
2012010001152011520160000525 24/10/2013
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2011010001152011520160000313 24/10/2013
2012360000225002250160000014 15/06/2012
2013340000374003740160000042 20/05/2013
2012010001313013130160000023 11/12/2012
2013380001014010140160000371 14/01/2014
2013010001232012320160000062 23/01/2014
2012340000437004370160000058 16/07/2014
2013010001139011390160001543 15/12/2014
2012340000437004370160000121 16/07/2014
2012010001152011520160000535 18/06/2014
2012010001233012330160000016 18/06/2014
2012010001221012210160000033 22/01/2015

Este cenario de chamados sem o devido desfecho mostra fragilidades na gestao dos servigos e pode
comprometer a confianga dos usuarios na capacidade de resolucdo de problemas, no que se refere ao
desenvolvimento e manutengdo de sistemas.

Além disso, durante a analise de solicitagdes de servigos (e-sostis), verificou-se que a de niimero
2013380000820008200160000450 encontra-se com a situagdo "em aberto". Contudo, esse chamado
est4 vinculado ao de niimero 2013380000820008200160000446, que foi finalizado. A vinculagdo
entre chamados permite que solicitagdes oriundas de um mesmo problema sejam finalizadas de forma
conjunta, uma vez que todas sdo atendidas pelo mesmo servigo. Tal procedimento serve para evitar o
pagamento duplicado e, por isso, o chamado 2013380000820008200160000450 deveria estar
finalizado.

O caso exposto demonstra risco no que tange ao pagamento em duplicidade por um mesmo servico,
bastando, para tal, que o chamado nao baixado seja desvinculado e enviado para pagamento.

2.8 Auséncia de apuracio do indicador de nivel de servigo estabelecido em contrato

O processo de Monitoramento da Execugdo presente no Guia de Boas Préticas de Contratagdo de
Solugdes de TI v 2.0 do Conselho de Justiga Federal é formado por 15 atividades. Dentre as quais
esta “Avaliar Qualidade”, cuja descrigao é:

“Nesta atividade, o fiscal técnico e o fiscal requisitante deverdo realizar a avaliagdo da qualidade dos 2.8.1 Estabelecer mecanismos que propiciem
servicos realizados ou dos bens entregues, de acordo com os critérios de aceitagdo previamente| a apuragdo do indicador 3 - Indice de

definidos. Defeito, bem como a aplicacdo das glosas

() que devem incidir sobre a fatura do més da
Caso a qualidade esteja de acordo com os critérios de aceitag¢do estabelecidos, o fluxo segue direto mensuragdo do Nivel Minimo de Servigo ou
para a atividade GCTI-P3.7 — Verificar aderéncia aos termos contratuais; do contrario, passa-se para
a proxima atividade (CGTI-P3.4). Neste ultimo caso, os desvios de qualidade deverdo ser descritos e
enviados ao gestor para que ele, por sua vez, tome as medidas pertinentes”

de referéncia das informagdes Gerenciais; se
ndo for possivel, a glosa devera ser

aplicada na fatura do més subsequente,
conforme estabelecido no item 14.5 da
Clausula Décima Quarta — Dos Critérios de
Aferigdo do Nivel de Servigo.

O Contrato 112/2011 (0708553) possui critérios de aceitagdo estabelecidos na forma de indicadores
de nivel de servigo. Dentre esses esta o 3 — Indice de Defeito (Qualidade), que trata da quantidade de
erros nos servigos prestados pela empresa terceirizada. A aferi¢ao desse indicador ¢ realizada
mensalmente e por meio da divisdo do niimero de defeitos encontrados pela quantidade de pontos de
fungdo entregues pela contratada.

Da analise amostral do processo de pagamento referente aos servigos especializados prestados na
area de TI pela empresa Stefanini Consultoria e Assessoria em Informatica, foi observado que,
diferentemente dos demais indicadores presentes no Contrato 112/2011, ndo houve qualquer glosa
devido ao indicador 3. Entretanto, a verificagdo de alguns e-sostis relacionados identificou a presenga
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de erros durante a homologagdo dos servigos, como ocorre nos chamados:
2014010001101011010160000046, 2015010001791017910160000035,
2015010001108011080160000034 ¢ 2014010001218012180160000009.

A desconformidade apresentada compromete a eficacia da gestdo contratual, uma
vez que abster-se de aplicar glosas contratualmente previstas pode acarretar desembolso financeiro
maior que o devido.

https://sei.trfl.jus.br/sei/controlador.php?acao=documento_imprimir ...

2.9 Analise insuficiente de demandas antes de encaminhamento a fabrica de software

Para realizar a mensuragéo dos servigos usando a técnica de Pontos de Fungéo, o Contrato 112/2011
(0708553) classifica os servigos prestados pela contratada de acordo com uma tabela de agdes
alinhada com o Guia de Métricas do SISP v. 2.0. Dentre as agoes da tabela, a acdo 11 — Verificagdo de
erros — ¢ utilizada quando uma correcéo de erro for solicitada de maneira equivocada pelo usuario ou
se o problema apresentado ndo possuir origem no sistema, bem como serve para remunerar o esfor¢co
de investigag@o da contratada.

Depois de sua criagdo, um chamado para servigos de TI (e-sosti) ¢ analisado pela area

de Service Desk do TRF1 ou das seccionais. Se o problema nao for resolvido ou diagnosticado,

0 e-sosti segue para a caixa de servigos da Secin, a qual é gerida por servidores que repassardo a
solicitagdo a empresa prestadora de servigos (de desenvolvimento e manuteng@o de sistemas) caso
também ndo consigam solucionar ou identificar o problema.

Nem sempre uma solicitacdo do usuario se refere a um problema de sistema: é possivel que o usuario
ndo possua permissdo no sistema ou que ndo saiba operar corretamente o software, por exemplo. Tais
casos sao classificados pela agdo n. 11 (Verificagdo de Erros). Por isso, o processo de triagem mitiga
a quantidade de equivocos de usuarios ou problemas nio ocasionados pelo sistema que sdo
encaminhados & empresa contratada, e concentra as atividades desta na construgdo e corregao de
problemas de softwares.

A avaliag@o do faturamento do referido contrato relativo aos exercicios 2014 e 2015 foi realizada
com subsidio da SCI 1489395 e demonstra que a Agao 11 foi responsavel isoladamente[10] por 2600
Pontos de Fung@o[11]. Isto representa o maior gasto por agdo do contrato (13,07% do total) no
periodo observado.

Tal percentual pode identificar triagem insuficiente realizada pelas equipes das Se¢des Judiciarias da
1? Regido e da Secin/TRF1, antes do encaminhamento das demandas a empresa terceirizada, com
risco de comprometer a efetividade dos gastos com o Contrato 112/2011.

2.9.1 Estabelecer melhorias na rotina da
analise dos chamados dos usuarios antes de
encaminha-los a empresa contratada para
desenvolvimento e manutengdo de sistemas,
com vistas a aumentar a efetividade dos
gastos da contratagéo.

2.10 Pagamento por verificaciio de erros em conjunto com manutengdes corretivas

O Guia de Métricas do SISP v. 2.0, no que tange a verificagdo de erro, apresenta a seguinte
conceituagao:

4.13 Verificagao de Erros

As verificagées de erro ou andlise e solugdo de problemas sdo as demandas referentes a todo
comportamento anormal ou indevido apontado pelo cliente nos sistemas aplicativos. Neste
caso, a equipe de desenvolvimento da contratada se mobilizard para encontrar as causas do
problema ocorrido. Se for constatado algum erro de sist ad da serd atendida como
manutencgio corretiva.

Do exposto pelo guia, entende-se que um servico de TI ndo pode ser classificado simultaneamente
como verificagdo de erro e manutengao corretiva. Na Tabela de Classificagdo de Servigos adotada no
Contrato 112/2011, a verificagdo de erros e a manutencdo corretiva correspondem, respectivamente,
as agdes 11 e 17.

Durante a analise dos pagamentos referentes as solicitagdes de TI faturadas no dmbito do contrato
nos exercicios de 2014 e 2015, verificou-se, na amostra levantada, que a agdo 11 esta sendo paga
conjuntamente com a a¢ao 17, como nos casos relacionados abaixo, na Tabela 5.

Essa situagdo contraria o estabelecido no Guia de Métricas do SISP e onera desnecessariamente a
execugdo contratual.

Tabela 5: Relagdo de e-sostis com faturamento das a¢des 11 e 17

e-SOSTI Contagem em PF (Liquido) Acao(des)
2013330000298002980160000024 5,10 11, 17
2013310000251002510160000030 7,50 11, 17
2013010001063010630160000013 5,95 11, 17
2013380000907009070160000015 5,60 11, 17

2.10.1 Estabelecer procedimentos para evitar
a classifica¢ao de um servigo
simultaneamente como manutengdo corretiva
e verificagao de erro, conforme orienta o
Guia de Métricas do SISP v. 2.0.
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2014350000362003620160000002 6,30 11, 17
2014380000852008520160000017 4,60 11, 17
2014330000518005180160000174 8,70 11, 17
2014340000512005120160000062 5,95 11, 17
2014380001014010140160000269 5,10 11, 17
2014010001108011080160000080 5,95 11, 17
2014010001152011520160000277 2,55 11, 17
2014320000073000730160000015 5,10 11, 17
2014350000086000860160000009 4,50 11, 17
2015010001259012590160000001 5,20 11, 17
2015390000302003020160000060 23,50 11,13,9A,17
2014320000226002260160000180 12,10 17,13,11
2015010001793017930160000019 28,50 17,13,11
2015010001526015260160000004 8,10 17,1411

https://sei.trfl.jus.br/sei/controlador.php?acao=documento_imprimir ...

2.11 Deficiéncias no registro patrimonial dos softwares

O Manual de Contabilidade Aplicada ao Setor Piblico — MCASP — Parte II - Procedimentos
Contabeis Patrimoniais - 6 * Edi¢do, dispde que a entidade devera classificar a vida util do ativo
intangivel (softwares) em definida e indefinida. Os ativos intangiveis de vida util definida serdo
amortizados, ou seja, terdo a redugdo do valor aplicado na aquisi¢do de direitos de propriedade e
quaisquer outros, inclusive ativos intangiveis, com existéncia ou exercicio de duracdo limitada, ou
cujo objeto sejam bens de utilizagdo por prazo legal ou contratualmente limitado.

O calculo da amortizagdo nos 6rgaos da Administragdo Publica direta, autarquias e fundagdes
publicas sera realizado pelo sistema de controle patrimonial de cada 6rgdo, seguindo as orientagdes e
critérios definidos na Macrofungao 02.03.30 — Depreciagdo, Amortizagado e Exaustdo na
Administragdo Direta Unido, Autarquia e Fundagdes do Manual Siafi[12].

Verificou-se que os softwares adquiridos pelo TRF1, em 2015, registrados na Conta Contabil
12411.00.00 — Softwares — Consolidagdo[13], ndo possuem os langamentos patrimoniais
correspondentes no Sistema de Aquisi¢ao e Controle de Material ou Servico - SICAM, fato que
inviabiliza as amortizag¢des daqueles com vida util definida.

Essa situacdo encontrada no Processo Administrativo 1.228/2011, ja abordada pela Secoi nos
termos da Informagdo Dicoc/Secoi 393/2011, esta em desacordo com a Macrofungdo 02.03.30 ¢
impossibilita uma mensuragdo patrimonial consistente.

2.11.1 Criar mddulo no SICAM ou em
sistema administrativo patrimonial similar
do TRF1 para controle dos softwares com
vida util definida, nos termos do Manual de
Contabilidade Aplicado ao Setor Publico 6*
Edicao — Parte II — Procedimentos Contabeis
Patrimonial, aprovado pela Portaria STN n.
700, de 10 de dezembro de 2014.

CONCLUSAO

Na avaliacdo realizada pela Secretaria de Controle Interno, por meio da Divisdo de Auditoria, considerando a amostragem aplicada,
ndo foram evidenciadas impropriedades que causassem prejuizo ao erdrio no periodo analisado. Contudo, foram inseridas recomendagdes no corpo
deste Relatorio que visam a melhoria na gestdo de TI e o atendimento as normas legais e regulamentares aplicaveis.

Dessa forma, encaminha-se este Relatério de Auditoria a Diretoria-Geral do TRF1, para conhecimento e providéncias cabiveis.

Em tempo, solicita-se que as providéncias implementadas sejam apresentadas no modelo do documento anexo 2207955 intitulado

Plano de Providéncias, até 15/06/2016.
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LISTA DE DISTRIBUICAO

e Diretoria-Geral da Secretaria do TRF da 1* Regido
e Secretaria de Administragdo das Secdes Judicidrias da 1* Regido

MARILIA ANDRE DA SILVA MENESES GRACA MARCOS DE OLIVEIRA DIAS

Diretora da Secretaria de Controle Interno Diretor da Divisdo de Auditoria

LILIANA MIRANDA DA SILVA LIMA SILVIA FLORA LOBO NOGUEIRA DA GAMA
Supervisora da Se¢do de Auditoria Contabil e Financeira Supervisora da Sec¢do de Auditoria de Gestéo e Prestagdo de Contas

HADIJAMINE ITAPA FERNANDES TIAGO DINIZ BRASILEIRO LIRA
Supervisora da Se¢do de Auditoria Tematica Supervisor da Se¢do de Planejamento e Programagdo de Auditoria
OSCAR CAMPOS REIS NETO
Técnico Judiciario

[1] Ambas foram revogadas em 15 de dezembro de 2015 pela Resolugdo CNJ 211/2015, que instituiu a Estratégia Nacional de TI do Poder Judiciario.
[2] Instituido por meio da Portaria PRESI 411/2011.
[3] A tltima versao do PDTI-TRF1 foi aprovada pela Portaria PRESI 67/2015.

[4] Dispde sobre diretrizes para as contratagdes de Solucdo de Tecnologia da Informacdo e Comunicagdo pelos o6rgdos submetidos ao controle
administrativo e financeiro do CNJ.

[5] Aprovagao conforme atas TRF1 — Secin 0170979 e Ata TRF1 — Secin 1471791
[6] Information Technology Infrastructure Library — ITIL — é um framework que possui as melhores praticas para o gerenciamento de servicos de TI.

[7] Norma cujo objetivo ¢ fornecer uma estrutura de principios para os dirigentes utilizarem na avaliagdo,no gerenciamento e no monitoramento do uso
da tecnologia da informagdo em suas organizagdes.

[8] Relatorio obtido no sistema e-sosti/e-Admin em dez/2015

[9] Relatorio obtido no sistema e-sosti/e-Admin em dez/2015

[10] A analise ndo considerou as demandas em que agdo 11 foi utilizada em conjunto com demais agdes previstas no contrato.

[11] Considerado os valores do Ponto de Fungdo por vigéncia do contrato, o custo foi de R$ 1.045.749,60 durante os exercicios de 2014 ¢ 2015.

[12] A ultima modificagdo do manual aconteceu em 15/03/2016, contudo o manual ja possuia a recomendag@o durante a realizacdo dos trabalhos de
auditoria.

13] A fungdo da Conta Contabil 12411.00.00 ¢é registrar os valores de softwares pertencentes a entidade e ndo pertencentes a um hardware,
englobando os valores referentes a sua construgdo, implementagdo e instalagdo.
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i A autenticidade do documento pode ser conferida no site http://portal.trfl.jus.br/portaltrfl/servicos/verifica-processo.htm informando o codigo

= verificador 2121032 ¢ o codigo CRC 120AFEF1.
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