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TRIBUNAL REGIONAL FEDERAL DA 1* REGIAO

RELATORIO

RELATORIO DE AUDITORIA OPERACIONAL N. 01/2018
SECRETARIA DE AUDITORIA INTERNA - SECAU
DIVISAO DE AUDITORIA DE GESTAO ADMINISTRATIVA - DIAUD

1. INTRODUCAO

O Planejamento Estratégico de Tecnologia da Informagdo (PETI-JF 2015/2020), no ambito da Justica Federal, foi
estabelecido pela Resolugdo CJF 313/2014 e, no ambito da Justiga Federal da 1* Regido, pela Resolucdo Presi TRF1 29/2014, atualizada pela
Resolugdo Presi TRF1 24/2017. Nesse sentido, o Comité Gestor de Tecnologia da Informagdo do TRF da 1* Regido — CGTI-TRF1 tem como
finalidade gerir a estratégia de TI, discutindo as a¢des e os investimentos na area.

O CGTI-TRF1 direciona as agdes de TI com base no PETI-JF, que resume as prioridades de TI da Justiga Federal, ¢ no
Plano Diretor de Tecnologia da Informagdo da Justica Federal da 1* Regido (PDTI-TRF1). No ambito da Justica Federal da 1* Regido, a
Portaria Presi TRF1 67/2015 aprovou o Plano Diretor de Tecnologia da Informagdo da Justica Federal da 1* Regido para o triénio 2015 a
2017. O PDTI-TRFI1 ¢ o instrumento de diagndstico, planejamento, gestdo dos recursos e processos de tecnologia da informagdo, que visa
atender as necessidades tecnologicas e de informacdo do Tribunal e das se¢des e subsegdes judiciarias a ele vinculadas.

Compete a Secretaria de Tecnologia da Informacdo — Secin, conforme o regulamento de servico do TRF da 1* Regido
(Portaria TRF1 98/2017), propor as politicas e diretrizes de Tecnologia da Informagdo — TI no ambito da Justi¢a Federal da 1* Regido — JF1,
coordenar as agdes e os investimentos delas decorrentes no TRF1 e orienta-los nas se¢des e subsegdes judicidrias, de modo a dotar a JF1 de
solugdes de TI que sustentem e alavanquem suas estratégias e resultados.

Para o alcance de seus objetivos, a Secin realiza a aquisi¢ao de equipamentos e de servigos técnicos especializados, segundo
procedimentos normatizados pela Resolugdo CJF 279/2013, que dispde sobre o Modelo de Contratagdo de Solugdo de Tecnologia da
Informagao da Justi¢a Federal —- MCTI-JF. O modelo mantém compatibilidade com a Resolugdo CNJ 182/2013, que dispde sobre diretrizes
para as contratagdes de Solugdo de Tecnologia da Informacdo e Comunicagdo pelos orgdos submetidos ao controle administrativo e
financeiro do Conselho Nacional de Justi¢a - CNJ.

O presente relatorio trata de auditoria operacional realizada na Secin, cujo escopo foi a avaliagdo de conteudos
estabelecidos para governanca, riscos e controle de Tecnologia da Informagéo — TI, e a verificacdo dos sistemas desenvolvidos de acordo com
esses pardmetros. A acdo de auditoria foi realizada em cumprimento ao Plano Anual de Atividades de Auditoria Interna — PAINT
(4725975) para o exercicio de 2017, aprovado pelo Exmo. Senhor Presidente deste Tribunal, consoante PAe 0023162-56.2016.4.01.8000.

1.1 OBJETIVO

Verificar a gestio e a efetividade das a¢des TI em prol dos objetivos estratégicos do TRF1.

1.2 PERIODO DE EXECUCAO
A presente auditoria foi realizada no periodo de 08/09/2017 a 19/12/2017.

1.3 QUESTOES DE AUDITORIA

a. Existe atuagdo da area de TI junto as comissdes relacionadas a Seguranga da Informagao?
b. Os documentos acessorios que compdem a Politica de Seguranca da Informagdo foram elaborados e regulamentados?

c. Os softwares em uso na JF1 sdo mantidos segundo um processo de desenvolvimento formalizado que respeita diretrizes
de Seguranca da Informacao?

d. Os projetos e aquisicdes de TI estdo alinhados com os objetivos estratégicos da JF1?

e. A gestdo dos servicos de TI contribui de forma efetiva para o alcance dos objetivos estratégicos da JF1?

1.4 COMPOSICAO DA AMOSTRA AVALIADA

Durante as atividades propostas, os seguintes processos foram selecionados e analisados, com observancia dos critérios de
relevancia, materialidade ¢ risco inerente.

Quadro 1 - Processos Analisados

Processo Descricio

0004055- L. . N
89.2017.4.01.8000 Relatorio de Auditoria de Gestao (RAG) 2016

0003791-

772014.4.01 8000 Projeto - Transparéncia de TI
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Processo Descricio

0014564- Capacitagdo de servidores - Seguranca de Redes e
79.2017.4.01.8000 Sistemas (SEG2) RNP

0004687- Acompanhamento do Comité Gestor de TI da JF1 -
23.2014.4.01.8000 CGTI-TRF1
08, 28?239319_8 000 Licitagdo - Servigo de apoio técnico a Gestdo de TI

0021089- Licitagdo - Contratagdo de Servigo de Atendimento ao
48.2015.4.01.8000 Usuario TI - TRF1

0026820- Licitac@o - Contratagdo de Servigo de apoio a
25.2015.4.01.8000 Sustentagdo da Infraestrutura de TI

0027027- Contrato - Contratagdo de Servigos para Manutengéo e
87.2016.4.01.8000 Desenvolvimento de Sistemas

0010608- Licitacao - Firewall para Se¢des e Subsegdes
55.2017.4.01.8000 Judiciarias
67. 28?71143 19_8 000 Plano Anual de Contratagdes

0016810- Licitacao - Contratagéo de Servigos para Manutengdo e
19.2015.4.01.8000 Desenvolvimento de Sistemas

Projeto Estratégia Nacional de Tecnologia da

0026415- Informagéo da Justica Federal da 1? regido — PENTI-
52.2016.4.01.8000 TF1
9128?23153%-8 000 Projeto - Implantagdo do PJe
55, 28?2363 %8 000 Projeto - Gestdo de Demandas de TI - GDTI

0004143- Descentralizacdo de competéncias de TI para as areas
30.2017.4.01.8000 de TI das seg¢des judiciarias
. 23?71;7.312.‘8 000 Questionario iGovTIC-Jud 2017

0026955- Plano de nivelamento da Infraestrutura de TI da Justi¢a
37.2015.4.01.8000 Federal da 1* Regido

0015481- Ajuste no quadro de pessoal de Tecnologia da

69.2015.4.01.8000 Informacdo da Justica Federal da Primeira Regido

Para esclarecimentos ou justificativas pertinentes as analises realizadas, foram expedidas, as areas auditadas, as Solicitagdes
de Auditoria — SAs a seguir relacionadas:

Quadro 2 - Solicitagdes de Auditoria Expedidas

N° Processo da .
SA Objeto da SA

0018495- Informagdes sobre a estratégia de TI, agdes de seguranca da informagéao, contratos de manutencio e desenvolvimento de
90.2017.4.01.8000|sistemas, atendimento a usuarios de TI e suporte a infraestrutura de TI
0023289- ~ ~ .
572017.4.01.8000 Informagoes sobre a gestao de infraestrutura de TI
0023337- Informago br tdo da manutengdo ¢ desenvolvimento de sistem
16.2017.4.01.8000|mformagdes sobre a gestdo da manutengao e desenvolvimento de sistemas
0023548- ~ ~ . L.
522017.4.01.8000 Informagdes sobre a gestdo do atendimento aos usuarios de TI

1.5 EQUIPE DE AUDITORIA

e Tiago Diniz Brasileiro Lira

e Camila de Carvalho Ananias
1.6 TECNICAS DE AUDITORIA

A metodologia utilizada neste trabalho estd de acordo com as diretrizes de auditoria aplicaveis a Administragdo Publica
previstas na Resolugdo 171/2013, do Conselho Nacional de Justica, e contemplou as seguintes técnicas:

¢ Entrevista

e Analise documental;

¢ Pesquisa em sistemas informatizados;

e Exame dos registros;

¢ Circularizagio;

¢ Confronto de informag¢des e documentos;

¢ Comparagdo com a legislagao, a jurisprudéncia do TCU e a doutrina;
¢ Amostragem.

1.7 PROCEDIMENTOS REALIZADOS
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Os procedimentos realizados durante a auditoria sdo listadas a seguir:

Avaliagdo prévia e planejamento;

Elaboragdo dos papéis de trabalho;

Levantamento da legislac@o, jurisprudéncia do TCU e doutrina;

Expedi¢do de Solicitagdes de Auditoria para manifestacdo das unidades responsaveis;

Reunides com responsaveis pelas areas auditadas para compreender fluxos de trabalho;

Analise de Processos Administrativos;

Levantamento dos dados nos sistemas do TRF1: e-Sosti, Sicam, Meetrika, Gercon e Sistema Eletronico de Informagdes - SEI;
Comparativo da situacdo de pessoal do TRF1 com outros 6rgaos publicos dos poderes executivo e judiciario.
Formulagdo de observagdes e recomendagdes consideradas relevantes;

Emissdo do Relatério Preliminar para comunicar os achados & unidade auditada;

Analise da manifestagdo emitida pela unidade auditada;

Cabe esclarecer que apds exame da manifestagdo da unidade auditada os achados inicialmente comunicados estdo mantidos,

acompanhados das respectivas recomendagdes de providéncias.

1.8 LEGISLACAO APLICADA

1.

Resolugdo CJF 006/2008, que dispde sobre a implantagdo da Politica de Seguranca da Informagéo e a utilizagdo dos ativos de informatica
no ambito do Conselho e da Justi¢a Federal de primeiro e segundo graus.

. Portaria Presi 600-270/2009, que institui Comissao Local de Seguranga da Informacgao da Justica Federal da Primeira Regido — CLSI.
. Portaria Presi TRF1 208/2016, que altera a composicdo da Comissao Local de Resposta a Incidentes de Seguranga da Informacéo da

Justica Federal da 1* Regido — CLRI, instituida pela Portaria Presi 600-271 de 1° de outubro de 2009.

. Portaria CJF 104/2015, que dispde sobre a aprovacdo do documento acessorio comum "Politica de Seguranga para Desenvolvimento,

Aquisi¢@o e Manuteng¢ao de Sistemas", de que trata a Resolugdo CJF 006/2008.

. Norma Complementar DSIC/GSIPR/16/IN01/2012, que estabelece as Diretrizes para o Desenvolvimento e Obtengdo de Software Seguro

nos Orgdos e Entidades da Administragdo Pablica Federal, direta e indireta.

. Norma ABNT NBR ISO/IEC 27001:2013, Tecnologia da informagao - Técnicas de seguranga — Sistemas de gestdo da seguranga da

informacdo - Requisitos.

. Norma ABNT NBR ISO/IEC 27002:2013, Tecnologia da informagao — Técnicas de seguranga — Codigo de pratica para controles de

seguranga da informagao.

8. Norma ABNT NBR ISO/IEC 38500:2009, Governanga Corporativa de Tecnologia da Informacao.
9. Resolugdo CNJ 211/2015, que institui a Estratégia Nacional de Tecnologia da Informagao e Comunicac¢do do Poder Judiciario (ENTIC-
JUD).

10. Resolugdo CJF 313/2014, atualizada pela Resoluc@o Presi TRF1 447/2017, que dispde sobre a Gestao da Estratégia da Justica Federal e
da outras providéncias.

11. Resolugdo Presi TRF1 29/2014, atualizada pela Resolugo Presi TRF1 24/2017, que dispde sobre Planejamento Estratégico da Justica
Federal da 1* Regido para o periodo de 2015 a 2020 e da diretrizes para sua gestdo no ambito do tribunal, das secdes e das subsegdes
judiciarias.

12. Portaria Presi TRF1 67/2015, que aprova o Plano Diretor de Tecnologia da Informagao da Justica Federal da 1* Regido para o triénio
2015 a2017.

13. IN MP/SLTI 4/2014, alterada pela IN MP/SLTI 02/2015, que dispde sobre o processo de contratagdo de Solugdes de Tecnologia da
Informagao pelos orgdos integrantes do Sistema de Administragdo dos Recursos de Tecnologia da Informacao - SISP do Poder Executivo
Federal.

14. Resolucdo CNJ 182/2013, que dispde sobre diretrizes para as contratagdes de Solugio de Tecnologia da Informacdo e Comunicagao pelos
orgdos submetidos ao controle administrativo e financeiro do Conselho Nacional de Justica — CNJ.

15. Resolugdo CJF 279/2013, que dispde sobre o Modelo de Contratagdo de Solucdo de Tecnologia da Informacédo da Justica Federal -
MCTI-JF no ambito do Conselho e da Justiga Federal de primeiro e segundo graus.

16. Norma ABNT NBR ISO/IEC 20000-1, Tecnologia da informagao - Gerenciamento de servicos.

2. ACHADOS

A seguir sdo apresentados os achados de auditoria, considerados relevantes para relato:

2.1 BAIXO DESEMPENHO NA EXECUCAO DA ESTRATEGIA DE TI

2.1.1 Situaciio encontrada

Foi constatado baixo atingimento das metas das iniciativas presentes no Plano Diretor de Tecnologia da Informacao (PDTI-

TRF1).

2.1.2 Critérios

Norma ABNT NBR ISO/IEC 38500:2009;
Resolugdo CNJ 182/2013;

Resolugdo CJF 279/2013;

Resolugdo CJF 313/2014;

Resolugdo Presi TRF1 29/2014;
Resolugdao CNJ 211/2015;

Portaria Presi TRF1 67/2015;

§ 2° Cabe a Secin executar e monitorar as agdes previstas no PDTI no dmbito do Tribunal e acompanhd-las nas secionais, com especial atengdo para:
I — apresentagdo anual dos resultados consolidados do PDTI-TRF1 2015-2017;
1I — elaboragdo e acompanhamento do Plano de Contratagdo de Solugées de TI — PCSTI-TRF 1;

111 — elaboragdo de projetos basicos e acompanhamento dos processos de aquisi¢do de bens e servigos de TI.
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2.1.3 Evidéncias

A estratégia de TI presente no Plano Estratégico de Tecnologia da Informagdo — PETI 2015/2020 da Justica Federal[1] é
desmembrada, na JF1, no Plano Diretor de TI — PDTI 2015-2017[2], cujas iniciativas ddo origem aos Planos de Contratacdo de Solugdes de
TI, de elaboragdo anual.

Do Relatdrio de Auditoria de Gestdo — RAG 2016, PAe 0004055-89.2017.4.01.8000, foi apurado que 4 (1.7; 3.1; 3.2 ¢ 3.3)
dos 15 indicadores presentes no PETI ndo tinham iniciativas associadas no PDTI 2015-2017, com alcance de 39,39% das metas estabelecidas
no PDTI. Na oportunidade também foi relatada a auséncia de acompanhamento dos indicadores do PETI.

Durante a realizagdo do presente trabalho foi realizada reunido (Ata 4906687) na qual foi questionada de que forma a
estratégia ¢ acompanhada na JF1. Foi informado que ndo houve avangos no monitoramento do PETI e que a Secin aguarda regulamentagao e
padronizagdo de ferramenta por parte da Administracdo com vistas a adog@o de solugdo tnica para acompanhamento de metas e indicadores
em toda a JF1. Outro aspecto relevante ¢ a auséncia de discussido sobre o atingimento das metas do PETI e do PDTI nas reunides do CGTI-
TRF1, conforme analise das atas (0488767, 0954982, 1080985, 1471791, 2049829, 2571913, 3339376, 4124139, 5162203).

Sobre o alinhamento entre PETI e PDTI, foi constatado, a partir da analise da planilha do Plano Diretor de TI da JF1 2018-
2020 (5162195), que, embora em menor escala do que a situacdo verificada no RAG 2016, o problema persiste, pois ha 3 (2.7, 3.3 e 3.5) dos
22 indicadores do PETI sem iniciativas correspondentes no PDTI.

No tocante ao desempenho, a analise realizada identificou, com base no documento SEI 4916237, o percentual de 38,24%
de atingimento das iniciativas previstas no PDTI 2015-2017, conforme identificado no Quadro 1.

Quadro 3 — Desempenho de iniciativas do PDTI 2015-2017
Metas Atingidas Nao atingidas

6,10, 16, 17, 18, 1,2,3,4,5,7,8,9, 11,

Iniciativas 19, 26, 27, 28,30, |12, 13, 14, 15,20, 21,
31,32,33 22,23,24,25,29, 34
% 38,24% 61,76%

Na pratica, o quantitativo de iniciativas atingidas permaneceu o mesmo (13), contudo houve a inclusdo da iniciativa 34 no
PDTI-TRF1 2015-2017 e isso afetou os percentuais. Cabe destacar que 8 (id. 3, 4, 5, 7, 8, 12, 21 e 29) das 34 iniciativas presentes no PDTI
estdo com percentual de atingimento em 0%, ou seja, ndo houve a¢des que contribuissem para seu alcance.

De acordo com as descri¢des presentes na planilha de acompanhamento (4839656), 17 das 21 iniciativas previstas no PDTI
que ndo foram atingidas (1, 2, 3,4, 5,7, 8,9, 11, 12, 13, 14, 15, 20, 21, 25 e 34) estdo relacionadas a aquisi¢des de bens ou servicos de TI.
Diante disso, o quadro abaixo apresenta, por iniciativa do PDTI, a existéncia ou ndo de contrata¢des realizadas nos planos de contratagdo de
2016 € 2017:

Quadro 4 — Iniciativas do PDTI que ndo foram atingidas e sao relacionadas a contrata¢des

Iniciativas do PDTI ligadas a contrataciio que nio foram atingidas

121314 (5|7|8|9 111213 |14|15(20 )21 25|34

PCSTI2016 |X|X XX X | X

PCSTI 2017 |X|X X XX XXX

O quadro acima remete a conclusdo de que existem:
a) iniciativas dependentes de contratagdo onde as contratagdes ndo foram realizadas (3, 5, 7, 15, 20, 21, 25, e 34);

b) iniciativas dependentes de contratagdo cujas contratacdes realizadas ndo foram suficientes para o alcance da meta
estabelecida (1, 2,4, 8,9, 11, 12, 13 ¢ 14).

Ainda no contexto dos planos de contratagdo, ¢ apresentada a comparagdo entre as contratagdes inicialmente previstas
(planilhas 1471662 ¢ 3339103) ¢ as realizadas (planilha 4839656) para, respectivamente, os anos de 2016 ¢ 2017.

Grafico 1 - Comparagdo das aquisi¢cdes/contratagdes previstas com as executadas do Plano de Contratagdes de Solugdes de TI - PCSTI 2016

200

100 Mprevisto

o Mrealizado

2016 2017

A diferenca no cumprimento contribui para o baixo desempenho das metas previstas no PDTI.

Segundo os gestores, os fatores que comprometem o desempenho estratégico sdo a restricdo orcamentaria e a limitagdo de
pessoal, como pode ser constatado na planilha 4916237.

2.1.4 Causas

¢ Acompanhamento insuficiente do desempenho das metas do PETI 2015/2020 e PDTI 2015-2017,;
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¢ Fragilidade na elaboragdo dos Planos de Contratagdes de Solugdes de TI - PCSTI’s no que tange a associag@o das iniciativas as
contratagdes, visando assegurar efetivo cumprimento das metas do PDTI;

e Restri¢ao orcamentaria;

e Quadro de pessoal efetivo deficitario.

2.1.5 Efeitos

¢ Baixo desempenho no cumprimento das metas previstas no PETI e PDTI.

2.1.6 Responsaveis

e Secin

2.1.7 Manifestacao da area auditada

A area auditada informou que acompanha os indicadores por meio de planilha devido a restricdes orgamentarias e a
auséncia de definicdo de ferramenta por parte da Administragdo. Também informou que contemplara apresentacdo de metas e indicadores nas
reunides do CGTI e que o monitoramento das contratagdes sera ampliado com vistas a garantir a cobertura de acdes que necessitem de
contratagdes e a execugdo segundo prioridade definida pelo CGTI.

2.1.8 Analise da equipe de auditoria

Com base na ISO/IEC 38500, a Governanga de TI “é o sistema pelo qual o uso atual e futuro da TI sdo dirigidos e
controlados. Significa avaliar e direcionar o uso da TI para dar suporte a organizagdo e monitorar seu uso para realizar planos. Inclui a
estratégia e as politicas de uso da TI dentro da organizagdo”. Dentro dessa Otica, as fragilidades no acompanhamento e monitoramento da
estratégia definida no PETI e no PDTI, somadas a conducdo das contratagdes sem observancia da priorizagdo segundo as iniciativas,
comprometem os resultados estratégicos do TRF1 e, por conseguinte, seu desempenho institucional.

Sobre o monitoramento da estratégia de TI, vale salientar que a realizagdo tempestiva do monitoramento e a sua utilizacdo
como insumo para tomadas de decisdo por parte da Administragdo ndo podem ser comprometidas em fungdo da ferramenta adotada.

2.1.9 Recomendacgoes

2.1.9.1 Adotar as providéncias necessarias para a conclusio do projeto "Transparéncia da TI - TTI" (PAe 0003791-
77.2014.4.01.8000) e garantir o acompanhamento dos indicadores estratégicos por meio do sitio eletronico do TRF1;

2.1.9.2 Contemplar, nas reunides do Comité Gestor de Tecnologia da Informagdo (CGTI), a avaliag@o da situagdo das metas e
indicadores estratégicos de modo a propiciar a defini¢do de agdes para o seu alcance;

2.1.9.3 Estabelecer critérios de revisdo do Plano Diretor de Tecnologia da Informacdo (PDTI) e do Plano de Contratagdo de
Solugdes de Tecnologia da Informagao alinhados as iniciativas do PDTI, de modo que, ao final do ciclo do PDTI, todas as
iniciativas que contemplem aquisi¢des possuam contratagdes associadas.

2.2 FRAGILIDADES NA GESTAO DA SEGURANCA DA INFORMACAO

2.2.1 Situagao Encontrada

Apos analise da atuagdo da Comissdo Local de Seguranca da Informagdo (CLSI) e da Comissdo Local de Resposta a
Incidentes de Seguranca da Informagdo (CLRI), que sdo responsaveis pela gestdo da Politica de Seguranga da Informacdo no TRFI1,
constatou-se que elas ndo sdo efetivas.

2.2.2 Critérios

Resolugdo CJF 006/2008;

Norma ABNT NBR ISO/IEC 27001:2013;
Portaria CJF 93/2014;

Portaria CJF 103/2015;

Portaria CJF 104/2015.

2.2.3 Evidéncias

O Conselho da Justica Federal (CJF) editou a Resolugdo CJF 006/2008, a qual dispde sobre a implantagdo da Politica de
Seguranca da Informacgao e a utilizag@o dos ativos de informatica no dmbito do Conselho e da Justiga Federal de primeiro e segundo graus. A
norma apresenta diretrizes relativas a seguranga da informagio e, em seu anexo I, delega aos Orgdos participantes a criagdo e definicdo da
Comissao Local de Seguranca da Informagdo (CLSI) e da Comissdo Local de Resposta a Incidentes (CLRI) e a area de TIC o gerenciamento
da implementacdo e do cumprimento das praticas propostas na politica de seguranca da informacao no escopo do 6rgdo. As responsabilidades
das duas comissdes estao assim estabelecidas nos itens 5.3 e 5.4 do referido anexo (destaques acrescidos):

5.3. Comissao Local de Seguranca da Informagdo — CLST
Cabe ao CLSI:
* manter agoes preventivas e educativas de seguranga;

» manter atualizados os documentos acessorios da politica de seguranca de sua competéncia, de acordo com a
periodicidade determinada em cada um,
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* dar ciéncia ao Comité de Seguranga da Informagao da Justica - CSI-Jus, de todas as modificagoes e ajustes
propostos nos documentos da politica de seguranga de sua competéncia, por meio de relatorios periodicos, além de
manter atualizados os dados estatisticos e indicadores de ambas as estruturas;

« utilizar as métricas de segurancga da informagdo definidas pelo CSI-Jus;
* propor agoes de treinamento e atualizagdo necessarias;

* coordenar as atividades e analisar os resultados do CLRI.

5.4. Comissdo Local de Resposta a Incidentes de Seguranca da
Informacdo - CLRI

A CLRI deve ser chefiada por um membro da Area de Seguranca da Informagdo e composta por, no minimo, um
membro da Area de Seguranga da Informagdo e um membro da Area de Informatica, sob a coordenagdo da CLSI
para questées juridicas e administrativas; todos os membros do CLRI devem receber completa qualificacdo em

tr to de incident
Compete a CLRI:

* manter, em conjunto com a CLSI, ag¢ées preventivas e educativas de seguranga;

* dar resposta a qualquer incidente de seguranga no ambito de seu orgao, dando ciéncia a CRI-Jus e a drea de TI &
C;

* classificar os incidentes de seguranca de acordo com as métricas definidas pelo CSI-Jus, solicitando auxilio ao
CRI-Jus sempre que o evento atingir os parametros de relevancia definidos;

* dar ciéncia aos responsaveis pelas dareas de TI & C de todos os incidentes relevantes tratados pela comissdo,
através de relatorios periédicos, além de manter o registro estatistico e pericial dos incidentes;

* manter estreito intercimbio com o CRI-Jus e com os outros CLRIs;

* auxiliar na implementacdo e revisio dos documentos acessorios da Politica de Seguranca da Informacdo de sua
alcada.

No ambito do TRF1, a Portaria Presi TRF1 600-270/2009 instituiu a CLSI, e a Portaria Presi TRF1 208/2016 alterou a
composi¢ao da CLRI, instituida pela Portaria Presi TRF1 600-271/2009.

Para averiguar a situagdo da Seguranca da Informagdo no TRF1, foi realizada reunido com representantes da area (Ata
4837962) na qual foram abordados os seguintes temas:

e Atuagdo das Comissdes CLSI e CLRI;

e Acdes de seguranga da informacdo (SI) desenvolvidas pela area de TI;
e Acdes de treinamento na area de seguranca da informagao;

¢ Gestdo de incidentes de seguranca da informagao;

¢ Documentos acessorios a Politica de Seguranga da Informagéio;

Da reunido e dos demais documentos analisados pela equipe, foi constatado que a situagdo das comissdes é a mesma que foi
identificada no Relatorio de Auditoria de Gestdo 2016 (PAe SEI 0004055-89.2017.4.01.8000): estdo designadas formalmente e a composicdo
foi atualizada, mas inexistem reunides para deliberar e executar as atividades para as quais foram criadas. E relevante repisar a recomendagio
consignada naquela oportunidade, constante do item 13.5 do mencionado relatério (4414150):

“a) tornar a Comissdo Local de Resposta a Incidentes de Seguranca da Informagdo da Justica Federal da 1°¢
Regido — CLRI e a Comissao Local de Seguranga da Informagdo — CLSI mais efetivas, por meio da realizagdo de
reunides e do cumprimento das responsabilidades estabelecidas nos itens 5.3 e 5.4, Anexo I, da Resolu¢do CJF
6/2008;”

Embora possua representantes na CLSI e na CLRI e tenha participado de agdes de capacitagdo sobre o tema (PAe 0014564-
79.2017.4.01.8000), a area de TI tem atuado, no que se relaciona a seguranga da informagao, de maneira operacional. Nesse sentido, a gestdo
de incidentes ¢ realizada de maneira ndo estruturada, visto que ndo ha uma metodologia formalizada para nortear as agdes em caso de
situagdes que ameacem a seguranga das informagdes geridas pelo TRF1 (Ata doc. SEI 4837962). Conforme relatado em reunifo, havia dois
incidentes de seguranca da informac¢do em acompanhamento pela Se¢do de Seguranca da Informacdo (Sesei) naquela data, que deveriam ser
classificados de acordo com as métricas definidas pelo CSI-Jus e registrados em relatorios periodicos.

Na mesma esteira, foram identificadas as iniciativas do PDTI TRF1 2015-2017 “Melhorar a Seguranca da Informagéo
Digital ” e “Garantir a salvaguarda da informagao digital”, que deram origem a contrata¢des presentes nos Planos de Contratagao de Solugodes
de Tecnologia da Informagdo dos exercicios de 2016 e 2017. As contratagdes sdo listadas abaixo, juntamente com sua situacdo, extraida a
partir da planilha 4839656:

Quadro 5 — Situagio das contrata¢des relacionadas a Seguranca da Informacéo

Contratacio do PCSTI Situagio ‘fa
contrataciao
Aquisi¢ao de fita de backup LTOS5 Realizada
Aquisigao de seerdoﬁr d.e rede - Blade (chassie Realizada
laminas)
Aquisi¢ao de unidade de armazenamento de dados .
Realizada
(storage)
Contratagdo de solugdo de balanceamento de
aplicagdes. Realizada
Treinamento, garantia e servigos.
Contratagdo de §oluqao de seguranga de acesso a Niio realizada
internet (firewall)
Contratagdo de solugdo de diagnostico de rede Nao realizada
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Situacio da

Contratagio do PCSTI -
contrataciao

Contratagdo de solugdo corporativa de rede sem
fio (Wi-Fi)
Contratagdo de hospedagem de servicos de
mensageria e colaboragdo em nuvem

Nao realizada

Nio realizada

Em que pese a atuagdo operacional, constataram-se contratacdes relativas a seguranga da informagéo nio realizadas, o que
prejudica o desempenho das iniciativas relacionadas a seguranca da informagao constantes do PDTI.

Ademais, com o fim de conferir efetividade a seguranca da informagdo, a Resolugdo CJF 006/2008 assim dispde em seu
art.2%:

Cada 6rgao responsavel pela implantagdo da Politica de Seguranga da Informagdo devera elaborar documentos
proprios e diferenciados, conforme orientagdes contidas no Anexo I desta Resolugdo.

Nesse sentido, o Anexo I, item 4.2, delega aos orgdos participantes a responsabilidade de aprovar e regulamentar,
administrativamente, seus documentos acessorios da Politica de Seguranga da Informacdo. Conforme item 9, a fungdo principal dos
documentos acessorios ¢ a descri¢do de regras e procedimentos que materializem as diretrizes da politica de seguranca, contendo orientagdes
e melhores praticas. Ressalta-se que, em todos os documentos, devera estar estabelecida a periodicidade minima de atualizacdo destes.

Segundo a Resolugdo CJF 006/2008, os documentos acessorios sdo classificados em:

¢ Documentos Acessérios Comuns a serem utilizados por todos 6rgdos participantes, garantindo uma base comum
para as agdes de seguranca da informagao: Padrdo para Criagdo de Documentos; Politica de Auditoria de Seguranga
da Informacdo (Portaria CJF 103/2015); Politica de Gestao de Risco (Portaria CJF 93/2014); Politica de Seguranga
para Aquisigdo, Desenvolvimento e Manuteng@o de Sistemas (Portaria CJF 104/2015); e Metodologia de Avaliagdo
de Efetividade da Implementacgdo da Politica de Seguranca.

e  Documentos Acessérios Diferenciados até o nivel de Regido a serem elaborados de acordo com as
especificidades da cada 6rgdo participante, e, no caso dos Tribunais Regionais Federais, servem como balizadores
para as suas se¢des e subsecdes: Politica de Seguranga de Acesso Fisico; Politica Permanente de Conscientizagdo e
Treinamento; ¢ Penalidades.

¢ Documentos Acessorios Diferenciados até o nivel de Se¢do Judicidaria a serem elaborados por todos os
participantes de acordo com as especificidades de cada um, excluindo-se as subsec¢des judiciarias, que utilizam os
documentos gerados por suas respectivas se¢des judiciarias: Politica de Controle de Acesso Logico; Politica de
Utilizagdo de Recursos de TI; Politica de Classificacdo de Informagdes; Plano de Continuidade de Negocios.

Os documentos acessorios comuns foram devidamente elaborados pelo CJF. Contudo, na verificagdo dos documentos que
devem ser elaborados pelo TRF1 (documentos acessorios até o nivel de regido e de secdo judiciaria) constatou-se apenas a existéncia da
Resolugao Presi TRF1 600-007/2007, onde sdo abordados alguns pontos relacionados a “Politica de Acesso Logico”.

O quadro abaixo apresenta um comparativo sobre a elabora¢do dos documentos no ambito da Justi¢a Federal, com base no
acesso realizado aos sitios eletronicos do CJF e dos Tribunais Regionais Federais:
Quadro 6 — Comparativo sobre a elaboracdo dos documentos acessorios entre 6rgaos da Justica Federal
Documento | oy | TRE1 | TRF2 | TRF3 | TRF4 | TRF5
Acessorio
Politica de
Seguranga de X X
Acesso Fisico
Diferenciado | Politica
até o nivel de | Permanente de
Regido Conscientizacdo
¢ Treinamento

Tipo

Penalidades X

Politica de
Controle de X X X X
Acesso Logico
Politica de
Diferenciados | Utilizagdo de X X X
até o nivel de | Recursos de TI
Secdo Politica de
Judiciaria | Classificagdo de
Informagdes
Plano de
Continuidade de | X X
Negbcios

Por fim, a realizagdo dos trabalhos identificou a auséncia de iniciativas com vistas a conscientizagdo dos servidores e
demais colaboradores do TRF1 para adogdo de boas praticas de Seguranca da Informacao.

2.2.4 Causas

o Falta de atuagfo das comissdes de seguranca da informagao;
¢ Priorizacdo de outras responsabilidades para a area de TI.
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2.2.5 Efeitos

¢ Nio realizacdo de contratagdes relativas a seguranca da informagao;
¢ Auséncia de a¢des preventivas na area de seguranca da informagao;
¢ Surgimento de vulnerabilidades que podem comprometer a seguranga das informac¢des mantidas pelo TRF1.

2.2.6 Responsaveis

e CLSI;
e CLRI;
e Secin.

2.2.7 Manifestacao da area auditada

A éarea auditada alegou que o Modelo de Governanga de TI (MGoTI-JF1) mantera as comissdes atualizadas e promovera o
acompanhamento da Seguranca da Informagdo junto ao Planejamento Estratégico de Tecnologia da Informagao (PETI-JF 2015/2020) e que
os documentos acessorios compordo o Modelo de Gestdo de TI (MGeTI-JF1). Apresentou documento preliminar que serd observado nos
casos de incidentes de seguranga da informagao.

2.2.8 Analise da equipe de auditoria

O TRF1 detém informagdes de grande criticidade e relevancia, razdo pela qual ha necessidade de manté-las seguras. A
seguranca da informag@o é conduzida exclusivamente pela area de TI, que, em decorréncia das atribuicdes normativas e diversas outras
responsabilidades, desempenha funcdo primordialmente operacional, em detrimento de uma atuagdo proativa com foco em gestdo. A
formalizacdo e o cumprimento do estabelecido no Modelo de Governanga de TI aprovado aprimorara a gestdo de seguranca no ambito do
TRF1. No mesmo sentido, os documentos acessorios estabelecidos pela Resolugcdo CJF 006/2008 devem ser elaborados e seguidos. Por fim,
com intuito de tornar as praticas de seguranga da informagao efetivas, ¢ necessario que haja a conscientiza¢do de todos os usuarios de TI
quanto as a¢des e medidas adequadas.

2.2.9 Recomendacoes
2.2.9.1 Providenciar a devida formalizagdo do Modelo de Governanga de TI, constante do PAe 0004687-23.2014.4.01.8000, para
regulamentar alteracdes na composi¢do e no cronograma de reunides da Comissdo Local de Seguranca da Informacdo (CLSI);
2.2.9.2 Elaborar documentos acessorios previstos na Resolugdo CJF 006/2008;

2.2.9.3 Estabelecer e manter, por meio da Comissdo Local de Resposta a Incidentes de Seguranca da Informacgdo, agdes preventivas e
educativas na area de Seguranga da Informagao;

2.2.9.4 Implantar metodologia na gestdo de incidentes de seguranga da informagdo por parte da Comissdo Local de Resposta a Incidentes de
Seguranca da Informagao.

2.3 DEMORA NA REALIZACAO DAS CONTRATACOES DE TI
2.3.1 Situacgao encontrada

Durante a realizag@o dos trabalhos, foi percebida recorrente demora na conclusdo de processos de contratagdo relacionados
aos servicos de Tecnologia da Informagao.

2.3.2 Critérios

e Decreto-Lei n. 200/1967:

Art. 10. A execugdo das atividades da Administragdo Federal devera ser amplamente descentralizada.

()

§ 72 Para melhor desincumbir-se das tarefas de planejamento, coordenagdo, supervisdo e controle e com o objetivo de impedir o crescimento
desmesurado da maquina administrativa, a Administragdo procurara desobrigar-se da realizagdo material de tarefas executivas, recorrendo,
sempre que possivel, a execug¢do indireta, mediante contrato, desde que exista, na drea, iniciativa privada suficientemente desenvolvida e
capacitada a desempenhar os encargos de execugdo.

¢ Guia de Boas Praticas de Contrata¢do de Solugdes de Tecnologia da Informagdo — Justiga Federal V 2.0:

4— MODELO DE CONTRATACAO DE SOLUCOES DE TI
()

Assim sendo, contratar é necessario e planejar este complexo e importante ato administrativo é imperativo para atender ao interesse
publico, minimizando assim a possibilidade de desperdicio de recursos publicos, utilizando-os de forma mais efetiva.

e IN SLTI-MP N.4/2010;

¢ Resolucdo CNJ 279/2013.
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A Justica Federal da 1* Regido faz uso de terceirizacdo para auxilid-la nas atividades relacionadas a Tecnologia da
Informagfo. Da verificagdo realizada no sistema Gestao de Contratos Administrativos - Gercon, sdo apresentados os principais contratos de
terceirizagdo que auxiliavam a atuagio da area de TI em 2016:

Quadro 7 - Relagdo dos principais contratos de terceirizagdo de apoio a area de TI

Forma como a Inicio da vigéncia
Contrato Objeto contratacio auxiliou a g
JF1 contratual
Contratagao de servigos
especializados na area de
tecnologia da informagdo —
TI, com execugdo continuada | Auxilio as contratagdes de
de atividades relacionadas, TI, monitoramento do
087/2011 | abrangendo os servigos para | Datacenter do tribunal e 16/08/2011
apoio a gestdo e monitoria de |apoio a realizagdo de
TI, de forma a atender as videoconferéncias.
demandas existentes no
Tribunal Regional Federal da
1* Regido.
Contratagdo de servicos
especializados na area de
tecnologia da 1n~forma<;g 0~ | Atendimento aos usurios
TI, com execugdo continuada ..
.. em atividades como
de atividades de suporte .
.. . triagem de chamados
técnico remoto e presencial bid i 50 d
ara operacionalizagdo da recebidos, comiguracdo de
094/2011 |P . estagdes de trabalho e 19/10/2011
central de atendimento, e .
. periféricos (impressora,
abrangendo os servigos de -~
: L scanner), permissdes de
atendimento de primeiro, -
. acesso, reenvio de senhas
segundo, terceiro e quarto .
o . de alguns sistemas.
niveis aos usuarios do
Tribunal Regional Federal da
1* Regido.
Contratagdo de servicos
especializados na area de < . ~
. . - Manutengdo e implantagéo
tecnologia da informagdo — <
- . de solugdes de
TI, com execugdo continuada | .
.. . infraestrutura de TI.
de atividades relacionadas, lo- .
brangendo os servigos de Exemplo: Funcionamento
100/2011 | aPransend N da rede que interliga o 19/10/2011
manuten¢ao e sustentagdo de ~
. TRF1, as Se¢oes
infraestrutura de TI, de forma R
. Judiciarias, banco de
a atender as demandas
. . dados usados pelas
existentes no no Tribunal anlicacdes. Firewall. etc
Regional Federal da 1* plicacoes, T
Regido.
Prestacdo de servigos
especializados na area de
tecnologia da informagéo —
TI, por demandas sucessivas
e limitadas as necessidades
pontuais do contratante,
consistentes no Manutencao e
desenvolvimento, na desenvolvimento dos
1122011 manuten¢ao, conversio de softwares ndo proprietarios 01/12/2011
dados e integragao de utilizados na Justica
documentagdo de sistemas, Federal da 1* Regido como
pagos sob a froma de pontos | Juris, e-Sosti, Sicam, etc.
de fun¢do, com estimativa
anual de até 20.000 (vinte
mil) pontos de fungdo, bem
como servigos de
atendimento externos nas
seccionais — SES.

Ocorre que, considerados os 60 (sessenta) meses previstos na Lei n. 8666/93, 2016 seria o ano de encerramento da vigéncia
dessas contratagdes. Refletindo a preocupacéo com a continuidade dos servigos terceirizados, o Plano de Contratagdo de Solugdes de TI 2016
(1471662), aprovado em 18/11/2015, previu, em seus itens 99, 102, 103, 104, 105 e 106, novas contratacdes para continuidade da
terceirizagdo dos servigos. Porém, o desenrolar dos processos de contratagdo mostrou-se moroso, com duragdo média de 20 meses, conforme

apresentado abaixo:

Quadro 8 - Processos de novas contratagdes para continuidade da terceirizagdo dos servigos

ipo de Servico| Inicio da

Contrato
vigente

https://sei.trf1.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=6312697&infra_siste...
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em 2016 vigéncia servicos para do
contratual substituir Contrato
contrato vigente substituto
em 2016
Apoio a gestdo 12/02/9017 0006999- 02/2018
087/2011 de TI 16/08/2011 [H5/08/2617 98.2016.4.01.8000 12/06/2016 (5377374) 23/02/2018
Suporte aos 0021089- 039/2017
094/2011 usudrios de TI 19/10/2011 |30/09/2017 48.2015.4.01.8000 19/10/2015 (4587372) 15/08/2017
Manutengao de
. 0026820- 051/2017
100/2011 1nfraest;tllturade 19/10/2011 |18/10/2017 252015.4.01.8000 16/12/2015 (5156687) 28/11/2017
Manutengado e
desenvolvimento 0016810- 66/2016
112/2011 de sistemas de 01/12/2011 |30/11/2016 19.2015.4.01.8000 03/09/2015 (3383453) 30/12/2016

TI

A partir do Quadro 6, percebe-se o lapso temporal entre o término da vigéncia dos contratos e a assinatura de seus
substitutos. A auséncia de conclusdo do processo de contratagdo dentro dos 60 meses de vigéncia contratual, somada a relevancia dos
servicos prestados pelas empresas contratadas, ocasionou a prorrogagéo excepcional dos contratos 87/2011 (termo aditivo 3595067), 94/2011
(termo aditivo 2976266) e 100/2011 (termo aditivo 2978732). Ainda assim, o tempo adicional nio foi suficiente para a conclusiao dos
processos de contratacdes que substituiriam os contratos 87/2011 e 100/2011 e houve a descontinuidade na prestagdo dos servigos
terceirizados de manutengdo de infraestrutura de TI e de apoio a gestdo de TI, respectivamente. Diante da auséncia de empresa
terceirizada, os servigos foram assumidos pelos servidores do quadro de TI até a conclus@o das contratagdes.

Em reunido realizada 02/10/2017 (Ata 4884348), foram apresentados, como fatores para o atraso da contratacdo de
manutengdo e suporte a infraestrutura, a reorganizagdo da Coint/Ditec, a revisdo do ambiente operacional, o debate sobre a forma de
execucdo do novo contrato e o redesenho do catalogo de servicos.

Outro exemplo de demora na contratagdo pode ser constatado no Processo 0010608-55.2017.4.01.8000, iniciado em
23/05/2017, com vistas a contratacdo de solug@o de Firewall para as Se¢des e Subsegdes Judiciarias, a ser conduzida de forma centralizada no
TRF1 com coparticipagdo das seccionais, € que, até a data da analise (08/12/2017) os artefatos de planejamento da contratagdo ndo haviam
sido juntados ao processo administrativo para acdes posteriores, de competéncia das demais unidades do TRF1 que atuam no procedimento:
Nulit, Diaco, Asjur.

A andlise do processo 0021089-48.2015.4.01.8000, que deu origem ao Contrato 0039/2017 (substituto do 094/2011),
demonstrou decurso de tempo significativo desde a primeira versdo do Termo de Referéncia (doc 2522152, de 21/07/2016) , submetida as
areas de licitagdes e assessoria juridica, até a versdo final (doc 4171517, de 31/05/2017), que contemplou os ajustes solicitados pelas
unidades Nulit, Diaco e Asjur. Em reunido que tratou do assunto, foram citadas como causas as divergéncias sobre aspectos legais da
contratacgao.

Para verificar o impacto da morosidade nas contratagdes na execu¢do do orcamento de TI foi considerado o Processo
0004687-23.2014.4.01.8000. Primeiramente, observa-se a planilha 2465369 que apresenta as seguintes contratagdes priorizadas na
reunido do Comité Gestor de Tecnologia da Informagao da Justiga Federal da Primeira Regido — CGTI-TRF1, ocorrida em 08/07/2016 (Ata
2571913):

Quadro 9 - Relagdo das contratagdes priorizadas em reunido do CGTI - TRF1 (Ata 2571913)

1D Objeto Valor estimado (R$)
3 Aquisi¢do de monitor 30.000,00
5 Aquisi¢do de notebook 850.000,00
16 Aquisic¢ao de token 55.000,00
18 Aquisi¢do de tablets 96.000,00
22 Aquisigdo de webcam 4.500,00
26 Aquisigdo de placa de captura de imagem 60.000,00
27 Aquisigao de unidade robética de backup 800.000,00
de dados
29 Aquisigdo de fita de backup LTOS5 152.000,00
29 Aquisigao de fita de backup LTO7 180.000,00
30 Aquisigao de fita de limpeza LTOS 10.000,00
30 Aquisigdo de fita de limpeza LTO7 10.000,00

Aquisigao de servidor de rede - Blade

39 (chassi e laminas)

1.600.000,00

Contratagdo de solugdo de balanceamento
50 de aplicagdes. 924.000,00
Treinamento, garantia e servigos.

Contratagdo de solug@o de balanceamento
50 de aplicagdes. 400.000,00
Equipamento.

Contratagdo de suporte para 0 ambiente

37" |do Pe na JF da 1° Regio. 117.660,00
Contratagdo de suporte do sistema

58 operacional RedHat no qual rodam as 300.000,00
aplicagdes Linux da JF da 1* Regido.

59 Contratagao de suporte do servidor de
aplicacdo Jboss para que atende as 300.000,00
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aplicagdes Java da JF da 1* Regido.

60

Renovagdo do suporte do software CA
Instroscope atualmente vigente e garantia
de atualizagdo, bem como a adequagdo do
licenciamento a efetiva demanda e
infraestrutura instalada na JF da 1* Regido.

80.000,00

64

Contratagdo subscrigdo de suporte -
Software de backup Symantec NetBackup

Renovagdo das subscri¢des existentes e
subscri¢des para as novas licengas.

750.000,00

64

Contratagdo subscrigdo de suporte -
Software de backup Symantec NetBackup

Novas licengas.

1.200.000,00

65

Contratagdo de subscrigdo de suporte
Oracle VM

64.800,00

66

Contratagdo de subscri¢do de suporte
Oracle Linux

14.400,00

72

Licenciamento de software de auditoria
para ambiente Microsoft

1.350.000,00

73

Licenciamento de ferramenta de
monitoramento de aplicagdo Java CA
Introscope

154.240,00

75

Licenciamento de software para
administragdo de objetos em banco de
dados SQL Navigator

500.000,00

82

Consultoria - Banco de dados PostgreSQL
EnterpriseDB

100.000,00

83

Consultoria - Sistema operacional RedHat
Linux e Servidores de Aplicagdes JBoss.

110.000,00

89

Contratagdo de suporte para equipamento
de rede - Core (Chassi) e SAN (FC) — TRF

136.000,00

90

Contratag@o de suporte para equipamento
de rede - Core (Chassi) e SAN (FC) —
Seccionais

336.000,00

91

Contratagdo de solug@o de diagndstico de
rede

500.000,00

99

Contratagdo de servigo de manutengio e
evolugdo dos sistemas da JF da 1* Regido

40.000,00

120

Licenciamento da solugdo para suportar o
processo de gestdao de demandas de TI da
JF da 1* Regido

37.710,00

122

Servigo de implantagdo da solucdo para
suportar o processo de gestdo de demandas
de TI da JF da 1* Regido

33.675,00

123

Treinamento na solugéo para suportar o
processo de gestao de demandas de TI da
JF da 1* Regido

6.030,00

124

Contratagdo subscrigdo de suporte - Portal
internet/intranet

108.000,00

125

Contratagdo de suporte e atualizagido da
solugdo de antivirus

75.000,00

126

Treinamento na solugdo antivirus
MacAfee, para 2 servidores

5.000,00

127

Pacote de Softwares de engenharia para
confecgdo e analise de projetos de
engenharia na 4rea de instalagdes.
Contratagdo suporte e licencimaento para
software Volare versdo 17.0 para a
execugdo dos servigos de elaboracdo de
orcamentos realizados pelos setores da
Dieng.

9.170,00

127

Pacote de Softwares de engenharia para
confecgdo e analise de projetos de
engenharia na area de instalagdes.
Atualizagdo do software Volare.

2.176,00

128

https://sei.trf1.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=6312697&infra_sist...
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engenharia na area de instalagdes.

Aquisi¢do de licengas Eberick V10 Plena

129

Pacote de Softwares de engenharia para
confecgdo e analise de projetos de
engenharia na area de instalac¢des.
Aquisi¢ao de licengas QiBuilder

41.273,00

130

Pacote de Softwares de engenharia para
confecgdo e analise de projetos de
engenharia na 4rea de instalagdes.
Aquisic¢ao de Sistema de Cabeamento
Estruturado

01 Protetor Monousuario + 03 Copias
Adicionais

2.632,00

TOTAL

11.594.566,00

S&o0 42 (quarenta e duas) contratagdes estimadas em R$ 11.594.566,00, considerando a disponibilidade or¢amentaria.

Na reunido seguinte do CGTI-TRF1 (Ata 3339376), ocorrida em 23/11/2016, foi apresentada a necessidade de
remanejamento das acgdes prioritarias devido a falta de conclusdo de contratagdes no exercicio. A planilha aprovada (3339058) possui 15
contratagdes com valor estimado de RS 11.764.642,52:

Quadro 10 - Relagd@o das contratagdes apds remanejamento conforme planilha 3339058

. Valor estimado
ID Objeto (RS)
1 Aquisi¢do de microcomputador — TRF1 1.493.500,00
) Aq1.11§1'gz.ao de microcomputador — Se¢des 4.910.628.00
Judiciarias
3 Aquisigdo de monitor — TRF1 537.000,00
4 Aquisi¢ao de monitor — Se¢des Judiciarias 1.765.656,00
26 Aquisigao de placa de captura de imagem 60.000,00
29 Aquisigao de fita de backup LTOS 91.192,40
39 équ.lslgao de servidor de rede - Blade (chassie 1.144.000,00
laminas)
Contratagdo de solugdo de balanceamento de
50 aplicagdes. 186.750,00
Treinamento, garantia e servigos.
Coptratflgao de solugédo de balanceamento de 1.420.000,00
50 aplicagdes.
Equipamento.
Licenciamento da solugdo para suportar o 37.710.00
120 processo de gestao de demandas de TI da JF da 1* B
Regido
Servigo de implantacdo da solugéo para suportar 33.675.00
122 o processo de gestdo de demandas de TI da JF da T
1? Regido
123 Treinamento na solugdo para suportar o processo 6.030,00
de gestio de demandas de TI da JF da 1* Regido
Contratagdo suporte e licencimaento para
127 software Volare versdo 17.0 para a execucdo dos 10.086,12
servicos de elaboragdo de or¢amentos realizados
pelos setores da DIENG.
128 Aquisigdo de licengas Eberick V10 Plena 22.970,00
129 Aquisigdo de licengas QiBuilder 45.445,00
TOTAL 11.764.642,52

Na reunido posterior(Ata 4124139), realizada em 03/05/2017, foram listadas as contrata¢des realizadas no final de 2016. O

valor total foi de R$ 11.902.409,09.

Quadro 11 - Relagdo das contratagdes realizadas no final de 2016

. Valor estimado
ID Objeto (RS)
1 Aquisi¢do de microcomputador — TRF1 3.449.985,00
5 Aql.liS.irgf?lO de microcomputador — Segdes 2.138.692.00
Judiciarias
3 Aquisi¢do de monitor — TRF1 708.840,00
4 Aquisi¢ao de monitor — Se¢des Judiciarias 768.984,00

https://sei.trf1.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=6312697&infra_sist...
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13 Aquisi¢ao de escaner - TRF1 50.697,50
13 Aquisi¢do de escaner - TRF1 111.982,50
14 Aquisicdo de escaner - Segdes Judiciarias 8.691,00

15 Aquisi¢do de token 121.000,00
26 Aquisi¢ao de placa de captura de imagem 60.000,00
29 Aquisigdo de fita de backup LTOS 91.192,40

Aquisigdo de servidor de rede - Blade

39 MR 1.144.000,00
(chassi e laminas)
Aquisi¢@o de unidade de armazenamento
41 de dados (storage) - TRF1 866.748,00
0 Aquisi¢do de unidade de armazenamento 494.195.61

de dados (storage) - Se¢des Judiciarias
Contratagdo de solug¢do de balanceamento
50 de aplicagdes. 186.750,00
Treinamento, garantia e servigos.
Contratagdo de solugdo de balanceamento
50 de aplicagdes. 33.000,00
Treinamento.

Contratagdo de solu¢@o de balanceamento
50 de aplicagdes. 1.420.000,00
Equipamento.

Consultoria - sistema de gravagio de
audiéncia DRS

Contratagdo de suporte e licenciamento do
software Volare.

Pacote de Softwares de engenharia para
128 confecgdo e analise de projetos de 22.970,00
engenharia na 4rea de instalagdes.
Pacote de Softwares de engenharia para

78 169.149,96

127 10.086,12

129 confecgdo e analise de projetos de 45.445,00
engenharia na drea de instalagdes.
TOTAL 11.902.409,09

O que se constata nas revisdes do PCSTI ocorridas em 2016 € o aproveitamento dos recursos para aquisi¢do de bens de
microinformatica (itens 1, 2, 3, 4, 13 e 14) oriundos de atas de registro de preco, em detrimento de aquisi¢des anteriormente priorizadas e que
nao seriam concluidas em tempo habil. O grafico 2 demonstra a diferenga entre os valores com aquisi¢des de microinformatica priorizadas
em em julho/2016 e o que foi efetivamente gasto naquele ano.

Grafico 2 — Comparagdo dos gastos de acordo com a priorizagdo de julho/2016 e o que foi comprado efetivamente em 2016
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2.3.4 Causas
e Demora na defini¢do de aspectos técnicos da contratagio;
¢ Inicio tardio do processo de contratagdes para substituir contratos com encerramento de vigéncia proximo;
¢ Demora na resolucdo de divergéncias sobre aspectos legais da contratacdo e ajustes no Termo de Referéncia.
2.3.5 Efeitos
¢ Auséncia de empresa terceirizada para prestacdo de servicos de TI;

e Realizagdo de contratagdes pelo critério de conclusdo da contratagdo, e ndo por necessidades do TRF1;

2.3.6 Responsaveis

e Secin
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2.3.7 Manifestacao da area auditada

A é4rea auditada entende, segundo despacho 5521280, que niveis de servico para contratacdes destinam-se a todas as
contratagdes e estdo sendo tratados pela Secretaria de Administragdo — Secad no Pae 0013459-67.2017.4.01.8000. Também informou que o

PCSTI 2018 foi elaborado em conformidade com orgamento de TI e capacidade de realizag@o de contrata¢des das equipes.

2.3.8 Analise da equipe de auditoria

A demora na conclusdo das contratacdes pode ocasionar descontinuidade na prestagdo dos servigos terceirizados, que
passam a ser absorvidos pelos servidores do quadro de TI,provocando sobrecarga de trabalho do corpo de servidores. Ademais, a falta de
realizagdo de contratagdes leva a priorizagdo do gasto em TI segundo possibilidade de gasto, e ndo sob o critério de necessidade dos usuarios
do TRF1, o que compromete a eficiéncia da aplicagdo dos recursos ja limitados por for¢a de restricdes orcamentarias, conforme recorrente

alegacao dos gestores como justificativa para deficiéncias da area.

2.3.9 Recomendacgoes

2.3.9.1 Manter Plano de Contratagcdes de Solugdes de Tecnologia da Informacdo condizente com a realidade orgamentaria
histérica e a capacidade de realizagdo de aquisicdes do Tribunal, de modo que a priorizacdo de aquisicdes atualmente
realizada seja substituida pela pratica revisdo do Plano, com inclusdo ou exclusdo de aquisi¢des fundamentadas no inventario

de necessidades existente;

2.3.9.2 Estabelecer, no Plano de Contrata¢des de Solucdes de Tecnologia da Informagéo aprovado, os prazos para entrega dos
Estudos Preliminares e Projetos Basicos ou Termos de Referéncia de cada uma das contratagdes pretendidas, conforme
determina o inciso II do § 4° do Art. 7° da Resolugdo CNJ 182/2013;

2.3.9.3 Estabelecer processo de contratacao de bens e servigos de TI com indicadores de prazos para a execugdo das atividades
por parte de todas as areas do Tribunal envolvidas, de modo a concluir o planejamento das contratagdes dentro do prazo

fixado no Plano de Contratagdes de Solugdes de Tecnologia da Informagao.

2.4 DEMORA NA EXECUCAO DOS SERVICOS DE TI

2.4.1 Situa¢ao encontrada

Durante a realizagdo dos trabalhos, constatou-se a existéncia de 622 (seiscentos e vinte e dois) chamados abertos ha mais de

100 dias sem concluso por parte da area de TI do Tribunal.

2.4.2 Critérios

e ITIL (Information Technology Infrastructure Library), é o framework para gerenciamento de servigos de TI (ITSM) mais
adotado mundialmente, que consiste em um conjunto de boas praticas para serem aplicadas na infraestrutura, operagdo e
gerenciamento de servigos de TI. Segundo a ITIL, a Operagdo de Servigo pode ser apoiada por ferramentas como elaboragio de
relatorios e geragdo de indicadores e cujo processo de Gerenciamento de Nivel de Servigo visa manter e melhorar a qualidade
dos servicos de TI através de um ciclo continuo de atividades envolvendo planejamento, coordenagdo, elaboragao,
estabelecimento de acordo de metas de desempenho e responsabilidades mutuas, monitoramento e divulgacdo de niveis de
servico (em relagdo aos clientes), de niveis operacionais (em relacdo a fornecedores internos) e de contratos de apoio com
fornecedores de servigos externos. Este processo também ¢ responsavel pela elaboragcdo e manutengdo de um Plano de Melhoria

dos Servigos, um programa com agdes priorizadas de melhoria para os servigos.

2.4.3 Evidéncias

Da analise das solicitagdes de servigos de TI registradas no Sistema e-Sosti entre 01/01/2016 e 26/10/2017, foi constatada a
existéncia de 1.300 (mil e trezentas) solicitagdes abertas, ou seja, em atendimento pela equipe de tecnologia da informagao. No que tange ao
prazo de atendimento, essas solicitacdes estdo distribuidas da seguinte forma:

Quadro 12 — Distribuigdo das solicitagdes abertas

Duragio Quantidade | % do total
0 a 30 dias 407 31,31%
31 a 60 dias 134 10,31%
61 a 100 dias 137 10,54%
Mais de 100 dias 622 47,85%

Figura 1 - Distribuiggo das solicitagdes abertas por faixa de duragao

https://sei.trf1.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=6312697&infra_sist...
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Conforme demonstrado na figura 1, 622 (seiscentos e vinte e duas) solicitagdes permaneceram abertas por prazo superior a
100 (cem) dias. Tal situagdo ja havia sido detectada em acdo de auditoria realizada no exercicio de 2016 e fora objeto de recomendagdo para a
area de manutengdo e desenvolvimento de sistemas no Relatorio de Auditoria Operacional 01/2016 (doc 2121032), cuja analise contemplou o
periodo de 2012 a 2015:

“2.7.1 Analisar as solicitagées abertas com o objetivo de fecha-las, caso ja tenham sido atendidas, ou tomar
providéncias para atendé-las junto aos usudarios finais e empresa contratada para desenvolvimento e manutengdo
de sistemas;”

Entretanto, foi constatado o crescimento no numero de chamados que permaneceram abertos por periodos extensos: foram
detectadas 257 (duzentos e cinquenta e sete) solicitagdes abertas em 2016 e 411 (quatrocentos e onze) abertas em 2017 sem resolucdo ha mais
de 100 (cem) dias.

Das solicitagdes abertas ha mais de 100 (cem) dias, 587 (quinhentos e oitenta e sete) sdo de responsabilidade da
Coordenadoria de Sistemas de Informagao (Cosis) e 67 (sessenta e sete) da Coordenadoria de Infraestrutura Tecnologica (Coint).

Questionada sobre o quantitativo de solicitagdes que permaneceram abertas ha mais de 100 (cem) dias (SA 5098144), a
Cosis apresentou a distribui¢@o de servidores por sistema (média de 4,18 sistemas por servidor) e apresentou como causas para a demora na
conclusdo: o reduzido quadro de servidores; e a priorizacdo de novas demandas em detrimento das demandas mais antigas face as frequentes
mudangas na legislagdo e recomendagdes dos 6rgdos de controle. Sobre a média de sistemas por servidor, apresenta-se um comparativo com a
realidade de outros 6rgdos, obtida a partir do Servi¢o de Informagdes ao Cidadio disponibilizado por cada entidade indicada a seguir:

Quadro 13 — Comparativo da média de sistemas por servidor

Quantidade Quantidade de | Sistemas por
de Sistemas Servidores servidor
Bacen 338 263 1,29
STM 26 16 1,63
TCU 226 128 1,77
Cade 8 3 2,67
TRF1 117 28 4,18
TSE 397 80 4,96
CNJ 140 27 5,19
TRT10 97 16 6,06
Anatel 82 10 8,20
AGU 80 4 20,00

Da analise do Termo de Referéncia que deu origem a contratagdo da fabrica de software, constata-se a existéncia de uma
metodologia de desenvolvimento de sistemas (MGDS) que prevé a forma (procedimentos e artefatos) de constru¢do e documentagdo dos
sistemas. A metodologia foi assunto de reunido (Ata 4837973) na qual os gestores informaram que a implantagdo da MGDS dependia de
instalagdo de ferramenta ALM, que serve para gerenciar o ciclo de vida da aplicagdo. Foi informado também que essa metodologia ndo era
adotada pelos servidores quando esses faziam evolugdes e corre¢des nos sistemas e que, para os sistemas mais antigos, ela nio sera adotada
devido a iminente descontinuidade desses sistemas.

A analise das demandas encaminhadas para a fabrica de software constatou um baixo aproveitamento da contratagido: foram
4083 solicitacdes para a area de sistemas e 389 chamados para a fabrica de software entre 1° de janeiro e 26 de outubro de 2017. Tal fato
demonstra que a maior parte dos servigos € realizada pelos servidores. A distribuigdo dos chamados para a empresa contratada € a seguinte:

Quadro 14 - Distribuicdo dos chamados para a Fabrica de Software

Unidade Quantidade %
DIPSI 33 8,48%
DISAD 340 87,40%
DISIJ 16 4,11%
Total 389 100,00%
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Questionada sobre a distribuicdo no numero de demandas entre suas divisdes, a Cosis informou que fica a critério dos
gestores (das divisdes) demandar servigos para a fabrica de software levando em consideracdo fatores como a complexidade, tempo de
execucdo do servigo e disponibilidade para acompanhar as demandas. Citou, ainda, que, em alguns casos e para alguns sistemas, o tempo
necessario ao repasse de regras de negocio mais complexas para a empresa contratada e para gerir uma ordem de servigo ¢ maior do que o
tempo gasto com a execucgdo da demanda pelos proprios servidores. Devido & inexisténcia de faturamento no periodo da auditoria, ndo foi
aferida a qualidade dos servigos prestados pela empresa terceirizada.

A Coint, em resposta ao questionamento sobre solicitagdes abertas (SA 5098144), revisou o quantitativo de solicitagdes e
justificou que solicitagdes permanecem abertas por mais de 100 dias em decorréncia de fatores alheios a atuagdo da area. Também ressaltou o
quantitativo reduzido de servidores, que atuam sob elevado nivel de estresse, informando que tal cenario foi agravado pela interrupgio da
prestacdo de servigos de suporte a infraestrutura no periodo compreendido entre o encerramento do Contrato 100/2011, em 18/10/2017, ¢ o
estabelecimento da prestagdo dos servigos do Contrato 051/2017, que foi assinado em 27/11/2017.

2.4.4 Causas

¢ Desenvolvimento de sistemas sem uso de metodologia padronizada;

¢ Servidores com atuag@o focada na execugdo, e ndo na gestdo de servigos;
¢ Auséncia de empresa terceirizada para suporte a infraestrutura;

e Baixo aproveitamento do contrato de fabrica de software.

2.4.5 Efeitos

o Insatisfagdo dos clientes com a area de TI;
¢ Acumulo de solicitagdes nas caixas de servigo;
¢ Prejuizos a produtividade dos servidores e a eficiéncia das atividades realizadas pelo Tribunal Regional Federal da 1* Regido.

2.4.6 Responsaveis
a) Cosis: Coordenagao responsavel pela caixa “Gestédo de demandas de TI do TRF1;

b) Coint: Coordenagao responsavel pela caixa “Gestao de demandas de infraestrutura do TRF1.

2.4.7 Manifestacao da area auditada

A Cosis informou que a MGDS ¢ utilizada na interagdo com a contratada para manutencéo e desenvolvimento de sistemas (Fabrica de
Sofware) e que sera refor¢cada a conscientizagdo quanto ao uso da fabrica pelos servidores. A Coint informou que sua nova contratag@o (contrato
51/2017) prevé atuacdo da empresa terceirizada em todas as demandas, com intervengdo secundaria dos servidores caso necessario.

2.4.8 Analise da equipe de auditoria

A auséncia de metodologia de desenvolvimento de sistemas compromete a continuidade da prestagdo de servicos de TI,
pois gera dependéncia das pessoas — sejam servidores ou terceirizados — que atualmente ddo manutencdo em determinado sistema. Na
pratica, somente essas pessoas conhecem o comportamento do sistema e sabem como ajusta-lo. A auséncia dessas pessoas, ou a sobrecarga
de trabalho delas ante o crescimento no volume de demandas pode gerar demora ou interrupgdo no atendimento dos servigos. Por isso,
a adocdo de uma metodologia com atividades, artefatos e ferramentas facilita o desenvolvimento e manutenc@o dos sistemas, pois torna o
software compreensivel a qualquer profissional de TI capacitado na tecnologia utilizada.

O foco dos servidores na execugdo, em detrimento da gestdo, ocasiona demora no atendimento e sobrecarrega ainda mais o
quadro de pessoal efetivo da area de TI, que ja se afigura insuficiente para absorver o crescimento das demandas provocado pela ampliagao
do acesso a justica pelos cidaddos.

Diante desse quadro, lembra-se o que estabelece o Decreto-Lei n. 200, de 1967:
Art. 10. A execugdo das atividades da Administragdo Federal devera ser amplamente descentralizada.
()
da Administragao Federal para a orbita privada, mediante contratos ou concessaoes.

(D)

§ 7° Para melhor desincumbir-se das tarefas de planejamento, coordenagdo, supervisao e controle e com o objetivo
de impedir o crescimento desmesurado da maquina administrativa, a Administra¢do procurard desobrigar-se da
realiza¢do material de tarefas executivas, recorrendo, sempre que possivel, a execugdo indireta, mediante contrato,
desde que exista, na drea, iniciativa privada suficientemente desenvolvida e capacitada a desempenhar os encargos
de execugdo.

2.4.9 Recomendacoes
2.4.9.1 Apresentar e realizar cronograma de adogdo da metodologia de desenvolvimento de sistemas para todos os sistemas do
TRF1, justificando a ndo adogdo para o caso de sistemas que serdo descontinuados;

2.4.9.2 Adotar medidas para orientar e conscientizar os servidores da area de TI sobre a necessidade de uso efetivo das
empresas contratadas em face do significativo volume de demandas para a area de TI;

2.4.9.3 Estabelecer processo de avaliagdo dos servicos prestados pelas empresas terceirizadas, por parte dos servidores de TI
que gerenciam e que demandam os servicos, e levar essa avaliagdo em consideragdo por ocasio de futuras renovagdes
contratuais.

2.5 FRAGILIDADE NOS CONTROLES DAS SOLICITACOES DE USUARIOS EXTERNOS
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2.5.1 Situacio encontrada

Elevado nimero de solicitagdes abertas, fechadas e avaliadas exclusivamente pelos colaboradores terceirizados que
realizam o servigo.

2.5.2 Critérios
IN 04/2014:

Art. 5° Nao poderdo ser objeto de contrata¢do:
1 - mais de uma Solugdo de Tecnologia da Informagdo em um tinico contrato; e
11 - gestdo de processos de Tecnologia da Informagdo, incluindo gestdo de seguranga da informagao.

Pardgrafo unico. O apoio técnico aos processos de planejamento e avaliagdo da qualidade das Solugées de Tecnologia da Informagdo poderad
ser objeto de contratagdo, desde que sob supervisdo exclusiva de servidores do drgdo ou entidade.

2.5.3 Evidéncias

As solicitagdes de TI realizadas por usudrios externos a Justica Federal, normalmente advogados e partes do processo, néo
sdo abertas no sistema de solicitacdes de TI (e-Sosti), elas se apresentam via e-mail ou telefone. Posteriormente a demanda ¢é cadastrada,
finalizada e avaliada pela equipe terceirizada que realizou o servico. Essas solicitagdes corresponderam a 36,47% do total de demandas para
atendimento a usuarios de TI no periodo de janeiro de 2016 a 26/10/2017.

Grafico 3 - Solicitagdes de TI realizadas por usuarios externos e internos a Justica Federal

W Usudrios Externos

W Usudrios Internos

Ocorre que a prestagdo de servicos pela empresa terceirizada para atendimento aos usudrios de TI possui indicadores
baseados na quantidade de chamados e satisfagdo dos clientes — presentes nos itens 10.10 e 10.11 do Contrato 94/2011 e no item 14 do
Contrato atual (39/2017), que possui 13 indicadores.

A avaliagdo realizada pela empresa pode ndo corresponder a do cliente real e influencia a analise do nivel de servigo
executado pela empresa terceirizada. Nesse sentido, considerando o registro posterior e a avaliagdo pela equipe que realiza o servigo, podem
ser comprometidos os seguintes indicadores:

o Indicador 01 — Indice de Inicio de Atendimento (IIA): Sem sistema, nio ha como aferir o inicio do atendimento de forma
automatica;

e Indicador 02 — Indices de Solicita¢ées Atendidas em 30 minutos (ISA30): Sem registro no sistema no ato da abertura, ndo ha
como aferir o inicio nem duracdo do atendimento de forma automatica;

o Indicador 03 — Indice de Solicita¢des Atendidas em 02 horas (ISA2): Sem sistema, ndo ha como aferir o inicio nem duragéo
do atendimento de forma automatica;

o Indicador 04 — Indice de Solicitagbes Atendidas em 06 horas (ISA6): Sem registro no sistema no ato da abertura, nio ha
como aferir o inicio nem durac¢do do atendimento de forma automatica;

o Indicador 05 — Indice Solicitagbes Atendidas em 48 horas (ISA48): Sem registro no sistema no ato da abertura, ndo ha como
aferir o inicio nem duragdo do atendimento de forma automatica;

e Indicador 08 — Indice de Solicitagées com ndo Conformidade (ISNC): sem a interagdo do sistema, ndo ha como perceber
inconformidades durante a prestacdo do servico;

o Indicador 09 — Indice de Solicita¢bes Recusadas (ISR): sem a interagio do sistema, ndo ha como perceber se houve recusa
por parte do cliente;

o Indicador 10— Indice de Satisfagio com o Atendimento (ISA): Sem a interagdo do usudrio que abriu o chamado, ndo é
possivel afirmar seu grau de satisfagdo com o atendimento.

2.5.4 Causas
¢ Limitacdes na ferramenta de solicitacdo de chamados que impedem o cadastro de solicitagdes por usudrios externos;

¢ Auséncia de controles internos para impedir que um servigo seja avaliado por quem o executou.
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2.5.5 Efeitos

e Avaliacdo de servigos diferente da que seria realizada pelo usuario solicitante;
e Comprometimento da aferi¢do de indicadores de nivel de servigo.

2.5.6 Responsaveis

e Diatu

2.5.7 Manifestacdo da drea auditada

A Diatu informou que ira analisar a implantag@o da avaliagdo por usuarios externos na proxima ferramenta que ira substituir
o e-Sosti atualmente em uso.

2.5.8 Analise da equipe de auditoria

O grande volume de chamados de usudrios externos influencia substancialmente a apuragdo dos indicadores de nivel de
servigo do contrato, podendo comprometer a percep¢do desses indicadores, e prejudicar a adequada gestdo contratual , no que tange ao nivel
de servigo desejado.

2.5.9 Recomendacao

2.5.9.1 Alteracdo da ferramenta de solicitagdo de servicos de TI para que a avaliagdo do servigo executado seja realizada pelo
solicitante ou, caso esse seja usuario externo, por servidores do Tribunal, vedando-se a avaliacdo por parte dos executores do
Servico.

3. CONCLUSAO

Em face do exposto, propde-se o encaminhamento deste Relatorio de Auditoria a Diretoria-Geral, para as providéncias
cabiveis. As medidas a serem implementadas em atendimento as recomendagdes, bem como o prazo previsto para conclusdo das
acdes, devem ser apresentados no documento anexo, intitulado Plano de Providéncias (modelo doc. 5711110), que devera ser remetido a
esta Secau até 30/04/2018.

A consideragdo superior.

CAMILA DE CARVALHO ANANIAS TIAGO DINIZ BRASILEIRO LIRA
Assistente Adjunta 111 Supervisor da Secdo de Auditoria Tematica - Seate

MARCOS DE OLIVEIRA DIAS
Diretor da Divisdo de Auditoria de Gestdo Administrativa

De acordo.

A Diretoria-Geral, para as providéncias cabiveis na forma proposta.

MARILIA ANDRE DA SILVA MENESES GRACA
Diretora da Secretaria de Auditoria Interna

[1] Conforme Resolucdo CJF 313/2014 e Resolugdo Presi TRF1 29/2014

[2] Aprovado pela Portaria Presi TRF1 67/2015
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