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I. AUDITORIAS INTERNAS

1. Auditoria no Atendimento as recomendacées do Anexo I'V do Acérdao 2455/2019 TCU - Plenario -
Teto de Gastos EC 95/2016

PAe SEI: 0005388-71.2020.4.01.8000

Objetivo: Avaliar as acdes implementadas em atendimento as recomendagdes do item 1 do Anexo IV -
Rol Descritivo de Medidas Adotadas do Acordao 2455/2019 - TCU - Plendrio, para cumprimento do
limite de gastos, especialmente em funcao do término do periodo de compensacgdo de despesas pelo Poder
Executivo, previsto nos §§ 1°, 7° e 8° do art. 107 do Ato das Disposi¢des Constitucionais Transitorias -
ADCT, que determinou o retorno aos limites individualizados, a partir de 2020.

1.1. Itens avaliados

Foram avaliadas as medidas adotadas pelo Tribunal e pelas se¢des judiciarias para dar cumprimento a EC
95/2016, diante das seguintes medidas recomendadas no Acérdao 2455/2019-TCU-Plenario:

1. Rigido controle exercido pelo CJF, dentro de sua esfera de competéncia de supervisao orgamentaria
e administrativa das unidades da Justica Federal, sobre as despesas obrigatorias, em especial quanto
aos limites de provimentos de cargos vagos e racional cadenciamento de novas nomeagoes;

2. Redu¢do no quantitativo de estagiarios, redu¢do de postos de trabalho terceirizados e fomento a
capacitagdo e treinamentos do pessoal;

Mitigacao de iniciagdo de obras novas;

4. Flexibilizacdo do horario de expediente para evitar consumo de energia nos horarios mais caros,
observado o limite minimo para atendimento ao publico, definido pelo CNJ;

5. Renegociacao de reajustes contratuais com as empresas prestadoras de servicos;
6. Acdes de conscientiza¢ao dos servidores quanto a necessidade de redugdo do material de consumo;

7. Substitui¢do de postos de trabalho de vigilancia pela instalagdo de Circuito Fechado de TV, quando
possivel; e

8. Priorizacdo de aquisicao de edificio em detrimento de ocupacdo de imoveis locados.

1.2. Resultado

A conclusdo registrada no Relatorio Final da Auditoria destacou que, em todos os exercicios de vigéncia
da EC 95/2016, houve o uso pela Justica Federal da compensagao facultada pelo § 7° do art. 107 do ADCT
e limitada a 0,25% (zero virgula vinte e cinco por cento) do limite do proprio Poder Executivo nos termos
do § 8° do mesmo dispositivo, com o instituto de “acomodar” os impactos fiscais dos reajustes salariais e
reestruturacdes de carreiras concedidos anteriormente a promulgacdo da EC 95/2016, mas com
implementagao escalonada nos exercicios subsequentes.

Concluiu-se que, embora tenham sido identificados aumentos pontuais, a administracdo do Tribunal e das
Seccionais propuseram iniciativas e executaram com razoavel grau de seguranca as acdes que constituem
o objeto da auditoria, elencadas no Anexo IV do Acorddo 2455/2019 - TCU - Plenario relativas a
conformidade e as operagdes, no que tange a gestdo orgamentaria, financeira e patrimonial. Todavia, a
auditoria consignou o alerta quanto a relevancia, para os controles das contas publicas e para a
transparéncia da gestao publica, de que a Administragdo permaneca atenta ao atual cendrio de restrigcao
orgamentaria.

Para tanto, foi emitida a administragdo a seguinte recomendacgao:

® Adotar controles com vistas ao monitoramento permanente e a manuteng¢do da adequada correlagdo entre as
despesas de natureza continuada obrigatoria que possuem margem de expansdo como a GND 1 - Pessoal e


https://pesquisa.apps.tcu.gov.br/#/documento/acordao-completo/*/NUMACORDAO%25253A2455%252520ANOACORDAO%25253A2019/DTRELEVANCIA%252520desc%25252C%252520NUMACORDAOINT%252520desc/0/%252520?uuid=56c441c0-4f4d-11ea-83df-c5d8ca3c22bb

Encargos Sociais e as despesas do grupo GND 3 - Outras Despesas Correntes e GND 4 - Investimentos e em
caso mais restrito a GND 5 - Inversoes Financeiras.

2. Auditoria da gestao de contratos relacionados a Seguranca Institucional - 1* Etapa (vigilantes,
catracas, detector de metais e sistemas informatizados)

PAe SEI: 0005987-10.2020.4.01.8000

Objetivo: Avaliar a gestdo de contratos que envolvem a Segurancga Institucional para verificagdo da
prevencdo de ocorréncias que coloquem em risco pessoas € bens nas edificacdes do TRF1.

2.1. Itens avaliados
Controles internos existentes relacionados a Seguranga Institucional.
2.2. Resultado

O Relatorio Final da Auditoria concluiu que, apesar da maturidade do processo de trabalho avaliado,
ha espaco para aprimoramento da gestdo de contratos que envolvem a Seguranca Institucional, uma vez
que foram verificadas ocorréncias em que os controles ndo se mostraram suficientes, adequados ou
efetivos para mitigacao de risco a pessoas e bens nas edificagdes do TRF1. Concluiu, ainda, que, de modo
geral, ndo obstante a constatacio de medidas adotadas das areas auditadas para a melhoria do
desempenho da seguranca institucional, foram evidenciadas fragilidades quanto ao controle de acesso e de
circulacao de pessoas nas edificagdes do TRF1, o que demanda agdes para aperfeigoamento.

Com vistas ao aprimoramento de procedimentos e buscando assegurar o atendimento as normas legais e
regulamentares aplicaveis ao tema, foram emitidas recomendagdes, dentre as quais se destacam as
seguintes:

® Atualizar o regulamento interno referente a Segurancga Institucional do TRF1, a IN TRF1 14/2010, conforme as
disposi¢oes do artigo 13, inciso 1V, da Resolu¢do CNJ 291/2019.
®  Adotar medidas para implementag¢do de Plano Seguranca Institucional no ambito do TRF 1.

3. Auditoria da gestiio de contratos relacionados a Seguranca Institucional - 2* Etapa (brigadistas,
extintores e seguro predial)

PAe SEI: 0015312-09.2020.4.01.8000

Objetivo: Avaliar as acdes adotadas pela Administragdo na gestao de contratos que envolvem a atuacao da
Brigada de Incéndio frente as normas existentes, as obrigacdes previstas no Contrato 23/2019 e as
condi¢gdes de uso dos equipamentos do Tribunal na prevencdo de ocorréncias que coloquem em risco
pessoas e bens nas edificagcdes do TRF1.

3.1. Itens avaliados

Desempenho, em termos de eficiéncia e efetividade, da seguranga quanto a atuacdo da Brigada de
Incéndio nas atividades de prevengdo e combate a incéndio, evacuagdo de area, protecdo ao patrimonio e
prestagdo de primeiros socorros para prote¢do a vida por meio de bombeiro civil, nos seguintes edificios:

Edificio Sede I - SAU/SUL - quadra 2, bloco A, Praca dos Tribunais Superiores;

Edificio Sede II - SAU/SUL - quadra 2, bloco K, Praca dos Tribunais Superiores;

Edificio Anexo I - SAU/SUL - quadra 1, bloco C, Pracga dos Tribunais Superiores;
Edificio Anexo II (Edificio Adriana) - SBS - quadra 2, lote 16, bloco D, Edificio Adriana;
Edificio Anexo III - SAU/SUL - quadra 1, bloco C, Praga dos Tribunais Superiores.
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3.2. Resultado

O Relatorio Final concluiu que, de modo geral, em que pese a constatacdo de medidas adotados pelas
areas auditadas para a melhoria do desempenho da area de seguranca institucional do TRF1, foram
evidenciadas fragilidades na gestdo quanto as condigdes das estruturas para prevengdo € combate a
incéndio e quanto a atuacdo da Brigada de Incéndio, o que demanda ac¢des para aperfeicoamento.



Para tanto, foram emitidas recomendagdes de auditoria no Relatério Final, que ndo serdo divulgadas neste
relatorio sintético em prol da seguranca institucional.

4. Auditoria na Gestao de Riscos
PAe SEI: 0026035-87.2020.4.01.8000

Objetivo: Avaliar o cumprimento da Politica de Gestao de Riscos, instituida por meio da Resolu¢ao CJF
447/2017 e da Resolugdo Presi TRF1 34/2017, a fim de identificar o estdgio do processo de
implementa¢do da gestdo de riscos no Tribunal Regional Federal da 1* Regido e contribuir para o seu
aprimoramento.

Avaliar a implementagdo da Gestdo de Riscos do Tribunal Regional Federal da 1* Regido, bem como a
metodologia e as ferramentas de gerenciamento de riscos nos processos de trabalho das unidades do
Tribunal.

4.1. Itens avaliados

1. A implementacao da gestao de riscos nos processos de trabalho definidos como criticos, nos termos
da Resolugdo Presi TRF1 34/2017, para o alcance dos objetivos institucionais; e

2. A metodologia e das ferramentas utilizadas para gerenciar os riscos nos processos de trabalho das
unidades do Tribunal.

4.2. Resultado

O Relatorio Final concluiu que, de modo geral, o processo de implantagdo da gestdo de riscos no Tribunal
avangou desde a edigdo da Resolucdao Presi TRF1 34/2017. Registrou, entretanto, a necessidade de
promover continuidade a implementagcdo da gestdo de riscos institucionais, em prol da maturidade, da
pratica e da seguranca do processo de identificacdo e gerenciamento dos riscos inerentes aos processos de
trabalho e as atividades desenvolvidas pelas unidades do Tribunal.

Diante das circunstancias expostas, apresentou recomendacdes, com a finalidade de contribuir para o
aprimoramento e a continuidade da gestao de riscos no Tribunal, dentre as quais destacam-se:

Ao Comité Regional de Gestdo de Riscos da Justica Federal da 1* Regido (CRGR):

® Realizar reunioes, no minimo trimestralmente, conforme previsto na Resolucdo Presi TRF1 34/2017, art. 7°, §2°,
a fim de promover efetivamente o monitoramento e a avaliagdo da implementagcdo da gestdo de riscos nos
processos de trabalho e unidades do Tribunal;

®  Propor ao Conselho de Administracdo indicadores de desempenho para a gestdo de riscos, alinhados com o
Planejamento Estratégico do Tribunal, bem como o grau de tolerdncia a riscos da Justica Federal da 1° Regido,
em atendimento ao que dispoe a Resolucdo Presi TRF1 34/2017, art. 13, inciso I, alinea b, item 6;

® Promover a atualiza¢do da documentagdo da gestdo de riscos, juntamente com a metodologia e as ferramentas
para aplicagdo pratica do gerenciamento de riscos, conforme ja previsto no RG 2019, para melhor adequagdo
ao mapa de tolerdancia aprovado na 3 Reunido CRGR e aos formularios utilizados no gerenciamento de riscos
dos processos criticos;

A Secretaria de Governanga, Gestdo Estratégica e Inovagio - Secge/Semor:

® Promover, em parceria com a Ascom, a continuidade da campanha de divulgagdo da gestdo de riscos, a fim de
disseminar informagoes ao corpo funcional sobre ferramentas, metodologia, aplicacdo, importincia e beneficios
do processo de gestdo de riscos nos processos de trabalho e nas unidades do Tribunal.

5. Auditoria no processo de manutencio e desenvolvimento de sistemas de TI
PAe SEI: 0003558-70.2020.4.01.8000

Objetivo: Avaliar a efetividade das agdes e controles no ambito do processo de sistemas de TI em prol dos
objetivos estratégicos da Justica Federal da 1* Regido.

5.1. Itens avaliados
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1. a situacdo dos controles relacionados a capacitagdo dos servidores que atuam na manutengdo e
desenvolvimento de sistemas;

2. a efetividade das acdes do Comité Gestor de Tecnologia da Informacgdo da Justica Federal da
Primeira Regido (CGTI-TRF1) em prol da mitigacdo de riscos relacionados a manutengdo e ao
desenvolvimento de sistemas;

o aproveitamento da Fabrica de Software em prol das necessidades de sistemas do TRF1;

4. o aproveitamento das ferramentas relacionadas ao desenvolvimento de softwares;

5. a forma como a interagdo com os gestores dos sistemas contribui para a manutencdo € o
desenvolvimento de sistemas;

6. aefetividade dos controles relacionados ao registro de sistemas;

7. os controles relacionados a transmissdo do conhecimento dos sistemas mitigam riscos relacionados
ao desenvolvimento e manutenc¢ao das solu¢des de software em uso no TRF1;

8. acontribui¢do dos testes e da homologacao de sistemas para os softwares do TRF1.

5.2. Resultado

Com base nas analises promovidas no curso da a¢do de auditoria e nas evidéncias apresentadas, concluiu-
se que, de modo geral, foram constatadas medidas implementadas para a melhoria do desempenho da area,
entretanto, subsistem fragilidades nos processos de trabalho de Manutencao e Desenvolvimento de
Sistemas de Tecnologia da Informacgdo que demandam agdes de melhorias.

No bojo do relatorio final, foram registrados os seguintes achados:

Acompanhamento parcial das iniciativas do PDTI.
Fragilidades na triagem de solicitagdes sobre sistemas de TI.
Fragilidades na documentacao dos sistemas.

Sistemas com tecnologia obsoleta.

Baixo aproveitamento da Fabrica de Software.

Para o aperfeicoamento de procedimentos e com vistas a assegurar o atendimento as normas legais e
regulamentares aplicaveis ao tema, foram emitidas as seguintes recomendagoes:

Ampliar a atuagdo do suporte na triagem e execugdo de demandas relacionadas aos sistemas de TI por meio da
delegagdo de tarefas.

Providenciar a documentagdo das funcionalidades do PJe mantidas pelo TRF1.

Implementar, com o apoio da drea de capacita¢do de pessoal do Tribunal, a¢oes que visem capacitar os
servidores da unidade na Metodologia e Gestdo de Desenvolvimento de Sistemas - MGDS-JF 1.

Conscientizar o CGTI-TRF'1 sobre os beneficios oriundos da substituicdo dos sistemas legados, incluindo os
administrativos, por outros de arquitetura centralizada;

Elaborar projetos e buscar, junto ao CGTI-TRF1, o patrocinio necessario para a substituicdo dos sistemas
administrativos legados.

Fortalecer a equipe envolvida nas agoes de relacionadas ao PJe (implantagdo e centralizagdo de dados de
sistemas judiciais legados no TRF1).

Aumentar a efetividade dos contratos de terceiriza¢do para execu¢do de manutengdo e de desenvolvimento de
sistemas.

6. Auditoria compartilhada de TI com as Se¢des Judiciarias do Acre, Goias, Para, Piaui, Roraima e
Tocantins

PAe SEI: 0019173-03.2020.4.01.8000

Objetivo: Verificar a efetividade das a¢des de TI realizadas pelas Se¢des Judicidrias em prol dos objetivos
estratégicos da Justica Federal da 1* Regiao.

6.1. Itens avaliados



1. efetividade da participagdo da se¢do judicidria na gestdo do Plano Estratégico de Tecnologia da
Informacao da Justica Federal - PETI-JF, do Plano Diretor de Tecnologia da Informagao - PDTI e do
Plano Anual de Contratacdo de Solugdes de Tecnologia da Informacao - PCSTI;

2. aconformidade das contratacdes de TI com o Modelo de Contratacdo de Solucao de Tecnologia da
Informacao da Justi¢a Federal - MCTI-JF;

3. aconformidade da gestao de ativos de TI com as melhores praticas.

6.2. Resultado

O Relatorio Final da Auditoria concluiu que, em que pese a constatacdo de agdes implementadas para
o aprimoramento do desempenho das areas auditadas, foram evidenciadas oportunidades para melhorias
nos controles adotados na gestdo de Tecnologia da Informacao no ambito da Justiga Federal da 1* Regido.

Com vistas ao aperfeicoamento de procedimentos e buscando assegurar o atendimento as normas legais e
regulamentares aplicdveis ao tema, foram emitidas recomendagdes a administracdo do Tribunal, bem
como as secoes judiciarias. A seguinte recomendacao foi direcionada a area de TI do Tribunal:

o [mplementar sistemdtica proativa (informativo no Teams, envio de email ou similar) de comunica¢do com as
segoes judicidarias de modo a informar regularmente a situa¢do da execugdo das iniciativas do Plano Diretor de
Tecnologia da Informagdo.

7. Auditoria preventiva em processos licitatorios e contratos selecionados
PAe SEI: 0001870-39.2021.4.01.8000

Objetivo: Avaliar de forma concomitante as ocorréncias dos atos, a regularidade dos processos de
contratagdes previstas no Plano Anual de Contratagdes do Tribunal, selecionados com base em relevancia,
risco ¢ materialidade.

7.1. Itens avaliados

A amostra foi selecionada com base em relevancia, risco e materialidade, com os seguintes objetivos
especificos:

1.1.1. Verificar a regularidade da licitagdo, a partir da avaliagdo da conformidade dos procedimentos com
as normas de regéncia e a jurisprudéncia do Tribunal de Contas da Unido - TCU:

e Licitacao do Pregdo Eletronico n. 17/2020 (0006667-92.2020.4.01.8000) de prestacao de servigos
continuados de auxiliar de biblioteca na Divisdo de Gestdo da Informacao, Jurisprudéncia e biblioteca
— DIGIB — do Tribunal Regional da Primeira Regido;

e Licitacdo do Pregdo Eletronico n. 19/2020 (0009619-44.2020.4.01.8000) de prestacdo de servicos
continuados de prevengdo e combate a incéndio, evacuagao de area e prestagdo de primeiros socorros
para protecdo a vida e ao patrimonio por meio de bombeiro civil nas dependéncias do TRF 1? Regido.

1.1.2. Verificar a regularidade dos processos de pagamento das despesas contratuais, bem como os
procedimentos constantes dos termos aditivos relativos aos seguintes contratos:

e Contrato n. 001/2020 (9555777) de prestacao de servigos continuados de apoio administrativo nas
categorias de recepcionista;

e Contrato n. 66/2016 (3383453) de prestacdo de servigos técnicos especializados na area de tecnologia
da informag¢ao, compreendendo desenvolvimento, manutengao, integracdo, implantacdo e
documentacao de sistemas de informagao (softwares) e tratamento de dados no modelo de fabrica de
software, na forma de servigos continuados, mensurados em Pontos de Fungao — PF;

e Contrato n. 50/2018 (7014198) de prestagdo de servigos técnicos especializados na area de tecnologia
da informagao, compreendendo medigao e afericdo de tamanhos de sistemas de informagao baseadas
em ponto de funcao;

e Contrato 41/2017 (4688665) de prestagdo de servigos continuados de vigilancia desarmada.

7.2. Resultado



A equipe de auditoria registrou, na conclusdo do Relatorio Final de Auditoria Preventiva, que a
Administragdo estd adotando praticas necessarias para minimizar o risco de ocorréncias de irregularidades
nos processos sob os aspectos avaliados. Constatou, ainda, que as licitacdes e procedimentos da execugdo
contratual (termos aditivos e processos de pagamento) para os contratos de terceirizagdo com cessdao de
mao de obra e de tecnologia da informagdo, constantes da amostra selecionada, foram suficientemente
motivados e realizados regularmente, conforme as normas de regéncia.

Porém concluiu haver espago para as a¢des de melhoria descritas nas recomendagdes direcionadas as areas
auditadas, em relacdo aos processos de pagamento e aditivos contratuais, bem como em relacdo as
licitagdes futuras, dentre as quais destacam-se:

a) contemplar no DOD a previsdo de data em que deveria ser iniciada a prestagdo dos servigos (Art. 21, inciso 1,
alinea 'c’, da IN SEGES MP 05/2017);

b) promover a inclusdo de declara¢do expressa dos integrantes da equipe de Planejamento da Contratagdo
acerca da ciéncia da sua indicagdo e das suas respectivas atribuigoes, antes de serem formalmente designados
(Art. 22, § 2°da IN SEGES MP 05/2017).

8. Auditoria continua da folha de pagamento
PAe SEI: 0006467-85.2020.4.01.8000

Objetivo: Avaliar o pagamento da contribui¢dao patronal ao Funpres-Jud, o pagamento da gratificacdao de
atividade externa, o procedimento adotado para concessdo de progressdo e a promog¢do funcional de
servidores, o procedimento na concessao de adicional de qualificacdo de treinamento, de especializagao,
de mestrado, doutorado, graduacgdo e os procedimentos de recadastramento de servidores aposentados e de
pensionistas, com as orientacdes legais e normativas que regem as matérias, bem como avaliar a
adequagdo e suficiéncia dos controles internos administrativos associados ao tema.

8.1. Itens Avaliados

1. O montante arrecadado da contribuicdo patronal ao Funpresp estd correto e existem controles
internos administrativos instituidos e efetivos no processo de arrecadacao?

2. Os controles internos administrativos adotados nos procedimentos de concessdo de progressdes e
promogdes na carreira sdo suficientes e efetivos, e as progressdes e promogdes estdo de acordo com
a legislagdo vigente?

3. Os pagamentos da gratificagdo de atividade externa em 2019 estdo corretos, bem como
existem controles internos administrativos efetivos instituidos?

4. O processo de trabalho de requisi¢do e concessdo de adicional de qualificacdo possui controles
internos administrativos instituidos e efetivos € a sua concessdo estd de acordo com a legislacao
vigente?

5. O recadastramento de aposentados e pensionistas civis possui controles internos administrativos
instituidos e efetivos e ¢ realizado de acordo com a legislagdo vigente?

8.2. Resultado

A equipe de auditoria registrou na conclusdo do Relatorio Final de Auditoria que as areas auditadas
possuem controles internos administrativos suficientes para mitigar ocorréncias de eventos que possam
prejudicar os objetivos perseguidos por essas areas. Consignou, ainda, que as ocorréncias de
desconformidades listadas no relatorio, ndo descaracterizam o bom nivel de controles adotados.
Constatou-se, entretanto, que os controles precisam ser aprimorados, com vistas a eliminar as
possibilidades de novas ocorréncias de desconformidades com as normas de regéncia, em relacdo as quais
foram propostas recomendagdes pontuais as areas auditadas.

9. Auditoria nos procedimentos de capacitacio de servidores
PAe SEI: 0013765-31.2020.4.01.8000

Objetivo: Avaliar o cumprimento dos normativos em vigor, a efetividade dos procedimentos e os



controles internos administrativos empregados nos processos de capacitagdo dos servidores do Tribunal
Regional Federal da 1? Regido.

9.1. Itens Avaliados

1. O planejamento das agdes de capacita¢do segue os ritos definidos nas normas e estd em sintonia com
as necessidades do 6rgao?

2. As agoes de capacitacao sao executadas de acordo com o planejamento e as normas existentes?

3. Existe avaliagdo dos resultados das a¢des de capacitagdo e do PAC?

4. A IN 13-02 estd adequada a necessidade do processo de trabalho de capacitacdo de servidores?

9.2. Resultado

Foram evidenciados 08 (oito) achados de auditoria: 1) utilizagdo difusa de ferramentas administrativas
para fins de mapeamento dos processos de trabalho de capacitagdo de servidores; 2) subdimensionamento
da gestdo de riscos da atividade de capacitagdo de servidores; 3) insuficiéncia do mapeamento de
competéncias dos servidores; 4) desatualizagdo do cadastro no Sistema SARH para eventos de capacitagao
de agentes de seguranca removidos pelo Sinar; 5) auséncia de aplicagdo da avaliagdo de aprendizagem nos
cursos presenciais; 6) auséncia de aplicacdo de avaliagdo de impacto; 7) auséncia de avaliagdo de
resultados do Cate/PAC 2019; e 8) desatualizagdo da Instru¢ao Normativa TRF1 13-02.

Constatou-se que, via de regra, os gestores das areas auditadas demonstraram receptividade as
recomendagodes do Relatorio Preliminar de Auditoria, com adog¢ao de agdes ¢ manifestacdao de intengao de
implementag¢do e aperfeicoamento de procedimentos, objetivando corrigir as inconsisténcias apontadas no
documento e aprimorar os controles internos administrativos. Nesse sentido, foram emitidas as seguintes
recomendacdes a area auditada:

e  Complementar a informagdo prestada por meio do Relatorio 11947067, relacionando os demais processos de
trabalho mapeados, e indicando onde podem ser encontrados os documentos que formalizam o mapeamento.

o  Complementar a informagdo prestada por meio do Relatorio 11947067, relatando detalhadamente os métodos
adotados para identifica¢do de riscos para os processos de trabalho mapeados, e indicando o local onde estdo
acostados os documentos que evidenciam o procedimento.

e [Ffetivar a implanta¢do de sistema de gestdo por competéncias com um unico modelo que alcance todas as
unidades do Tribunal.

® Adotar controles com vistas a manter atualizados os assentamentos funcionais dos ocupantes dos cargos de
Técnico Judiciario, especialidade seguranca e transporte, sempre que participarem, com aproveitamento, do
Programa de Reciclagem Anual de Segurancga, inclusive dos servidores removidos pelo Sinar.

® Avaliar a conveniéncia e oportunidade de propor o ajustamento da redacdo da IN 13-02, por ocasido da
retomada dos estudos que objetivam sua atualizagdo, para restringir a aplicacdo da avaliagdo de aprendizagem
as agoes de capacita¢do a distancia e as agoes presenciais, a compatibilidade com o respectivo desenho
instrucional.

® Adicionar a avaliagdo de impacto ou de resultados no processo de trabalho referente as avaliagoes das agoes de
capacitagdo de modo geral, a fim de verificar o aproveitamento eficiente dos recursos destinados a capacitag¢do
de recursos humanos e desenvolvimento efetivo das competéncias necessarias ao desempenho dos servidores,
detectadas na fase de diagnostico e levantamento das necessidades de capacitagdo do orgado.

® Adotar providéncias no sentido de retomar os estudos para atualizacdo da IN TRF1 13-02, de modo a instituir
Programa de Capacitacdo de servidores atualizado e condizente com os desafios atuais.

Os beneficios potenciais resultantes deste trabalho relacionam-se ao aperfeicoamento da gestdo dos
processos administrativos de capacitacdo de servidores, mais especificamente no que diz respeito ao
reforco de intengdes da area para implementacdo do mapeamento formal dos processos de trabalho e
ado¢ao do modelo de gestdo por competéncias, com a finalidade de mitigar os riscos e agregar valor a
atividade da area auditada, com impacto positivo na atividade finalistica do Tribunal.

I1. AUDITORIAS E FISCALIZACOES DO TCU



1. Auditoria para avaliar a efetividade dos procedimentos de backup e restore dos 0rgaos e entidades
da Administracao Publica Federal, mais especificamente sobre suas principais bases de dados e
sistemas criticos - Fiscalis 202/2020 (TC 036.620/2020-3)

PAe SEI: 0027668-36.2020.4.01.8000

Objetivo: Avaliar a efetividade dos procedimentos de backup e restore dos 6rgdos e entidades da
Administragao Publica Federal, mais especificamente sobre suas principais bases de dados e sistemas
criticos.

1.1. Itens avaliados

1. A organizagdo realiza, de forma regular e automatica, copias de seguranga (backups) da sua principal
base de dados?

2. A organizagdo realiza, regularmente, copias de seguranga (backups) integrais (e.g. copia da imagem)
dos servidores/maquinas que hospedam seu principal sistema?

3. A organizagdo realiza, periodicamente, testes de restauracdo (restore) das copias de seguranca
(backups) citadas nas questdes anteriores?

4. A organizacdo implementa mecanismos de controle de acesso fisico (e.g. sala cofre) e logico (e.g.
criptografia) para proteger as copias de seguranca (backups) ?

5. A organizagdo armazena as copias de seguranca (backups) em ao menos um destino ndo accessivel
remotamente?

1.2. Resultado

O Relatorio Final da Auditoria fundamentou o Acédrdao 1109/2021-TCU-Plenario, que,embora nao tenha
direcionado recomendagdo ao TRF 1* Regido, recomendou ao Conselho Nacional de Justica - CNJ que
edite normativo para, no seu ambito de governanca, orientar os gestores e regulamentar a
obrigatoriedade de que as entidades e orgdos publicos aprovem formalmente e mantenham atualizadas
politicas gerais e planos especificos de backup (para suas bases de dados e sistemas criticos, por
exemplo), contemplando requisitos minimos para enderegar os cinco subcontroles do controle 10 (Data
Recovery Capabilities) do framework preconizado pelo Center for Internet Security (CIS), em especial
quanto a defini¢do do escopo dos dados a serem copiados, suas respectivas periodicidades, tipos,
quantidades de copias, locais de armazenamento, tempos de retengdo e outros requisitos de seguranga.

Ainda, na forma autorizada no referido acordao, foi encaminhado a cada institui¢do fiscalizada o seu
respectivo relatério de feedback de modo a permitir o desenvolvimento de a¢des de melhoria na gestdo da
seguranca da informagdo. O relatorio individual do TRF 1* Regido e o relatorio comparativo entre os cinco
Tribunais Regionais Federais encontram-se disponiveis no Portal de Transparéncia do Tribunal
(https://portal.trfl.jus.br/portaltrfl/transparencia/controle-externo/controle-externo.htm) e podem ser

acessados por meio dos links Relatorio individual TRF1 - Auditoria nos procedimentos de
backup e Relatério comparativo - Auditoria nos procedimentos de backup.

2. 6° Ciclo da Fiscalizacio Continua de folhas de pagamento da administracio publica
(TC 018.709/2020-6)

PAe SEI: 0026662-91.2020.4.01.8000 e 0005159-77.2021.4.01.8000
Objeto da fiscalizacdo: Gestdo de dados cadastrais e folha de pagamento de servidores e pensionistas
Periodo abrangido pela fiscalizacdo: de 01/01/2020 a 31/03/2021

Objetivo: Acompanhar a atuacdo dos orgdos e das entidades integrantes da Administragdo Publica
Federal sobre a apuracdo e a corre¢do de indicios de irregularidades detectados em suas folhas de
pagamento a partir do cruzamento de bases de dados, bem como identificar oportunidades de melhoria na
gestao das folhas de pagamento das unidades acompanhadas.

2.1 Itens avaliados

A fiscalizagao abrangeu a gestao dos dados cadastrais e financeiros de servidores, empregados publicos,
exercentes de funcdo publica, aposentados e pensionistas vinculados a 603 6rgdos e entidades federais no
periodo compreendido entre janeiro de 2020 e margo de 2021.


https://contas.tcu.gov.br/sagas/SvlVisualizarRelVotoAcRtf?codFiltro=SAGAS-SESSAO-ENCERRADA&seOcultaPagina=S&item0=751598
https://portal.trf1.jus.br/portaltrf1/transparencia/controle-externo/controle-externo.htm
https://portal.trf1.jus.br/data/files/B7/36/EE/CB/5814B7106BBCE3B7833809C2/TCU_Relatorio_Individual_TRF1.pdf
https://portal.trf1.jus.br/data/files/D2/56/BC/74/6814B7106BBCE3B7833809C2/TCU_Relatorio_Comparativo.pdf

As questdes de auditoria que direcionaram os trabalhos do 6° ciclo de fiscalizagdo estdo indicadas a seguir:

e A correcao de indicios de irregularidades identificados nas folhas de pagamento dos 6rgdos e entidades
integrantes da APF a partir do cruzamento de bases de dados publicas contribuiu para a redugao de
situagdes violadoras da legislagdao de regéncia e para a economia de recursos publicos no exercicio de
2020?

e Os orgaos e as entidades integrantes da Administracao Publica Federal, bem como os demais entes da
federacao, disponibilizaram, tempestiva e adequadamente, os dados necessarios a identificagao de
possiveis irregularidades nas folhas de pagamento, especialmente no que tange a ocorréncia de
acumulagoes indevidas e a observancia do teto remuneratorio em 2020 (Constituigao Federal, art. 37,
Xl e XVI, c/c § 10)?

e No exercicio de 2020, os 6rgdos e entidades integrantes da Administragdo Publica Federal se
empenharam em apurar os indicios de irregularidades identificados em suas folhas de pagamento?

e Ha relevantes oportunidades de melhorias nos processos e atividades adotados em 2020 para a gestao
das folhas de pagamento da Administragdo Publica Federal?

2.2 Resultado

O 6° Ciclo da Fiscalizagao Continua de Folhas de Pagamento foi apreciado pelo Plendrio do TCU na
sessdo realizada em 05/05/2021 e culminou no Acoérddo 1055/2021-TCU-Plenario, com emissdo
de determinacdes e recomendagdes a oOrgdos fiscalizados. Nao houve determinacdo ou recomendagao
direcionada especificamente ao TRF 1 Regido.

III. AUDITORIA DO CNJ

1. Auditoria realizada por orgao de controle administrativo para avaliar a gestdo do Tribunal
PAe SEI: 0029036-17.2019.4.01.8000

Objetivo: Avaliar a gestdo administrativa e processual do TRF 1? Regido, a fim de identificar deficiéncias
e boas praticas, de forma a contribuir para a melhoria dos servigos prestados.

1.1. Itens avaliados

Cumprimento das normas legais e do CNJ;
Cumprimento das determinacdes e recomendagdes das inspegdes anteriores;

Organizacdo e metodologia de trabalho das unidades administrativas e judiciais;

b=

Andlise processual por amostragem.

1.2. Resultado

Os trabalhos de inspecao ordinaria foram realizados no TRF 1* Regido no periodo de 4 a 7 de fevereiro de
2020 e abrangeram setores administrativos e judiciarios do tribunal.

O Relatério Final da Auditoria do CNJ, doc. 9947948, no que tange a area administrativa e de TI,
evidenciou situacdo de cogestdo na atuacdo do Controle Interno, contratos com prazos indeterminados,
falta de estudo para mapeamento de riscos nas contratacdes de obras e manutengdes, ineficiéncia nos
sistemas das unidades administrativas e auséncia de plano de contratagdo anual. Registrou, ainda, a
necessidade de renovacgao nos sistemas administrativos do tribunal e a auséncia de correlagao entre o PDTI
e o PETI e de ferramenta para acompanhamento do planejamento de TIC e constatou que o Plano Diretor
de Tecnologia da Informagao nao esta sendo seguido.

Quanto a contratos de TI, frisou que o tribunal conta com um processo bem elaborado de contratagao,
seguindo os preceitos da Resolugado CNJ 182/2013, desde o planejamento da contratacdo, os estudos
preliminares, até a confeccdo do projeto basico e que a gestdo contratual também ¢ bem estruturada,
contendo todos os papéis respectivos de gestdo, além dos passos contratuais ¢ documentagdes afins
registadas na ferramenta SEI.


https://contas.tcu.gov.br/sagas/SvlVisualizarRelVotoAcRtf?codFiltro=SAGAS-SESSAO-ENCERRADA&seOcultaPagina=S&item0=751196

Com relagdo a 4area administrativa, foram identificados 5 achados, para os quais incidiram 5

recomendagdes, a fim de contribuir para a conformidade da atua¢do administrativa, que serdo objeto de
monitoramento.

® Abster-se dos atos de cogestdo, bem como observar as diferencas conceituais entre controle interno (a cargo dos
responsaveis pelos processos que recebem o controle) e auditoria interna, de forma a atender ao principio da
segregacdo de funcgoes..
Alterar termos do contrato com vigéncia de periodo indeterminado, fixando prazos para execugdo dos servigos.
Fazer mapeamento de riscos nos proximos procedimentos licitatorios ou contratagoes diretas dos servigos de
obra e engenharia.

®  Estudar formas para melhorar os sistemas administrativos no prazo de 90 dias.

® Finalizar o normativo para planejamento das contratagdes no prazo de 120 dias.

Com relacdo a area de Tecnologia da Informacao, foram identificados 6 achados, para os quais incidiram 7
recomendacdes, a fim de contribuir para a conformidade da atuacdo administrativa, que serdo objeto de
monitoramento.

® Atualizar as tabelas processuais unificadas desatualizadas utilizadas no PJe do tribunal para a ultima versdo
publicada pelo CNJ. Prazo: 60 dias

® Apresentar cronograma contendo as etapas necessdrias para a finalizagdo do projeto de virtualizagdo dos
processos, coordenado com as agoes de implanta¢do do PJe em 1° e 2° graus e desativagdo dos sistemas
legados, com divulgagdo interna para todo o tribunal. Prazo: 60 dias.

e (Criar ferramenta no sistema, preferencialmente por meio de painéis de Bl (Business Intelligence), que
possibilitem aos magistrados fazerem diretamente o controle e a gestdo de seus acervos e do cumprimento das
metas do CNJ.

® Revisar as agoes em execu¢do pela SECIN, bem como os proximos planejamentos, concentrando esforgos nas
iniciativas “65 - Concluir a implantagdo do sistema PJe em toda a JF1 para todas as classes processuais,
integrando com os demais sistemas em uso na JF1” e “66 - Migrar para o PJe e desativar os sistemas judiciais
legados”, de forma a coordena-las com o projeto de digitalizag¢do dos processos. Prazo: 60 dias.

® Revisar a priorizagdo do Plano Diretor de TIC e criar mecanismos para que a priorizagdo das atividades seja
observada, bem como sua revisdo quando necessario. Prazo: 30 dias.

® Apresentar documenta¢do que esclare¢a como se da a contribui¢do das iniciativas do PDTI-JF1 para os
objetivos do PETI. Prazo: 30 dias.

® Desenvolver planilha, painel ou ferramenta similar que possibilite o acompanhamento dos indicadores
estratégicos do PETI. Prazo: 90 dias.
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