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TRIBUNAL REGIONAL FEDERAL DA 1* REGIAO

RELATORIO FINAL DE AUDITORIA

SECRETARIA DE AUDITORIA INTERNA - SECAU
DIVISAO DE AUDITORIA DE GESTAO ADMINISTRATIVA - DIAUD

ACAO COORDENADA DE AUDITORIA EM GOVERNANCA DE TI

1. INTRODUCAO

O presente relatorio trata de Auditoria em Governanga de Tecnologia da Informagdo - TI coordenada pela Secretaria
de Auditoria Interna do Conselho Nacional de Justica - CNJ, cujo escopo corresponde ao exame dos contetidos dos planos de
tecnologia da informagdo, dos controles de governanga, de gestdo, de resultados e de riscos de TI, em cumprimento ao Plano Anual de
Atividades de Auditoria Interna — PAINT (5147712) para o exercicio de 2018, aprovado pelo Presidente deste Tribunal, consoante
PAe 0022434-78.2017.4.01.8000.

1.1 OBJETIVO

Avaliar os contetidos estabelecidos pelo TRF 1% Regido para a governanga e gestdo de TI, considerando projetos,
processos, riscos e resultados de TI, em comparagdo com padrdes internacionalmente aceitos, como COBIT, PMBOK, ITIL, CMMI,
ISO 17799, ISO 27001, as Resolugdes CNJ 91/2009, 182/2013, 198/2014 ¢ 211/2015 e o perfil de governanga de TI tragado pelo TCU.

1.2 PERIODO DE EXECUCAO
A presente auditoria foi realizada no periodo de 02/05/2018 a 30/06/2018.

1.3 QUESTOES DE AUDITORIA
1) Existem politicas e diretrizes definidas para governanca e gestdo de tecnologia da informagao?
2%) Os planos estratégicos institucional e de TI fornecem suporte apropriado a governanga e a gestdo de TI?
3%) As necessidades relacionadas ao desenvolvimento de pessoas e a forga de trabalho da area de TI sdo gerenciadas?
4%) Os processos de gestdo de TI sdo gerenciados?

5% O processo de planejamento de contratacdo de TI estd sendo executado de acordo com o disposto na Resolugao
CNJ n° 182/2013?

6%) Os resultados apresentados pela TI sdo dimensionados?

7" A Unidade de Auditoria Interna (UAI) realiza exames de auditoria na area de TIC para aferir o estagio da
governanga e gestdo de TI?

1.4 COMPOSICAO DA AMOSTRA AVALIADA

Os seguintes processos foram selecionados para compor a amostra, com observancia dos critérios de relevancia,
materialidade e risco inerente.

Quadro 1 - Processos Analisados

Processo Descri¢cao

0008232-
33.2016.4.01.8000

Definicao da Politica de Gestdo de Pessoas

0014248-

66.2017.4.01.8000 Elaboragdo do Itinerario Formativo - TI

0003791-

77 2014.4.01.8000 Projeto Transparéncia de TI — TTI
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Processo Descricao

0026415-
52.2016.4.01.8000

Projeto de Nivelamento da Infraestrutura de TI da Justi¢a Federal da 1* Regido

0013789- Evidéncias da A¢do Coordenada de Auditoria de Governanca e Gestdo de TI CNJ
30.2018.4.01.8000 2018

0004687-

23.2014.4.01.8000 Acompanhamento do Comité Gestor de TI da JF1 — CGTI-TRF1

0000682-

552014.4.01.8000 Projeto de Gestdo de Demandas de Tecnologia da Informagao

0015481-

69 2015.4.01.8000 Adequagdo do quadro de TI a Resolugdo CNJ 211/2015

0008193-

65.2018.4.01.8000 Regulamentagdo de normas

0005410-

03.2018.4.01.8000 Transformagdo de cargos

0009686-

772018.4.01.8000 Acompanhamento das reunides do COGETI-TRF1

0016810- Licitagdo - Contratagdo de Servigos para Manutengdo e Desenvolvimento de
19.2015.4.01.8000 Sistemas

0021089-

48.2015.4.01.8000 Licitacdo - Contratagdo de Servigo de Atendimento ao Usuario TI - TRF1

0026820-

252015.4.01.8000 Licitagdo - Contratagdo de Servico de apoio a Sustentacdo da Infraestrutura de TI

0026955- Cronograma da Politica de Nivelamento de Infraestrutura de Tecnologia da
37.2015.4.01.8000 Informagdo da Justica Federal

0002542-

912014.4.01.8000 Projeto - Implantagdo do PJe

0013459-

67.2017.4.01.8000 Plano Anual de Contratagdes

Para esclarecimentos ou justificativas pertinentes as analises realizadas, foi expedida a Solicitagdo de Auditoria
6195926.

1.5 EQUIPE DE AUDITORIA
Tiago Diniz Brasileiro Lira - auditor

Marcos de Oliveira Dias - coordenador

1.6 TECNICAS DE AUDITORIA

A metodologia utilizada neste trabalho estd de acordo com as diretrizes de auditoria aplicaveis a Administragao
Publica previstas na Resolucao 171/2013, do Conselho Nacional de Justica ¢ Resolugdo Presi TRF1 57/2017 , deste Tribunal, e
contemplou as seguintes técnicas:

Analise documental;

Pesquisa em sistemas informatizados;

Exame dos registros;

Confronto de informagdes e documentos;

Comparacao com a legislagdo, a jurisprudéncia do TCU e a doutrina;
Amostragem.

1.7 PROCEDIMENTOS REALIZADOS
Os procedimentos realizados durante a auditoria sdo listados a seguir:
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Analise do Programa 5548784, elaborado pelo Conselho Nacional de Justica — CNJ;

Planejamento das agdes para responder o questionario 5548852, elaborado pelo CNJ;

Resposta as questdes do questionario;

Execugdo dos procedimentos presentes no programa 5548784,

Analise de Processos Administrativos e sistemas informatizados;

Envio de Solicitagdo de Auditoria 6195926 para a area de T1 e Despacho 6259317 para a Secretaria de Gestdo de

Pessoas — SecGp, visando a analise e retificacdo, mediante apresentacdo de evidéncias, do preenchimento do

questionario por esta Diaud;

¢ Analise da manifestacdo emitida pela unidade auditada;

¢ Submissgo das respostas do questionario 6400084 ao CNJ, juntamente com as evidéncias presentes no PAe SEI
0013789-30.2018.4.01.8000; e

¢ Elaboragdo deste relatorio com as recomendagdes pertinentes, sem prejuizo daquelas que serdo emitidas pelo

CNIJ.

1.8 LEGISLACAO APLICADA

1

. ABNT NBR ISO 12207:2009 — Engenharia de sistemas e software — Processos de ciclo de vida de software;

2. ABNT NBR ISO 20000-2:2013 — Tecnologia da Informagao — Gerenciamento de servigos — Parte 2: Guia de aplicacdo do

sistema de gestdo de servicos;

3. ABNT NBR ISO 22313:2015 — Sistemas de gestao de continuidade de negocios;
4. ABNT NBR ISO 27001:2013 — Tecnologia da Informagéo — Sistemas de gestio da seguranga da informagdo — Requisitos;
5. ABNT NBR ISO 27002:2013 — Tecnologia da Informagao — Técnicas de Seguranga — Codigo de pratica para controles de
seguranca da informacao;
6. ABNT NBR ISO 27005:2011 — Tecnologia da Informacao — Técnicas de Seguranca — Gestao de riscos de seguranca da
informacao;
7. ABNT NBR ISO 31000:2009 — Gestao de riscos — principios e diretrizes;
8. ABNT NBR ISO 38500:2009 — Governanga corporativa de tecnologia da informagao;
9. ABNT NBR ISO 38500:2009 — Governanga corporativa de tecnologia da informacao;
10. Acérdido TCU n° 1.233/2012 — Plenario;
11. Acérdao TCU n° 1.603/2008 — Plenario;
12. Acérddo TCU n® 2.308/2010 — Plenario;
13. Acdrddo TCU n° 2.585/2012 — Plenario;
14. COBIT 5 — Control Objectives for Information and related Technology;
15. Decreto n° 5.707/2006;
16. Decreto-Lei n° 200, de 25 de fevereiro de 1967;
17. Guia de boas praticas em contratagdo de solugdes de tecnologia da informacdo do TCU;
18. ITIL Version 3 — Service Design;
19. ITIL Version 3 — Service Operation;
20. ITIL Version 3 — Service Strategy;
21. ITIL Version 3 — Service Transition;
22. Lein® 12.527/2011 — Lei de Acesso a Informagoes (LAI);
23. Medida Provisoria n° 2.200-2, de 24 de agosto de 2001 (ICP-Brasil);
24. Norma Complementar 10/IN01/DSIC/GSIPR — Inventério e Mapeamento de Ativos de Informagao nos Aspectos Relativos a
Seguranca da Informagdo e Comunicagdes nos 6rgaos e entidades da Administragao Publica Federal;
25. Norma Complementar n® 17/INO1/DSIC/GSIPR — Atuagio e Adequagdes para Profissionais da Area de Seguranca da
Informagao e Comunicagdes nos Orgdos e Entidades da Administragdo Publica Federal;
26. Norma Complementar n° 18/INO1/DSIC/GSIPR — Diretrizes para as Atividades de Ensino em Seguranga da Informagéo e
Comunicagdes nos Orgios e Entidades da Administragdo Publica Federal;
27. Norma Complementar n° 03/INO1/DSIC/GSIPR — Diretrizes para elaboragdo de politica de seguranca da informagao e
comunicagdes nos o0rgaos e entidades da Administragao Publica Federal;
28. Norma Complementar n® 04/INO1/DSIC/GSIPR — Gestao de Riscos de Seguranga da Informagido e Comunicagdes — GRSIC;
29. Norma Complementar n® 05/IN01/DSIC/GSIPR — Criagdo de Equipes de Tratamento e Resposta a Incidentes em Redes
Computacionais — ETIR;
30. Norma Complementar n° 07/INO1/DSIC/GSIPR — Diretrizes para Implementacao de controles de Acesso Relativos a
Seguranca da Informagdo e Comunicagdes;
31. Norma Complementar n° 08/IN01/DSIC/GSIPR — Gestao de ETIR: Diretrizes para Gerenciamento de Incidentes em Redes
Computacionais nos Orgios e Entidades da Administragio Publica Federal;
32. PMBoK Guide — A Guide to the Project Management Body of Knowledge;
33. Referencial Basico de Governanga do TCU,
34. Resolu¢ao CNJ n°® 182/2013;
35. Resolugdo CNJ n°® 198/2014;
36. Resolugao CNJ n°® 211/2015.
2. ACHADOS

Os achados foram identificados durante as atividades desenvolvidas para responder as indagacdes presentes no

questionario 5548852, elaborado pelo CNJ. O questionario foi estruturado em perguntas cujas opg¢des de resposta consistem numa
escala de 0 a 3, onde 3 é o melhor resultado possivel. Exemplo de questionamento:
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Ha avaliacao especifica de desempenho para o pessoal de TI?

() 0—Nao existe avaliacao especifica do desempenho do pessoal de TT;
() 1 —Nao existe avaliacao especifica, mas ha estudos para sua formulacao:
() 2 — Existe avaliagdo especifica de desempenho. porém nao periddica:
()3

Evidéncia (para os itens 1, 2 e 3). Para comprovac¢ao da Evidéncia n° 3 € necessario demonstrar a(s)

avaliacdo(avaliacoes) de desempenho realizada(s) nos ultimos 36 meses.

Figura 1: Exemplo de questdo formulada pelo CNJ

A excegdo a regra foi a vigésima oitava questdo, na qual deveriam ser selecionados os itens atendidos pelo Tribunal,

como se vé na figura abaixo:

T —

8-

) 0 — do portfolio de servigos:

) 1 = do catilogo de servigos;

) 2 — da continuidade dos servigos de TI:
) 3 — de mudangas:

) 4 — de configuracio e de ativos;

} 5 = de hiberagio e umplantagio;

) 6 — de incidentes;

) 7 = de eventos:

) 8 — de problemas;

19 = de acesso,

Evidéncia (para os itens 0 a 9).

Quais processos de gerenciamento foram formalmente instituidos?

Figura 2: Questdo 28

Sobre as respostas, ¢ apresentado abaixo quadro com a consolidacdo do resultado do TRF1, conforme documento

6400084:

Quadro 2: Consolidagdo das respostas

Resposta | N° de Questoes | % do Total
0* 9 17,31%
1 9 17,31%
2 17 32,69%
3 17 32,69%

* A questdo 28 foi respondida como 0 pois nenhum dos 9 itens foi formalmente instituido.

Durante as atividades desenvolvidas para responder o questionario, foram identificadas situagdes que ensejaram
recomendagdes, as quais sdo apresentadas neste relatorio. Contudo, ha casos em que ja existem recomendac¢des em monitoramento,
provenientes de outras auditorias, realizadas anteriormente, e que, por esse motivo, foi dispensada uma nova recomendacdo.Os itens do
questionario que abordam o tema, o problema/achado e a recomendagdo atualmente em monitoramento sdo apresentados no quadro

abaixo:

Quadro 3: Situagdes que sdo objeto de monitoramento

Questao

Achado

Recomendacio

3 — O Comité de Gestao de TI foi
formalmente instituido e mantém
reunides periodicas?

“2.2 FRAGILIDADES NA GESTAO
DA SEGURANCA DA
INFORMACAO?” do Relatorio 01/2018
(5830757)

2.2.9.1 Providenciar a devida formalizagdo do
Modelo de Governanga de TI, constante do PAe
SEI 0004687-23.2014.4.01.8000, para
regulamentar alteragdes na composi¢éo e no
cronograma de reunides da Comissdo Local de
Seguranca da Informagdo - CLSI;

administragdo que direcionem a

e do portfolio de servigos de TI?

5 — Existem diretrizes formais da alta

gestdo do portfolio de projetos de TI

“2.1 BAIXO DESEMPENHO NA
EXECUCAO DA ESTRATEGIA DE
TI” do Relatério 01/2018 (5830757)

2.1.9.2 Contemplar, nas reunides do Comité
Gestor de Tecnologia da Informacdo - CGTL a
avaliagdo da situagdo das metas e indicadores
estratégicos de modo a propiciar a defini¢do de
agdes para o seu alcance;
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Questio

Achado

Recomendacio

13 — Existem diretrizes formais para
a avaliagdo da governanga e da
gestao de TI?

“2.1 BAIXO DESEMPENHO NA
EXECUCAO DA ESTRATEGIA DE
TI” do Relatério 01/2018 (5830757)

2.1.9.2 Contemplar, nas reunides do Comité
Gestor de Tecnologia da Informagao (CGTI), a
avaliag@o da situagdo das metas e indicadores
estratégicos de modo a propiciar a defini¢do de
acdes para o seu alcance.

14 — Existe politica formal para o
controle de acesso a informagao e aos
recursos e servigos de TI?

“2.2 FRAGILIDADES NA GESTAO
DA SEGURANCA DA
INFORMACAO” do Relatorio 01/2018
(5830757)

2.2.9.2 Elaborar documentos acessorios previstos
na Resolugdo CJF n° 006/2008.

15 — Existe politica formal para a
realizagdo de copias de seguranca
(backup)?

“2.2 FRAGILIDADES NA GESTAO
DA SEGURANCA DA
INFORMACAO?” do Relatério 01/2018
(5830757)

2.2.9.2 Elaborar documentos acessorios previstos
na Resolucdo CJF n° 006/2008.

20 — Existe PDTIC vigente,
acompanhado e revisado
periodicamente?

“2.1 BAIXO DESEMPENHO NA
EXECUCAO DA ESTRATEGIA DE
TI” do Relatoério 01/2018 (5830757)

2.1.9.2 Contemplar, nas reunides do Comité
Gestor de Tecnologia da Informagao (CGTI), a
avaliagdo da situagdo das metas e indicadores
estratégicos de modo a propiciar a defini¢do de
agdes para o seu alcance.

29 — Existe Plano de Continuidade de
Servicos Essenciais de TI vigente e
com revisdo periodica?

“2.2 FRAGILIDADES NA GESTAO
DA SEGURANCA DA
INFORMACAO?” do Relatério 01/2018
(5830757)

2.2.9.2 Elaborar documentos acessorios previstos
na Resolugdo CJF n° 006/2008.

32 — O Comité Gestor de Seguranga
da Informacao foi formalmente
instituido?

“2.2 FRAGILIDADES NA GESTAO
DA SEGURANCA DA
INFORMACAO” do Relatério 01/2018
(5830757)

2.2.9.1 Providenciar a devida formalizagdo do
Modelo de Governanga de TI, constante do PAe
SEI 0004687-23.2014.4.01.8000, para
regulamentar alteragdes na composi¢éo e no
cronograma de reunides da Comissdo Local de
Seguranca da Informagdo - CLSI.

33 — Existem processos de gestdo da
seguranga da informagao
formalmente instituidos?

“2.2 FRAGILIDADES NA GESTAO
DA SEGURANCA DA
INFORMACAO?” do Relatério 01/2018
(5830757)

2.2.9.3 Estabelecer e manter, por meio

da Comissdo Local de Resposta a Incidentes de
Seguranca da Informagéo, agdes preventivas e
educativas na area de Seguranga da Informagao.

34 — A Equipe de Tratamento e
Resposta a Incidentes de Seguranga
em Redes Computacionais - ETIR
foi formalmente instituida e definida
a sua autonomia?

“2.2 FRAGILIDADES NA GESTAO
DA SEGURANCA DA
INFORMACAO?” do Relatério 01/2018
(5830757)

2.2.9.4 Implantar metodologia na gestdo de
incidentes de seguranga da informagéo por parte
da Comissdo Local de Resposta a Incidentes de
Seguranca da Informagéo.

35 — Agoes de sensibilizagao,
conscientizagdo e capacitagdo em
seguranga da informagao para os
agentes publicos da institui¢do sdo
realizadas periodicamente?

“2.2 FRAGILIDADES NA GESTAO
DA SEGURANCA DA
INFORMACAO” do Relatorio 01/2018
(5830757)

2.2.9.3 Estabelecer e manter, por meio

da Comissdo Local de Resposta a Incidentes de
Seguranca da Informagdo, agdes preventivas e
educativas na area de Seguranca da Informagao.

36 — Existe processo de software
formalmente instituido?

"2.4 DEMORA NA EXECUCAO DOS
SERVICOS DE TI" do Relatorio
01/2018 (5830757)

2.4.9.1 Apresentar e realizar cronograma de
adogdo da metodologia de desenvolvimento de
sistemas para todos os sistemas do TRF1,
justificando a ndo adogdo para o caso de sistemas
que serdo descontinuados.

44 - Os objetivos estratégicos e
taticos de TI sdo monitorados com
medicdes periodicas e revisoes
sempre que necessarias?

“2.1 BAIXO DESEMPENHO NA
EXECUCAO DA ESTRATEGIA DE
TI” do Relatorio 01/2018 (5830757)

2.1.9.2 Contemplar, nas reunides do Comité
Gestor de Tecnologia da Informagao (CGTI), a
avaliagdo da situagdo das metas e indicadores
estratégicos de modo a propiciar a defini¢éo de
agdes para o seu alcance.

Excluindo-se o que ja ¢ objeto de recomendagdo e monitoramento, € sem prejuizo das situagcdes que serio
apontadas pelo CNJ apés a analise das respostas ao questionario enviadas por essa Diaud/Secau no documento 6400084, sdo
apresentados a seguir os achados considerados relevantes para relato.

2.1 FRAGILIDADES NA GESTAO DOS SERVICOS DE TI

2.1.1 Situacio encontrada

Foi constatado que os processos que dao suporte aos servigos de TI ndo estdo alinhados as melhores praticas da area e
que inexiste uma sistematica instituida para avaliacdo e melhoria na prestacdo dos servigos realizados pela area de TI da Justiga

Federal da 1? Regido.

2.1.2 Critérios
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o Information Technology Infrastructure Library (ITIL)
e Acorddo TCU n. 1603/2008 — Plenario:

"9.1. recomendar ao Conselho Nacional de Justi¢a - CNJ e ao Conselho Nacional do Ministério Publico - CNMP que, nos orgdos integrantes
da estrutura do Poder Judiciario Federal e do Ministério Publico da Unido, respectivamente:

()

9.1.3. orientem sobre a importancia do gerenciamento da seguranga da informagdo, promovendo, inclusive mediante normatizagdo, agdes que
visem estabelecer e/ou aperfeicoar a gestdo da continuidade do negécio, a gestao de mudangas, a gestdo de capacidade, a classificagdo da
informagdo, a geréncia de incidentes, a andlise de riscos de T, a drea especifica para gerenciamento da seguranga da informagdo, a politica
de segurancga da informagao e os procedimentos de controle de acesso;

()

9.1.5. promovam agées voltadas a implantagdo e/ou aperfeicoamento de gestao de niveis de servico de TI, de forma a garantir a qualidade dos
servigos prestados internamente, bem como a adequagdo dos servigos contratados externamente as necessidades da organizagdo,"

e Acorddao TCU n. 1233/2012 — Plenario

9.13. Recomendar, com fundamento na Lei 8.443/1992, art. 43, inciso I, ¢/c RITCU, art. 250, inciso III, ao Conselho Nacional da Justiga (CNJ)
que:

()

9.13.8. estabeleca a obrigatoriedade de que os entes sob sua jurisdigdo formalizem processos de gestdo de servigos para si, incluindo, pelo
menos, gestdo de configuracdo, gestdo de incidentes e gestdo de mudanga, observando as boas praticas sobre o tema (e.g., NBR ISO/IEC
20.000, Itil; subitem I1.7);”

2.1.3 Evidéncias

A Dbiblioteca ITIL ¢ um conjunto de melhores praticas na gestdo de servigos de tecnologia da informagdo. Ela
considera que os servigos devem ter seus resultados quantificados de forma clara e mensuravel para propiciar o monitoramento e o
aperfeigoamento, culminando na melhoria do relacionamento entre os clientes e a area de TI.

No contexto da quantificacdo de resultados, embora o sistema de solicitacdo de servicos de TI (e-Sosti) exija a
avaliacdo ap6s o encerramento da demanda, conforme instituido pela Portaria Presi/Secin n. 445/2011, tal avaliagdo ¢ atualmente
destinada a apuragdo de nivel de servico das empresas contratadas e ndo ao desempenho da TI como um todo. Dessa maneira, fica
prejudicada a existéncia de um referencial de resultados para medigdo, avaliagdo e melhoria dos servigos prestados pela Secretaria de
Tecnologia da Informagéo — Secin.

Também foi verificado que o projeto “Gestdo de Demandas de TI” (PAe SEI 0000682-55.2014.4.01.8000) tem como
objetivos, dentre outros, proporcionar a definicdo de niveis de servigo para a TI e aumentar a satisfagdo dos clientes da TI, conforme
presente no Termo de Abertura de Projeto — TAP 0004152. O projeto iniciado em 16/07/2014, sofreu atrasos, conforme Relatorio
6930435, e seu término, que estava previsto para dezembro de 2018, foi adiado.

2.1.4 Causas

¢ Auséncia de diretrizes para orientar as avaliagdes de desempenho dos servigos de TI.
¢ Auséncia de indicadores de nivel de servigo para os servigos de TI.

¢ Auséncia de metodologia formal de gestdo de riscos na execugdo dos servigos de TI.
¢ Atraso na concluso do projeto "Gestdo de Demandas de TI".

2.1.5 Efeitos

¢ Falta de Transparéncia sobre os resultados da area de TI.
¢ Impossibilidade de aferir o desempenho dos servicos prestados pela area de Tecnologia da Informagao.
¢ Comprometimento da eficiéncia na execugdo dos servigos.

2.1.6 Responsaveis

¢ Secretaria de Tecnologia da Informagéo — Secin;
¢ Comité Gestor de Tecnologia da Informacao — CGTI.

2.1.7 Manifestacido da area auditada

A érea auditada informou que a conclus@o do projeto Gestdo de Demandas de TI permitirda a medicdo do
desempenho da TI e que o projeto sera desenvolvido com gestdo de riscos. Também retificou entendimento dessa equipe de auditoria
sobre abrangéncia do projeto, que abarcara toda a Justi¢a Federal.
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2.1.8 Analise da Equipe de Auditoria

A auséncia de sistematica de medi¢do, bem como da implantacdo de outros processos previstos na literatura de
referéncia, como a [til, comprometem a avaliag@o, a melhoria na prestacdo dos servicos de TI e a forma como ela € vista por seus
clientes. H4 um projeto em andamento cuja conclusdo, a luz de seus objetivos propostos, proporcionara o saneamento das fragilidades
identificadas. Somando-se a isso, a gestdo de riscos apresenta-se como ferramenta 1til & melhoria da eficiéncia na prestagdo dos
servigos de TI. Nesse sentido, sdo feitas as recomendagdes presentes no item a seguir.

2.1.9 Recomendacoes
2.1.9.1 Formalizar metodologia para divulgagao de resultados dos servigos de TI.
2.1.9.2 Estabelecer sistematica, contemplando indicadores de nivel de servigo, que propicie a avaliag@o e a validagao de
desempenho, pelos usuérios, dos servigos prestados pela Secretaria de Tecnologia da Informagao.

2.1.9.3 Implantar o gerenciamento de riscos na gestdo dos servigos de TI.

2.2 FRAGILIDADES NA GESTAO DE PESSOAS DA AREA DE TECNOLOGIA DA INFORMACAO

2.2.1 Situacao encontrada

Auséncia de politica formal para a gestdo de pessoas da area de TI.

2.2.2 Critérios

e Acorddao TCU n. 1603/2008 — Plenario

“

(...)9.1. recomendar ao Conselho Nacional de Justica - CNJ e ao Conselho Nacional do Ministério Publico - CNMP que, nos orgaos
integrantes da estrutura do Poder Judicidario Federal e do Ministério Publico da Unido, respectivamente:

9.1.2. atentem para a necessidade de dotar a estrutura de pessoal de TI do quantitativo de servidores efetivos necessario ao pleno desempenho
das atribuicées do setor, garantindo, outrossim, sua capacitagdo, como forma de evitar o risco de perda de conhecimento organizacional, pela
atuagdo excessiva de colaboradores externos ndo comprometidos com a institui¢do;

»

e Acorddo TCU n. 1233/2012 — Plenério

«

9.13. Recomendar, com fundamento na Lei 8.443/1992, art. 43, inciso I, ¢/c RITCU, art. 250, inciso Ill, ao Conselho Nacional da Justiga (CNJ)
que:

9.13.1. oriente os orgdos e entidades sob sua jurisdi¢do a realizar avaliagdo quantitativa e qualitativa do pessoal do setor de TI, de forma a
delimitar as necessidades de recursos humanos necessarias para que estes setores realizem a gestdo das atividades de TI da organizag¢do
(subitem 11.3);

"

e Resolu¢do CNJ n. 2011/2015

“Art. 13. Cada 6rgdo devera compor o seu quadro permanente com servidores que exercerdo atividades voltadas exclusivamente para a drea
de Tecnologia da Informagdo e Comunicagdo.

$ 1° O quadro permanente de servidores de que trata o caput devera ser compativel com a demanda, adotando-se como critérios para fixar o
quantitativo necessario o numero de usuarios internos e externos de recursos de TIC, bem como o referencial minimo estabelecido no Anexo
desta Resolugdo.

$ 2° O referencial minimo contido no Anexo poderd ser aumentado com base em estudos que cada orgdo realize, considerando ainda aspectos
como o portfolio de projetos e servicos, o or¢amento destinado a drea de TIC e as especificidades de cada segmento de Justiga.

Art. 14. Cada orgao devera definir e aplicar politica de gestdo de pessoas que promova a fixagdo de recursos humanos na drea da Tecnologia
da Informagdo e Comunicagdo, recomendando-se a criagdo de cargos, especialidades e gratificacdo especificos para essa drea. *

2.2.3 Evidéncias

Constata-se o esfor¢o do Tribunal no sentido de aumentar o quadro de servidores de TI, como constatado nos PAes
SEI 0015481-69.2015.4.01.8000 e 0005410-03.2018.4.01.8000. Apesar disso, e considerando-se, ainda, a recente nomeagio de novos
servidores para a area, o quadro de servidores de TI continua aquém do quantitativo de referéncia estabelecido pela Resolugao CNJ n.
211/2015.

Em paralelo, o TRF 1" Regido trabalha na elaboragdo de uma resolug@o para instituir uma politica de gestdo de
pessoas no ambito da Justica Federal da 1* Regido, consoante registrado no PAe SEI 0008232-33.2016.4.01.8000. Tal
resolugdo amolda-se ao estabelecido na Resolugdo CNJ 211/2015, mas ainda n3o foi aprovada, conforme extrato de
julgamento 7029864.

2.2.4 Causas
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¢ Demora na formalizac¢ao da politica para a gestdo de pessoal de TI;
¢ Limitagdes para contratacdo de pessoal da area de TI.

2.2.5 Efeitos

Dificuldade para obtengdo de servidores especializados em determinadas areas da Tecnologia da Informagao;
¢ Maior custo com capacitagdo; e
¢ Dificuldade na realizagdo de tarefas da area devido a sobrecarga de atividades dos servidores.

2.2.6 Responsaveis

o Secretaria de Gestdo de Pessoas — SecGP

2.2.7 Manifestacio da area auditada

A area auditada apresentou as iniciativas para identificagdo de necessidades de treinamento, bem como as
capacitacOes realizadas e previstas para o ano de 2018 (Informagao 6854788). Informou, ainda, que a minuta do normativo que visa a
instituicdo de uma politica de gestdo de pessoas no ambito da Justica Federal da 1* Regido, constante do PAe 0008232-
33.2016.4.01.8000, estaria em fase de validagao e ajustes.

2.2.8 Analise da equipe de auditoria

Em 19/12/2018, foi aprovada a Resolucao PRESI 6903944, que institui a politica de gestdo de pessoas no ambito da
Justica Federal da 1* Regido e aborda questdes relativas ao pessoal de TI, considerando, entre outros aspectos, o disposto na Resolugao
CNJ 211/2015, quanto a politica de gestdo de pessoas na area de Tecnologia da Informacdo e Comunica¢io do Poder Judiciario
(ENTIC-JUD). O cumprimento da politica instituida pela Resolu¢do PRESI 6903944 sera fundamental para promover melhorias na
gestdo do pessoal de TI na Justica Federal da 1* Regido.

Com base nisso, considera-se que a recomendagdo preliminar "Informar a Diaud/Secau sobre a finalizagdo da
elaboragdo da resolugdo e implantar, efetivamente, a politica de gestdo de pessoas no dmbito da Justica Federal da 1° Regido em
consondncia com o estabelecido na Resolugdo CNJ n. 211/2015" foi implementada.

2.3 FRAGILIDADES NA GESTAO DE PROJETOS DE TI NAO ESTRATEGICOS

2.3.1 Situacio encontrada

Projetos de TI ndo estratégicos sdo conduzidos de maneira diferente dos projetos estratégicos e em desacordo com as
melhores praticas de TI.

2.3.2 Critérios

¢ PMBoK Guide — A Guide to the Project Management Body of Knowledge; e
e Manual de Gestdo de Projetos da Justi¢a Federal

2.3.3 Evidéncias

O Manual de Gestao de Projetos da Justica Federal foi desenvolvido com o intuito de favorecer o desenvolvimento, a
cultura e a maturidade das organiza¢des e aumentar as chances de sucesso e alcance dos objetivos de quem o utiliza. Dentre os
beneficios da gestdo de projetos, cita-se:

¢ Transparéncia: possibilita a disponibilizacdo de registro padronizado dos fatos. Reunides, planejamento de
custos, cronogramas, problemas pontuados e propostas de agdes corretivas sdo exemplos de registros
documentados. Para tanto, os Escritorios de Projetos da Justiga Federal disponibilizam ferramentas e modelos
de documentos;

¢ Aprendizado: o registro e a documentagdo de todas as fases dos projetos permitem que, com o passar do
tempo, seja formada uma base historica de dados referentes aos projetos da Justica Federal, que podera ser
consultada para auxiliar no desenvolvimento de projetos futuros. Além disso, a utilizagdo de um Manual de
Gestao de Projetos propicia um aumento gradual do nivel de maturidade em projetos da organizagao;

¢ Tempestividade: a gestdo de projetos busca garantir que as agdes, bem como as medidas corretivas e
preventivas, sejam executadas no tempo oportuno e por isso com uma maior chance de eficécia;

¢ Controle: o Manual oferece mecanismos de acompanhamento periddico dos projetos, uma vez que, para cada
etapa do processo de gestdo, ¢ necessario reportar dados sobre os produtos e/ou servigos entregues, medir
indicadores, analisar riscos, registrar dificuldades encontradas na execugdo, avaliar a comunicacao e as licdes
aprendidas. O referido acompanhamento favorece a identificacdo de situagdes criticas que necessitam de
acdes corretivas;
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¢ Qualidade dos produtos/servicos: com um planejamento bem elaborado e ac¢des de acompanhamento
sugerido pelo Manual, a qualidade do produto/servico tende a ser incrementada. Os produtos/servigos
resultantes de um projeto visam a satisfacdo do cliente, sendo esta comprovada pela medi¢ao de indicadores
de resultados; e

e Otimizacio de recursos: geralmente os projetos envolvem diferentes unidades e 6rgdos da Justica Federal,
num trabalho multidisciplinar. A aplicacdo da gestdo de projetos facilita a coordenagdo e otimizagdo de
pessoas, equipamentos e outros materiais.

Durante a realizagdo dos trabalhos foi constatado que somente os projetos estratégicos de TI seguem O Manual de
Gestdo de Projetos da Justica Federal e que os demais projetos sdo conduzidos em sistematica distinta.

2.3.4 Causas

¢ Escritorio de Projetos de TI com atuagdo parcial, promovendo a adog@o da metodologia formalizada no Manual de
Gestdo de Projetos da Justi¢a Federal somente nos projetos estratégicos.

2.3.5 Efeitos

¢ Falta de transparéncia na execugio dos projetos; e
¢ Dificuldade na aferi¢do dos resultados dos projetos.

2.3.6 Responsaveis

¢ Secretaria de Tecnologia da Informacao — Secin

2.3.7 Manifestacio da area auditada

A Secin informou que considera como projetos somente as agdes de TI mais complexas e de maior duragdo, com
necessidade de acompanhamento mais formal. Alegou, também, inexistir 6bice ao surgimento de novos projetos na area de TI. Nesse
sentido, a equipe responsavel pelo acompanhamento do Plano Diretor de Tecnologia da Informacao (PDTI) podera estabelecer projetos
a partir do acompanhamento das iniciativas presentes no plano.

2.3.8 Anilise da equipe de auditoria

Para o Project Management Institute (PMI), um projeto é um empreendimento temporario desenvolvido para criar
um produto, servigo ou resultado tnico e o gerenciamento de projetos envolve, dentre outros:

¢ Atendimento de varias necessidades, questdes e expectativas dos stakeholders (partes interessadas) no
planejamento e na execugdo do projeto;
¢ Estabelecimento, manutengio e execuc¢do de comunicagdo entre os stakeholders ativos no projeto.

Considerando o volume de atividades desempenhadas pela area de TI, bem como ser a maioria das atividades
classificadas como processos € ndo projetos, esta equipe de auditoria entende ser necessaria uma revisdo das atividades para o
estabelecimento de projetos — que ndo serdo necessariamente estratégicos — cujo gerenciamento melhor estruturado trara melhorias,
ganhos de transparéncia e eficiéncia em sua execugao.

2.3.9 Recomendacées
2.3.9.1 Revisar as agdes de TI realizadas na Secin, de modo a identificar e gerir — por meio de um portfolio — aquelas

que se caracterizam como projetos.

2.3.9.2 Estabelecer um repositorio centralizado para acompanhamento de objetivos, cronograma, riscos, atividades e
resultados dos projetos realizados pela area de TI.

3. CONCLUSAO

Foram avaliados nesta auditoria, sob coordenagdo do Conselho Nacional de Justiga, os contetidos dos planos de
tecnologia da informagao, dos controles de governanga, de gestdo, de riscos e de resultados de TI.

As recomendagdes insertas no corpo deste Relatdrio estdo voltadas ao aperfeicoamento de procedimentos e visam
assegurar o atendimento as normas legais e regulamentares aplicaveis.

Conclui-se que as medidas informadas pela area auditada demonstram que a Administrag@o estd adotando praticas de
aprimoramento dos controles internos necessarios para minimizar os efeitos potenciais dos achados deste relatorio. Recomenda-se que
essas medidas sejam continuas e aplicadas em procedimentos futuros.
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Diante do exposto, propde-se o encaminhamento deste Relatorio Final de Auditoria a Presidéncia do Tribunal e a
Diretoria-Geral da Secretaria, para conhecimento, bem como a Secretaria de Tecnologia da Informag@o — Secin, para conhecimento e
preenchimento do Plano de Providéncias 7280463, nos termos do Capitulo IV, item 3.1, do Estatuto de Auditoria Interna da Justica
Federal da 1* Regido, aprovado pela Resolugdo Presi - TRF 1* Regido n. 57/2017 (5426955), com o retorno a esta Secretaria de
Auditoria Interna até 29/03/2019.

A consideragao superior.

TIAGO DINIZ BRASILEIRO LIRA MARCOS DE OLIVEIRA DIAS
Supervisor da Se¢do de Auditoria Tematica Diretor da Divisao de Auditoria de Gestdo Administrativa
De acordo.

A Presidéncia do Tribunal e & Diretoria-Geral da Secretaria, para conhecimento deste Relatorio Final de Auditoria,
bem como a Secretaria de Tecnologia da Informacdo — Secin, para conhecimento e preenchimento do Plano de Providéncias
7280463, com o retorno a esta Secretaria de Auditoria Interna até 29/03/2019.

MARILIA ANDRE DA SILVA MENESES GRACA
Diretora da Secretaria de Auditoria Interna
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