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1. INTRODUCAO

De acordo com o estabelecido no Plano Anual de Auditoria (PAINT) para o exercicio de 2018 (5147712), foram desenvolvidos os trabalhos
de auditoria operacional no TRF da 1* Regido, tendo como escopo a avaliacdo de conteudos estabelecidos para governanga e contratacdes de Tecnologia da
Informacdo no ambito das Sec¢des Judiciarias de Minas Gerais, Bahia e Distrito Federal. Nesse sentido, esta Divisdo — de forma compartilhada com os
Nucleos de Auditoria Interna da Bahia, do Distrito Federal e de Minas Gerais — realizou exames de auditoria e efetuou o levantamento dos achados com o
objetivo de atender aos questionamentos consubstanciados no item 12 — Matriz de Planejamento, constante do Programa de Auditoria (6800734).

A Justiga Federal da 1* Regido (JF1) emprega a Tecnologia da Informagdo (TI) como ferramenta fundamental para a realizacdo de sua
missdo institucional. As atividades da TI podem ser classificadas em trés niveis:

e Estratégico: Compreende a elaboragdo e o monitoramento do Planejamento Estratégico de TI da Justica Federal (PETI-JF), que apresenta os objetivos
de TI de maneira alinhada e com o intuito de contribuir para o alcance dos objetivos estratégicos da JF1, conforme registrado no PAe 0004687-
23.2014.4.01.8000.

o Tatico: As atividades taticas contemplam a gestdo das iniciativas presentes no Plano Diretor de Tecnologia da Informacao (PDTI), de que trata o PAe
0017961-15.2018.4.01.8000, que sdo estabelecidas em alinhamento aos objetivos estratégicos de TI. Também em nivel tatico sdo definidas as
contratacdes necessarias as iniciativas do PDTI. Essas contratacdes compdem o Plano Anual de Contratagdes de Solugdes de TI.

e Operacional: Nesse nivel sdo realizados os atendimentos aos clientes, a manutengao e evolucao de sistemas, equipamentos e servicos, bem como as
contratagoes de T1.
Sobre a estruturagdo das unidades de TI na JF1, verifica-se que:
e Os Nucleos de Tecnologia (Nutecs) e as Segdes de Informatica (Seinfs), integrantes da estrutura organizacional das Se¢des Judicidrias, atuam no
primeiro atendimento aos usuarios das segdes ou subsegdes judicidrias e mantém parte da infraestrutura de TI dessas unidades.

e A Secretaria de Tecnologia da Informagdo (Secin), integrante da estrutura do Tribunal Regional Federal da Primeira Regido, tem como uma da suas
finalidades propor as politicas e as diretrizes de TI no ambito da Justica Federal da Primeira Regido, bem como coordenar as a¢des e os investimentos e
orientar as segOes e subsegdes judiciarias na respectiva area de atuacdo. Para a Secin sdo encaminhadas as demandas ndo solucionadas nas Se¢des ou
Subsec¢oes Judicidrias. Também ¢ a Secin que implementa e mantém os softwares corporativos utilizados pela Justica Federal em seus 1° e 2° graus.

1.1. Objetivo

Verificar a efetividade das agdes TI realizadas pelas Secdes Judicidrias em prol dos objetivos da Justica Federal da 1* Regido.
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1.2. Periodo de Execucao 13/08 a 10/12/2018

O periodo de realizagdo desta auditoria, proposto inicialmente no Plano Anual de Atividades de Auditoria Interna - PAINT 2018 (6800732)
para os meses de agosto a novembro/2018, sofreu atraso em decorréncia da necessidade de se priorizar o atendimento as demandas em outros processos
administrativos, conforme explicitado abaixo, considerando que os servidores integrantes da equipe da auditoria s3o os mesmos servidores que atuam nessas
outras atividades:

¢ Conferéncia do Rol de Responsaveis constantes dos processos PAe 0006627-81.2018.4.01.8000, PAe 0006625-14.2018.4.01.8000 e PAe 0014643-
24.2018.4.01.8000;

e Cursos ministrados por membro da equipe constantes dos processos PAe 0003846-53.2018.4.01.8011, PAe 0016155-42.2018.4.01.8000 e PAe 0006454-
08.2019.4.01.8005 ;

e Cursos realizados por membros da equipe constantes dos processos PAe 0016828-35.2018.4.01.8000, PAe 0013884-60.2018.4.01.8000 ¢ PAe 0013982-
45.2018.4.01.8000.

e Prestacdo de apoio técnico e consultoria aos gestores na elaboragdo dos relatdrios que compdem a prestagdo de contas anual nos termos da Decisao
Normativa TCU 170/2018 e na Portaria TCU 369/2018 (PAe SEI 0020773-30.2018.4.01.8000), bem como a elaboragdo das pegas sob a responsabilidade
da Secretaria de Auditoria Interna que compdem o processo de prestacao de contas referente ao exercicio de 2018, Relatorio de Auditoria de Gestao
(8440013 PAe SEI 0001981-91.2019.4.01.8000) em cumprimento ao PAINT 2019 (7220291).

1.3. Questoes de Auditoria
a. Existe participagdo efetiva na gestdo do PDTI e do PCSTI?
b. As contrata¢des de TI sdo realizadas e geridas em conformidade com o MCTI-JF?

c. Os ativos de TI sdo geridos em conformidade com as melhores praticas de mercado?

1.4. Composicio da Amostra Avaliada

Durante as atividades, os seguintes processos administrativos foram selecionados por amostragem e analisados, com observancia dos
critérios de relevancia, risco e materialidade. Também foram examinados pela equipe, os processos autuados pelos nucleos de auditoria interna (Nuaud) das
Seccionais de Minas Gerais, Bahia e Distrito Federal para o desenvolvimento da atividade de auditoria nas respectivas seccionais: 0023303-
80.2018.4.01.8008 , 0012960-37.2018.4.01.8004, 0012564-57.2018.4.01.8005.

Quadro 1: Processos Analisados
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Descricao

0016342-60.2017.4.01.8008

Contratagdo dos equipamentos de dudio e video das Salas de Audiéncias Criminais
- SIMG

0015298-18.2017.4.01.8004

Contratagdo de servigos técnicos especializados de suporte aos usudrios de TT -
SIBA

0027260-26.2017.4.01.8008

Contratagdo de servigos técnicos especializados de suporte aos usudrios de TT -
SIMG

0000011-95.2015.4.01.8000

Projeto de descentralizagdo dos links de internet

0008038-50.2018.4.01.8004

Contratacao de link de acesso a internet - SJBA

0012296-40.2017.4.01.8004

Contratacdo de servigos de rede corporativa de longa distdncia WAN - SIBA

0004687-23.2014.4.01.8000

|Acompanhamento do Comité Gestor de TI da JF1 - CGTI-TRF1

0014496-66.2016.4.01.8000

Levantamento de necessidades de TI das Sec¢des Judiciarias

0014677-67.2016.4.01.8000

Levantamento de necessidades de TI da JFMG

0014674-15.2016.4.01.8000

Levantamento de necessidades de TI da JFBA

0014657-76.2016.4.01.8000

Levantamento de necessidades de TI da JFDF

0002885-14.2019.4.01.8000

Levantamento de necessidades de capacitagao

1.5. Equipe de Auditoria
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e Marcos de Oliveira Dias - Coordenador
e Tiago Diniz Brasileiro Lira
e (Camila de Carvalho Ananias

e Marcelo Dutra Melo

1.6. Técnicas de Auditoria
Neste trabalho foram empregadas as seguintes técnicas de auditoria:

¢ Amostragem — escolha e sele¢do de uma amostra representativa nos casos em que € inviavel, em razdo da relagao custo/beneficio, aferir a totalidade do
objeto da auditoria e pela limitacdo temporal para as constatacdes;

e Analise documental — verificacao de processos € documentos que conduzam a formulagao de indicios e evidéncias;

e Entrevista — formulacdo de perguntas orais ou escritas ao pessoal da unidade auditada ou vinculada, para obten¢ao de dados e informagdes;

e Circularizacdo — obtengdo de informagdes com a finalidade de confrontar declaragdes de terceiros com os documentos constantes no escopo da auditoria;
¢ Inspecdo Fisica — Exame in loco para verificagdao do objeto da auditoria;

e Exame de registros - verificacdo dos registros constantes de controles regulamentares, relatdrios sistematizados, mapas e demonstrativos formalizados;

e Extragdo eletronica de dados - Solicitacdo, ao auditado, de dados sistematizados para serem analisados.

1.7. Procedimentos Realizados

Os trabalhos de auditoria tiveram como propdsito verificar o cumprimento de normas, bem como avaliar os processos de trabalho e os
controles internos pertinentes a area de Tecnologia da Informacdo no ambito das Secdes Judiciarias de MG, BA e DF com vistas a avaliar o tratamento dos
riscos que podem comprometer o atingimento dos objetivos estratégicos da Justica Federal da 1* Regido. Essa verificacao foi realizada por meio dos seguintes
procedimentos:

e Estudo de normativos e boas praticas aplicaveis a cada questao de auditoria estabelecida;
e Identificacdo de processos, controles internos e riscos associados as atividades;
e Determinacdo de amostra de documentos, contratos, projetos, sistemas e servigos;
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¢ Reunides por meio de videoconferéncia;

e Expedi¢ado de solicitagdes de auditoria as unidades para a obtencao de dados e informagdes;
e Realizagao de testes de observancia;

e Apresentagdo de Relatorio Preliminar, contemplando os Achados de Auditoria;

e Analise de manifestagao das areas auditadas;

e Apresentacdo do relatorio final.

1.8. Legislacdo Aplicada

1. Resolucdo CJF 477/2018, que dispde sobre a Politica de Nivelamento de Infraestrutura de Tecnologia da Informacao da Justica Federal.

2. Portaria CJF 104/2015, que dispde sobre a aprovacao do documento acessorio comum "Politica de Seguranga para Desenvolvimento, Aquisi¢do e
Manutengao de Sistemas", de que trata a Resolugao CJF 006/2008.

3. Resolug¢do CNJ 211/2015, que institui a Estratégia Nacional de Tecnologia da Informac¢do e Comunicacao do Poder Judicidrio (ENTIC-JUD).

4. Resolucao CJF 313/2014, atualizada pela Resolugdo Presi TRF1 447/2017, que dispoe sobre a Gestao da Estratégia da Justica Federal e da outras
providéncias.

5. Resolucdo Presi TRF1 29/2014, atualizada pela Resolugdao Presi TRF1 24/2017, que dispde sobre Planejamento Estratégico da Justica Federal da 1?
Regido para o periodo de 2015 a 2020 e da diretrizes para sua gestdo no ambito do tribunal, das se¢des e das subsegoes judicidrias.

6. Portaria Presi TRF1 67/2015, que aprova o Plano Diretor de Tecnologia da Informagdo da Justica Federal da 1* Regido para o triénio 2015 a 2017.

7. IN MP/SLTI 4/2014, alterada pela IN MP/SLTI 02/2015, que dispde sobre o processo de contratagdo de Solugdes de Tecnologia da Informacgdo pelos
6rgaos integrantes do Sistema de Administragdo dos Recursos de Tecnologia da Informagao - SISP do Poder Executivo Federal.

8. Resolucdao CNJ 182/2013, que dispde sobre diretrizes para as contratacdes de Solucdo de Tecnologia da Informag¢do e Comunicacdo pelos 6rgaos
submetidos ao controle administrativo e financeiro do Conselho Nacional de Justica — CNJ.

9. Resolugdo CJF 279/2013, que dispde sobre o Modelo de Contratacdo de Solugdo de Tecnologia da Informagao da Justi¢a Federal - MCTI-JF no ambito
do Conselho e da Justica Federal de primeiro e segundo graus.

10. Norma ABNT NBR ISO/IEC 20000-1, Tecnologia da informagao - Gerenciamento de servigos.

2. ACHADOS
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2.1 OCIOSIDADE DE EQUIPAMENTOS NOVOS
2.1.1. Situacio encontrada

Durante a realizacdo dos trabalhos foi constatada existéncia de quantidade consideravel de equipamentos novos em estoque aguardando
utiliza¢ao ha mais de seis meses.

2.1.2 Critérios

e Resolucao CNJ N. 211/2015 (ENTIC-JUD)

“(...) IV — Objetivos estratégicos, distribuidos em 3 (trés) perspectivas:

a) Recursos:

()
Objetivo 3. Aprimorar a gestdo or¢amentadria e financeira;

b) Processos Internos

()
Objetivo 4. Aperfeicoar a governanga e a gestdo;

Objetivo 5. Aprimorar as contratagoes;

e Norma ABNT NBR ISO/IEC 38500:2009

“Principio 3: Aquisi¢do

As aquisigoes de TI sdo feitas por razées validas, com base em andlise apropriada e continua, com tomada de decisdo clara e transparente. (...)”

2.1.3 Evidéncias
Segundo a norma ABNT NBR ISO/IEC 38500:2009:

“As despesas de TI podem representar uma proporg¢do significativa dos gastos de recursos financeiros e humanos de uma organizag¢do. No entanto, o retorno desse
investimento ndo é totalmente obtido com frequéncia e os efeitos adversos podem ser significativos para as organizagoes.”

Objetivando evitar a ocorréncia de situacdo descrita na mencionada norma, a Resolugdo CNJ 211/2015 (ENTIC-JUD), que instituiu a
Estratégia Nacional de Tecnologia da Informac¢do e Comunicagdo do Poder Judiciario, instituiu, entre seus objetivos, o aperfeicoamento da governanga € o
aprimoramento das contratagdes.

Para diagnosticar o aproveitamento dos recursos gastos com TI nas Se¢oes Judicidrias de Minas Gerais, Bahia e Distrito Federal, foi
verificada a destinacdo da aquisicao de bens e servicos realizados nos exercicios de 2017 e 2018.
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Da andlise de informagdes extraidas do Sistema Sicam e em vistorias in loco realizadas pelos respectivos Nucleos de Auditoria Interna
(Nuauds) das mencionadas Sec¢des Judicidrias (docs. 7187154, 7187154, 7132245 e 7140920) constatou-se existéncia de numero significativo de
equipamentos novos em estoque, conforme apresentado a seguir:

Quadro 2: Quantidade de equipamentos novos em estoque

Secao Judiciaria | Equipamento Data Tombamento | Total adquirido | Quantidade em estoque | Valor em estoque 1
Minas Gerais MINI PC, TIPO 01, POSITIVO MASTER C61 |26/12/2017 1123 1096 R$ 2.953.720,00
Minas Gerais LEITOR CODIGO BARRAS HR1250-76 29/06/2015 1115 222 R$ 22.755,00

Minas Gerais IMPRESSORA SL-M4020ND 03/10/2014 422 78 R$ 99.682,44

Bahia MONITOR MODELO E2270PWHE 26/12/2017 1608 203 R$ 103.327,00
Bahia MINI PC, TIPO 01, POSITIVO MASTER C61 |26/12/2017 781 232 R$ 625.240,00
Distrito Federal | MINI PC, TIPO 01, POSITIVO MASTER C61 |26/12/2017 629 162 R$ 436.590,00
Distrito Federal | MONITOR MODELO E2270PWHE 26/12/2017 897 471 R$ 239.739,00

(M Resultado da multiplicacdo da quantidade de bens em estoque pelo valor de aquisi¢ao.

Para verificar a razdo do ndo aproveitamento dos equipamentos, que perfaz o total de R$ RS 4.481.053,44 (quatro milhdes, quatrocentos ¢
oitenta e um mil, cinquenta e trés reais e quarenta e quatro centavos), foi analisada a quantidade de equipamentos (monitores e Mini PCs) solicitada durante a
fase de elaboracao do Plano de Contratagdes de Solugdes de Tecnologia da Informacdo, anterior as aquisi¢coes. O quadro abaixo apresenta comparativo da
quantidade solicitada com o que foi recebido pelas Sec¢des Judicidrias.

Quadro 3: Comparativo das quantidades solicitadas e recebidas

Secao Judiciaria | Equipamento Quantidade Solicitada | Quantidade Recebida | Diferenca (a maior)
Minas Gerais Microcomputador | 944 (1) 1123 @ 18,96%

Bahia Microcomputador | 344 ) 887 157,85%

Bahia Monitor 688 @) 1590 ® 131,10%

Distrito Federal | Microcomputador | 600 3 629 (©) 4,83%

Distrito Federal | Monitor 700 3 897 (6) 28,14%

M documento 2677025 @ documento 2689098 ) documento 2649134 ¥ documento 7187154 ) documento 7141412
) documento 7083320

Por meio do comparativo acima demonstrado foram constatadas diferencas entre o quantitativo solicitado e recebido. A quantidade
excedente de equipamentos recebidos em relagdo ao solicitado deve-se, conforme analise da planilha 3339103, a Politica de Nivelamento da Infraestrutura de
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Tecnologia de Informagdo da Justica Federal, instituida pela Resolucao CJF 355/2015, que foi revogada pela Resolucao CJF 477/2018.
Sobre a existéncia dos equipamentos em estoque, diante de questionamentos aos gestores dos Nutecs, foram prestadas as seguintes
justificativas pelos responsaveis:
e Resisténcia dos servidores a substituicdo de suas maquinas com Microsoft Office por novas sem o software;

e Numero reduzido de servidores para fazer frente ao processo de substituicdio dos equipamentos em conjunto com demandas ndo previstas
anteriormente;

e Substituicao das equipes que prestam servigo devido a novas contratagoes.
2.1.4. Causas

e Mao de obra reduzida para realizar a substitui¢do dos equipamentos;

e Resisténcia dos usudrios a substitui¢do de equipamentos.
2.1.5. Efeitos

e Ociosidade dos equipamentos e perda da garantia;
2.1.6. Responsaveis

¢ Nucleos de Tecnologia da Informacao das Se¢des Judiciarias da Bahia, Distrito Federal e Minas Gerais;

e Secretaria de Tecnologia da Informagao — Secin.

2.1.7 Manifestacdo da area auditada

Em suas manifestagdes, presentes nos documentos emitidos pelos Nutecs 8141756, 7980364 e 8044316, as sec¢des judicidrias justificaram o
atraso com informagdes que vao ao encontro das causas apontadas nesse relatério. Em complemento, foram apresentados cronogramas de instalagdo
(SIMG: 8141846 e 8141900; SIDF: 8283966; SIBA: para os microcomputadores ¢ monitores citados nesse achado. Além disso, a Secin informou, no
Despacho 8051122, que considerara o pedido realizado pelas se¢des judicidrias em conjunto com o PNITI-JF1 nas proximas aquisigoes.

2.1.8 Analise da Equipe da Diaud

Verifica-se que o quadro de pessoal reduzido, somado a troca de prestadora de servigos e a substitui¢do do sistema e-Sosti, fez com que a
troca dos equipamentos tivesse sua prioridade reduzida. Contudo, ¢ preciso considerar que o montante de recursos envolvidos na aquisi¢do ¢ a depreciagao
dos equipamentos sem o devido uso diminuem a efetividade da aplicacdo dos ja limitados recursos or¢amentarios da drea de TI. Por essa razdo, faz-se
necessario usar os novos bens adquiridos e incluir novos controles na etapa de planejamento de modo a maximizar a efetividade das contratacdes.
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2.1.9. Recomendacoes
Ao Nucleo de Tecnologia da Informacao (Nutec) — MG:
2.1.9.1. Executar cronogramas 8141846 e 8141900 para a substituicdo dos equipamentos (monitores e computadores) adquiridos;

2.1.9.2. Considerar, na elaboragao dos futuros Planos de Contratacdo de Solugdes de TI, a capacidade da unidade na realizacdo da troca dos
equipamentos.

Ao Nucleo de Tecnologia da Informacao (Nutec) — DF:

2.1.9.3. Considerar, na elaboracao dos futuros Planos de Contratacdo de Solucdes de TI, a capacidade da unidade na realizacdo da troca dos
equipamentos;

2.1.9.4. Executar cronograma 8283966 para a substituicao dos equipamentos (monitores € computadores) adquiridos.

Ao Nucleo de Tecnologia da Informacao (Nutec) — BA:

2.1.9.5. Concluir a substitui¢do dos equipamentos (monitores e computadores), conforme Informacao SIBA-Nutec 8044316.

A Secretaria de Tecnologia da Informacao (Secin-TRF1):

2.1.9.6. Evitar destinar as Sec¢des Judicidrias equipamentos de microinformatica em quantitativo maior do que o solicitado.

2.2. FRAGILIDADES NA GESTAO DO PESSOAL DE TI

2.2.1. Situacdo Encontrada

Foi constatado, com base em referencial estabelecido pelo Conselho Nacional de Justica (Resolugdo 211/2015), que o quantitativo de
pessoal na area de TI ¢ insuficiente para fazer frente as demandas. Também foi identificada a necessidade de melhorar a capacitagdo dos servidores.

2.2.2. Critérios

e Resolucdo CNJ 211/2015
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Art. 13. Cada orgdo deverd compor o seu quadro permanente com servidores que exercerdo atividades voltadas exclusivamente para a darea de Tecnologia da Informag¢do
e Comunicagdo.

$ 1° O quadro permanente de servidores de que trata o caput devera ser compativel com a demanda, adotando-se como critérios para fixar o quantitativo necessario o
numero de usudrios internos e externos de recursos de TIC, bem como o referencial minimo estabelecido no Anexo desta Resolugdo.

$ 2° O referencial minimo contido no Anexo podera ser aumentado com base em estudos que cada orgao realize, considerando ainda aspectos como o portfolio de projetos
e servigos, o or¢amento destinado a area de TIC e as especificidades de cada segmento de Justiga.

()

Art. 15. Devera ser elaborado e implantado Plano Anual de Capacitagdo para desenvolver as competéncias gerenciais e técnicas necessarias a operacionaliza¢do da
governanga, da gestdo e do uso da Tecnologia da Informagdo e Comunicagdo.

Paragrafo unico. O Plano Anual de Capacitagdo devera promover e suportar, de forma continua, o alinhamento das competéncias gerenciais e técnicas dos servidores
lotados na drea de TIC as melhores praticas de governanga, de gestdo e de atualizacdo tecnologica.

2.2.3. Evidéncias

Com base no Anexo de Referenciais Minimos para for¢a de trabalho de TIC da Resolugao CNJ 211/2015, foi realizado levantamento da
situacdo dos servidores no ambito da Justica Federal da 1* Regido.

Apresenta-se o glossario presente na norma:
TURTic = TUInt + (TUExt * 0,10)
TURTic: Total de Usuérios de Recursos de TIC
TUlInt: Total de usudrios internos que fazem uso dos recursos de TIC

TUEXxt: Total de advogados, defensores ou procuradores registrados nas bases de dados de cada Tribunal.

Sobre a estimativa apresentada, cabe esclarecer que o estudo ficou prejudicado devido aos seguintes aspectos:

e A natureza da Justi¢a Federal da 1* Regido, na qual os Nutecs prestam o suporte de 1° nivel, atuam no suporte de 2° nivel e na gestao de parte da
infraestrutura, ficando as demais atividades a cargo da area de T1 do Tribunal Regional Federal da 1* Regido;

e A impossibilidade de segmentar os acessos externos de cada se¢do judiciaria, visto que um usudrio externo pode interagir com todas as secdes judiciarias
e com o Tribunal,;

Diante das limitagdes apresentadas, o calculo presente na resolugdo foi realizado considerando a Justica Federal da Primeira Regido como
um 6rgao unico, de modo que o resultado apresentara uma visao global da situacdo do quadro de TI a luz da norma.

Para fins de célculo e conforme despacho 7167341, os totais de usudrios internos e externos sdo, respectivamente, 14.399 (catorze mil,
trezentos e noventa e nove) e 859.222 (oitocentos e cinquenta e nove mil, duzentos e vinte e dois). Aplicando os valores na férmula, temos:
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TURTic = TUInt + (TUExt * 0,10)

TURTic = 14.399 + (859.222 *0,10)
TURTic = 14.399 + 85.922
TURTic =100.321

Minimo Necessario de Servidores do Quadro Permanente

= (0,065% * 100.321) + 169
=65+ 169
=234

O passo seguinte foi identificar o quantitativo de servidores em exercicio na JF1, por meio da extragdo dos dados no Sistema SARH
(Relatorio RHRSEL0010). Como resultado, segue quadro com total de servidores lotados na area de TI:

Quadro 4: Comparativo de colaboradores na area de TI por Se¢ao Judiciaria

Quantidade de

Unidade Servidores
AC 1

AM 2

AP 4

BA 10

DF 12

GO 6

MA 6

MG 21

MT 5

PA 2

PI 2

RO 2

RR 1
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TO 3
TRIBUNAL | 104
TOTAL 181

Da comparagdo entre o numero de servidores na area de TI e o minimo necessario, observa-se um déficit de 53 servidores ou, em
percentual, 23% na forca de trabalho de TI. Conforme ja exposto, trata-se, ainda, de uma visdo global, pois um estudo mais detalhado podera apontar as
deficiéncias especificas por Sec¢do Judiciaria e Tribunal.

Em complemento, constatou-se nas se¢des judiciarias a inexisténcia de Plano de Capacitagdo de TI, embora tenham sido encaminhadas as
areas de recursos humanos solicitagdes de cursos. Ainda assim, devido as restricdes orcamentarias, somente parte dessas solicitagdes foram atendidas (docs.
7268127, 7060953 e 7133480).

2.2.4. Causas

e Fragilidade no planejamento da unidade demandante para as capacitagdes;

e Limitacdo orcamentdria para nomeagdes de servidores e para capacitagdes;

2.2.5. Efeitos

e Sobrecarga dos servidores lotados na area de TI;

e Ineficiéncia nas ac¢des de TI por auséncia ou insuficiéncia de capacitacao técnica de servidores;

2.2.6. Responsaveis

e Nucleos de Tecnologia da Informacgao (Nutecs) das Sec¢des Judiciarias da Bahia, Distrito Federal e Minas Gerais;

e Nucleos de Recursos Humanos (Nucres) das Se¢des Judicidrias da Bahia, Distrito Federal e Minas Gerais.

2.2.7 Manifestacio da area auditada

Em seu despacho 8051122, a Secin apresentou os estudos realizados em 2015, constantes do PAe 0015481-69.2015.4.01.8000, que trata de
readequagao do quadro do TI da JF1. Sobre a contratacdo de servigos de apoio a gestao para as se¢Oes judicidrias, apresentou a restrigdo orcamentaria

https://sei.trf1.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=9189003&infra_sistema=100000100&infra_unidade_atual=110001115&infra_hash=73fb9...  13/22



11/09/2019 SEI/TRF1 - 8507456 - Relatério Final de Auditoria
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enfrentada pela Justica Federal da 1* Regido como fator que inviabiliza sua realiza¢ao e explicou que o planejamento das contratagdes ¢ realizado de forma
centralizada pelo Tribunal. Por fim, no que envolve a capacita¢do, no processo 0002885-14.2019.4.01.8000 foram consolidadas necessidades da area em toda
a JF1 para os anos de 2019 e 2020.

2.2.8 Analise da Equipe da Diaud

Os estudos apresentados pela Secin devem ser atualizados devido a alteragdo da norma que os embasou (a Resolucdo CNJ 90/2009 foi
revogada pela CNJ 211/2015), bem como ao aumento do quadro de pessoal resultante de iniciativas como a transformacao de cargos realizada por meio
da Resolugao PRESI TRF1 5861311 (PAe 0005410-03.2018.4.01.8000).

A manifestagdo apresentada a respeito da contratacio de servigos de apoio a gestdo para as se¢des judiciarias converge para a recomendagao
2.2.9.2 do relatério preliminar 7325527, de modo que essa recomendacao foi removida deste relatorio final.

O levantamento conjunto de capacitacao presente no PAe 0002885-14.2019.4.01.8000, no qual os Nutecs de Minas Gerais, Bahia e Distrito
Federal manifestaram-se, respectivamente, nos documentos 7973024, 7711429 e 8009916, atende o recomendado nos itens 2.2.9.3, 2.2.94 e 2.2.9.5 do
relatorio preliminar 7325527. Por isso, tais recomendagdes foram substituidas pela meta do indicador 2.4 do Planejamento Estratégico de TI da Justica
Federal: "Executar, anualmente, no minimo, 70% do Plano Anual de Capacitagdao de TIC".

2.2.9. Recomendacoes
A Secretaria de Tecnologia da Informacéo (Secin-TRF1):

2.2.9.1. Realizar, em conjunto com as se¢des judicidrias e a 4rea de gestdo de pessoas do TRF1, estudo detalhado, nos moldes sugeridos pela
Resolucao CNJ 211/2015, para identificar, por se¢do judicidria, o déficit de servidores na area de TI.

Aos Niucleo de Tecnologia da Informacao (Nutec) — DF:

2.2.9.2 Executar, anualmente, no minimo, 70% do Plano Anual de Capacitacdo de TIC, conforme meta estabelecida no indicador 2.4 do
Planejamento Estratégico de TI da Justica Federal.

Ao Nicleo de Tecnologia da Informacao (Nutec) - MG:

2.2.9.3 Executar, anualmente, no minimo, 70% do Plano Anual de Capacitacdo de TIC, conforme meta estabelecida no indicador 2.4 do
Planejamento Estratégico de TI da Justiga Federal.

Ao Nucleo de Tecnologia da Informacio (Nutec) — BA:
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2.2.9.4 Executar, anualmente, no minimo, 70% do Plano Anual de Capacitagao de TIC, conforme meta estabelecida no indicador 2.4 do
Planejamento Estratégico de TI da Justica Federal.

2.3. FRAGILIDADES NA EXECUCAO DO MODELO DE CONTRATACAO DE SOLUCAO DE TECNOLOGIA DA INFORMACAO DA
JUSTICA FEDERAL - MCTI-JF

2.3.1.

2.3.2.

2.3.3.

https://sei.trf1.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=9189003&infra_sistema=100000100&infra_unidade_atual=110001115&infra_hash=73fb9...

Situaciao Encontrada

Durante a realizacdo dos trabalhos foram identificados processos de contratagdo de solugdes de TI e gestdo de contratos de TI em
desconformidade com o estabelecido no Modelo de Contratagdes de Solugdes de TI da Justica Federal (MCTI-JF).

Critérios

Modelo de Contratagdes de Solugdes de TI da Justica Federal (MCTI-JF), instituido por meio da Resolugdao CJF 279/2013.

Evidéncias

Em que pese a maioria das aquisicdes de TI ser realizada de maneira centralizada pelo Tribunal (Secin), ha contratagdes de informatica
realizadas pelas Se¢oes Judiciarias. Além disso, foi relatado pelos gestores dos Nutecs que o nimero de aquisi¢des realizadas por eles tende a crescer devido a
um movimento de descentralizagcdo de aquisigdes, como se dd atualmente com a contratagao dos links de acesso a internet (PAe 0000011-95.2015.4.01.8000 e
PAe 0008038-50.2018.4.01.8004) e dos servigos de rede corporativa de longa distincia WAN (PAe 0012296-40.2017.4.01.8004).

Nesse sentido, foi realizada anélise da execu¢@o dos processos de aquisicao e gestdo contratual realizados nas se¢des judiciarias. Da andlise
de processos das Se¢des Judiciarias de Minas Gerais, da Bahia e do Distrito Federal (docs. 7219871, 7267967, 7134142 e 7134159) constatou-se que a
execucdo do MCTI-JF nessas seccionais apresenta fragilidades, tais como:

Auséncia do artefato “Documento de Oficializacdo da Demanda”, como no processo 0016342-60.2017.4.01.8008;

Auséncia de artefato “Estratégia da Contratagcdo”, como nos processos 0015298-18.2017.4.01.8004; 0016342-60.2017.4.01.8008;
Auséncia de artefato “Analise de Viabilidade”, como no processo 0016342-60.2017.4.01.8008;

Auséncia de artefato “Andlise de Riscos”, como no processo 0016342-60.2017.4.01.8008;

Auséncia de defini¢do de fiscais administrativo, técnico e requisitante, como no processo 0016342-60.2017.4.01.8008;

Auséncia de artefato “Plano de Insercao” nos processos 0027260-26.2017.4.01.8008; 0015298-18.2017.4.01.8004;
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2.3.4. Causas

e Capacitacdo insuficiente de servidores no tema MCTI-JF.

2.3.5. Efeitos

e Exposicao da contratagdo a riscos oriundos de eventuais fragilidades no planejamento;

e Comprometimento da eficiéncia e auséncia de gerenciamento de riscos relacionados aos objetivos dos contratos em execucao.

2.3.6. Responsaveis

e Nicleo de Tecnologia da Informagao da Bahia (Nutec - BA)
e Nicleo de Tecnologia da Informagao do Distrito Federal (Nutec - DF)

e Nucleo de Tecnologia da Informagao de Minas Gerais (Nutec - MG)

2.3.7 Manifestacdo da area auditada

Em suas manifestagdes, as areas auditadas reconhecem a necessidade de capacitacdo no MCTI. Tal preocupacio também esta presente no
documento 7966972, do PAe 0002885-14.2019.4.01.8000 que trata do levantamento de necessidades de treinamento da area de TI. Nesse sentido,

foram iniciadas as tratativas para realizacdo do curso em MCTI na modalidade a distancia (PAe 0008965-91.2019.4.01.8000).

2.3.8 Analise da Equipe da Diaud

A realizagdo dos cursos por servidores da casa na modalidade a distancia, conforme constatado no PAe 0008965-
91.2019.4.01.8000 aumentara a eficiéncia no uso dos recursos envolvidos nos treinamentos ante o cendrio de restricdo orcamentaria vivenciado pela Justiga
Federal da Primeira Regido. Contudo, como as capacitacdes ainda ndo foram realizadas, ficam mantidas, neste relatdrio, as recomendacdes presentes no

Relatorio Preliminar de Auditoria 7325527, as quais serdo monitoradas até constatacao de total implementagao.

2.3.9. Recomendacodes

https://sei.trf1.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=9189003&infra_sistema=100000100&infra_unidade_atual=110001115&infra_hash=73fb9...
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Ao Nucleo de Tecnologia da Informagao (Nutec) — DF:
2.3.9.1. Capacitar servidores que atuam na realizacdo e gestdo de contratos no tema MCTI-JF;

2.3.9.2. Formalizar a designag¢do dos atores envolvidos na gestdo (gestor e fiscais requisitante, técnico e administrativo) na execucdo dos
contratos de TI.

Ao Nucleo de Tecnologia da Informagao (Nutec) — BA:
2.3.9.3. Capacitar servidores que atuam na realizacao e gestdo de contratos no tema MCTI-JF;

2.3.9.4. Formalizar a designacdo dos atores envolvidos na gestdo (gestor e fiscais requisitantes, técnico e administrativo) na execugdo dos
contratos de TI.

Ao Nucleo de Tecnologia da Informagao (Nutec) — MG:
2.3.9.5 Capacitar servidores que atuam na realizacdo e gestdo de contratos no tema MCTI-JF;

2.3.9.6 Formalizar a designagdo dos atores envolvidos na gestdo (gestor e fiscais requisitantes, técnico ¢ administrativo) na execugdo dos
contratos de TI.

2.4 FRAGILIDADE NA COMUNICACAO ENTRE AS UNIDADES DE TI

2.4.1 Situacdo Encontrada

Foram constatadas dificuldades na comunicagdo entre a Secin-TRF1 e os Nutecs das Sec¢oes Judiciarias.

2.4.2 Critérios

e Regulamento de servico da Secin/TRF1;

e Regulamentos de servi¢o das unidades de T1 das Se¢des Judiciarias;

2.4.3 Evidéncias

https://sei.trf1.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=9189003&infra_sistema=100000100&infra_unidade_atual=110001115&infra_hash=73fb9...  17/22
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Conforme mencionado na introducao deste relatorio, as unidades de TI presentes nas Sec¢des Judicidrias e no Tribunal Regional Federal da
1* Regido atuam de forma complementar na manutencdo dos servigos de TI. Trata-se de um método de trabalho que, embora complexo, fornece a JF1 maior
racionalidade e eficiéncia nos gastos com a area de Tecnologia da Informacao.

Dadas a extensao territorial, as diferencas de fusos horarios e outras caracteristicas especificas da JF1, a interagdo entre as unidades de TI
que a compdem ¢ um vetor de eficiéncia para o atingimento dos objetivos institucionais estabelecidos no Planejamento Estratégico da Justiga Federal.

Durante a realizagdo dos trabalhos foram analisados os seguintes momentos de interagao:

a) Elaboracao do Plano Diretor de Tecnologia da Informagao (PDTI):

Em reunides realizadas com representantes dos Nutecs, foi informado que a planilha utilizada para coletar as informagdes necessarias para
elabora¢dao do PDTI chega as Se¢des Judicidrias para preenchimento sem orientagdes suficientes. Em consequéncia disso, os gestores responsaveis por prestar
as informacoes, isoladamente, questionam os Nutecs a respeito do preenchimento da planilha, o que gera prejuizo a padronizagao das informacgdes prestadas.

b) Elaboragao do Plano Anual de Contratacdo de Solugdes de TI (PCSTI):

Na elaboragao do PCSTI, ¢ solicitada aos Nutecs a identificagdo das necessidades da area. Apds o envio de planilha com as informagdes
requeridas, esses Nucleos ndo participam da priorizacdo das contratagdes.

Foi constatada, ainda, situacdo em que o quantitativo de equipamento remetido pela Secin aos Nutecs € superior ao solicitado (aquisi¢ao de
computadores e monitores, conforme relatado no Achado 2.1).

¢) Desenvolvimento de software

As trés Se¢des Judiciarias (BA, DF e MG) informaram que desenvolvem softwares. Tal desenvolvimento ocorre sem o acompanhamento da
area de TI do TRF1, de modo que as solugdes desenvolvidas em uma Secao Judicidria ndo sao aproveitadas pelas outras.

d) Implantag¢do do novo e-Sosti:

O e-Sosti ¢ um sistema critico por ser ferramenta por meio da qual os servigos de TI sdo solicitados pelos usuarios das areas finalisticas e
por dar suporte a afericao de indicadores de nivel de servico dos contratos de suporte aos usuarios das Se¢des Judiciarias. A substitui¢do do sistema, realizada
em 2018, ocorreu sem o devido treinamento dos gestores dos Nutecs, uma vez que os videos disponibilizados na Intranet ndo foram suficientes para a
capacitacao.

O novo sistema também trouxe dificuldade a gestao dos contratos de suporte por ndo contemplar, no primeiro momento, a apuracao dos
indicadores de nivel de servigo. Tal apuracdo estd sendo implantada de forma gradual.
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2.4.4 Causas

¢ Insuficiéncia de reunides entre unidades de TI;
e Capacitacao de servidores das se¢des judiciarias sobre o PDTI insatisfatoria;

e Participacao insuficiente das se¢des judicidrias na priorizacdo € no acompanhamento de contratagdes do PCSTI;

2.4.5 Efeitos

e Ineficiéncia ou baixa efetividade das agdes de TI;

2.4.6 Responsaveis

e Secretaria de Tecnologia da Informacdo (Secin-TRF1)

2.4.7 Manifestacao da area auditada

O Nutec-BA informou, na manifestacio 8044316, a melhora na comunicacdo entre se¢des judicidrias e a Secin, apos a instalagdo e
manutencdo por esta unidade de canal de comunicacdo por e-mail, telefone e grupo de Whatsapp. Em complemento, a Secin informou que as iniciativas de
Plano de Capacitagdo conjunto — PAe 0002885-14.2019.4.01.8000 — e a criagdo do Comité de Gestdo Tecnologia da Informacdo da Justica Federal da 1*
Regido — CGesTI-JF1, que ocorrerd com a formalizagdo do Modelo de Governanga da Tecnologia da Informacao da Justica Federal da 1* Regido — MGoTI-
JF1, objeto do PAe 0017196-15.2016.4.01.8000.

2.4.8 Analise da Equipe da Diaud

A melhoria na comunicagdo influi diretamente na eficiéncia da execucao das agdes de Tecnologia da Informagao da Justica Federal da 1*
Regido. Em funcdo da coordenacdo exercida pela Secin, principalmente na conducdo de aquisicdes e desenvolvimento de softwares, ¢ salutar o
aprimoramento da interacdo com as sec¢des judicidrias para que essas possam otimizar a aloca¢do de sua for¢a de trabalho de maneira a complementar o
trabalho realizado pela Secin e propiciar a rapida implantagdo de sistemas e instalagdo de equipamentos tao logo eles sejam recebidos.

2.4.9 Recomendacoes

A Secretaria de Tecnologia da Informacao (Secin-TRF1):
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2.4.9.1 Promover agdes de conscientizagao dos gestores dos Nutecs sobre a Politica de Nivelamento de Infraestrutura de TI presente na
Resolugdo CJF 477/2018, para que esta seja considerada no momento da defini¢do das contratagdes;

2.4.9.2 Aprimorar a sistematica de priorizacao das contratagdes, de modo a considerar as manifestacdes dos Nutecs sobre as necessidades e
prioridades apresentadas;

2.4.9.3 Implantar agenda de reunides com os Nutecs, objetivando a implementacdo de debates sobre a execucdo do Plano Diretor de
Tecnologia da Informagdo, Plano Anual de Contratagdao de Solugdes de TI e projetos da area que impactem as acdes desses Nucleos.

3. CONCLUSAO

De modo geral, durante a realizagdo deste trabalho, em que pese a constatagdo de agdes implementadas para a melhoria do desempenho da
area, foram evidenciadas fragilidades na gestao de Tecnologia da Informacao no ambito da Justica Federal da 1* Regido que demandam ag¢des para melhorias.

As recomendagdes insertas no corpo deste Relatorio estdo voltadas ao aperfeicoamento de procedimentos e visam assegurar o atendimento
as normas legais e regulamentares aplicaveis ao tema.

Diante do exposto, propde-se o encaminhamento deste Relatorio:
a) a Presidéncia, para conhecimento deste Relatorio Final de Auditoria.

b) a Diretoria-Geral da Secretaria do Tribunal, para conhecimento e remessa a Secin, com o seguinte destaque: as medidas a serem
implementadas pelas unidades responsaveis em atendimento as recomendagdes constantes deste Relatorio Final, bem como o prazo previsto para a conclusao
das agdes, devem ser apresentados no documento anexo, intitulado Plano de Providéncias (modelo doc. 8470064), que deverd enviado para a Secau até
15/09/2019.

c¢) aos Nucleos de Auditoria Interna das Se¢des Judicidrias da Bahia, do Distrito Federal e de Minas Gerais, para remessa deste Relatério
Final aos Diretores do Foro e as Secads, para conhecimento e providéncias, com o seguinte destaque: as medidas a serem implementadas pelos responsaveis
em atendimento as recomendacdes, bem como o prazo previsto para a conclusao das a¢des, devem ser apresentados nos documentos anexos, intitulados Plano
de Providéncias (modelo doc. 8470069 para a Secdo Judiciaria do Distrito Federal; 8470077 para a Secao Judiciaria da Bahia; e 8470083 para a Secao
Judiciaria de Minas Gerais, que deverdo ser enviados a Secretaria de Auditoria Interna do Tribunal até 15/09/2019.

A consideragao superior.

Camila de Carvalho Ananias Marcelo Dutra Melo
Supervisora da Se¢do de Gestdo, Governanga e Prestacdo de Contas Assistente Técnico II1
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Tiago Diniz Brasileiro Lira
Supervisor da Se¢do de Auditoria Tematica

Camila de Carvalho Ananias

Diretora da Divisao de Auditoria de Gestao Administrativa, em substitui¢ao

De acordo.
A Presidéncia, para conhecimento deste Relatério Final de Auditoria.

A Diretoria-Geral da Secretaria, para conhecimento e encaminhamento a Secretaria de Tecnologia da Informacao — Secin, na forma proposta
no item 3.

Aos Nucleos de Auditoria Interna da SJBA, SIDF e SIMG para conhecimento e remessa deste Relatorio Final as Diretorias de Foro e as
Secads das Secdes Judiciarias da Bahia, do Distrito Federal e de Minas Gerais, conforme proposto no item 3.

Marilia André da Silva Meneses Graca

Diretora da Secretaria de Auditoria Interna
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Documento assinado eletronicamente por Marilia André da Silva Meneses Graca, Diretor(a) de Secretaria, em 31/07/2019, as 12:30 (horéario de Brasilia),
conforme art. 1°, III, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por Tiago Diniz Brasileiro Lira, Supervisor(a) de Secio, em 31/07/2019, as 12:55 (horario de Brasilia), conforme art.
1°, 111, "b", da Lei 11.419/2006.
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Documento assinado eletronicamente por Camila de Carvalho Ananias, Diretor(a) de Divisdo em exercicio, em 31/07/2019, as 12:59 (horario de Brasilia),
conforme art. 1°, III, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por Marcelo Dutra Melo, Assistente Adjunto III, em 06/08/2019, as 08:58 (horario de Brasilia), conforme art. 1°, I1I,
"b", da Lei 11.419/2006.
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“ A autenticidade do documento pode ser conferida no site http://portal.trfl.jus.br/portaltrfl/servicos/verifica-processo.htm informando o codigo verificador
'F 8507456 ¢ o codigo CRC DS8S6ESE.
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