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SECAO JUDICIARIA DE GOIAS

ESPECIFICACAO TECNICA

1. OBJETO

1. O objeto da contratacdo compreende solucédo de comunicacédo de dadosymatigacao
da Secdao Judiciaria de Goias (SJGO), em Goiania, as suadaesmidatropolitanas e a
todas as suas Subsecdes Judiciarias no interior do estado d¢SSdipsom redundancia
de links e balanceamento de carga entre eles, nos termos dadbhplo. O servi¢o
engloba instalacdo, configuracdo de equipamentos, de enlaces de cofounécac
gerenciamento proé-ativo contra falhas, conforme condi¢cbes e exig@statselecidas

neste instrumento.

item

Descricédo

Velocidade
(Mbps)

Link MPLS Ed.
Sede em
Goiania

800

Link MPLS
Almoxarifado
Central

50

Link MPLS
Subsecéo de
Anapolis

150

Link MPLS
Subsecao de
Formosa

100

Link MPLS
Subsecéo de
[tumbiara

100

Link MPLS
Subsecao de
Jatai

100

Link MPLS
Subsecéo de
Luziania

100

Link MPLS
Subsecao de
Rio Verde

100

Link MPLS
Subsecdao de
Uruacgu

100

10

Locacéao
Appliance SD-
WAN Tipo 1
Ed. Sede
Goiania
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Locacéao
Appliance SD-
11 | WAN Tipo 2
Almoxarifado
Central

Locagéo
Appliance SD-
WAN Tipo 2
Andpolis

12

Locagéo
Appliance SD-
WAN Tipo 2
Formosa

13

Locacéao
Appliance SD-
WAN Tipo 2
ltumbiara

14

Locacéao
Appliance SD-
WAN Tipo 2
Jatai

15

Locagéao
Appliance SD-
WAN Tipo 2
Luziania

16

Locagéao
Appliance SD-
WAN Tipo 2
Rio Verde

17

Locacéao
Appliance SD-
WAN Tipo 2
Uruacu

18

Internet IP
dedicado,
simétrica, 1 ip
reservado
Almoxarifado
Central

19 150

Internet IP
dedicado,
20 | simétrica, 1 ip 400
reservado
Anapolis

Internet IP
dedicado,
21 | simétrica, 1 ip 400
reservado
Formosa

Internet IP
dedicado,
simétrica, 1 ip
reservado

22 400
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[tumbiara

Internet IP
dedicado,
simétrica, 1 ip
reservado Jatai

23 400

Internet IP
dedicado,
24 | simétrica, 1 ip 400
reservado
Luziania

Internet IP
dedicado,
25 | simétrica, 1 ip 400
reservado Rio
Verde

Internet IP
dedicado,
26 | simétrica, 1 ip 400
reservado
Uruacu

2. FUNCIONAMENTO GERAL DA SOLUCAO

1. A contratacdo deverd englobar a prestacao de servi¢os de fledgaldistancia (WAN)
para manter a interligacdo das subsecbes no interior do estagoled localizada
em Goiania-GO, por meio da disponibilizacdo de recursos de codadBvivia links
MPLS e links Internet com IP dedicado, para suprir as demandas de trafego de dados, voz
videoconferéncia da rede corporativa de comunicacadudtica Federal de Goias -
JFGO.

1. Cada subsecdo sera atendida por um link internet e por um links MPderem
fornecidos pela CONTRATADA.

2. Para que o trafego corporativo seja protegido quando trafeganteeiet e pelos
links MPLS, sera exigida criptografia dos meios conforme abaixo:

1. Criptografia do tr&fego nos links MPLS;

2. Links internet: Utilizacdo de tuneis VPN IPSEC ponto a pontce evg
equipamentos SD-WAN Tipo 2 das SSJ's e o0 equipamento SDWANLTipo
SJGO.

3. Os tuneis VPN serdo centralizados nos equipamentos SD-WAN NaRFXJADA
sediados na Secéo Judiciaria de Goias.

4. A CONTRATADA fornecera um link MPLS na Capital agregandoimssIMPLS
das SSJ's;

5. Os tuneis VPN IPSEC ponto a ponto, partindo dos links internet dd RAMDA
nas SSJ's, serdo direcionados a dois links internet na Capitatidoseela
CONTRATANTE e roteados para a appliance SDWAN Tipo 1 da contratada,;

2. A nova solucao de comunicacgéo de dados er83® e suasSSJutilizard equipamentos
com a tecnologi&D-WAN com o objetivo de balancear o trafego e tratar falhas, defor
automatica, nos links MPLS e Internet para garantir continuidade de apersgsNo com
falha em um dos meios, e otimizar ao maximo o uso da rede.

3. A Secéo Judiciaria de Goias, CONTRATANTE, esté loaddizan Goiania, enquanto suas
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Subsecdes Judiciarias estdo em cidades do interior do estado de Goias.

4. A relagdo das unidades da Justica Federal de Goids que deweefceped rede é
apresentada no abaixo:

LOCAL SITE ENDERECO CONTATO

Rua 19, n°® 244, Centro,
CEP: 74030-090

Avenida Central, n° 808, Galpao 3,
Goiania Almoxarifado| Quadra F, Lote 06, Setor Empresarial|, (62)3226-1642
CEP: 74583-350

Av. Universitaria, Quadra 02, Lote 05
Jardim Bandeirante, CEP: 75083-035

Goiania Edificio Sede (62) 3226-1642

Anapolis | ANS (62) 4015-8612

Rua Itiquira, n°® 1000, esg. com Rua
Formosa FRM Lindolfo Goncalves, Setor Nordeste, | (61) 3631-4416
CEP: 73807-145

Avenida Joao Paulo Il, n® 185 (Térred
do Edificio do Férum), Bairro
Ernestina Borges de Andrade, CEP
75528-370

Rua Nicolau Zaidem, n°® 1135, Qd. 45
Jatai JTI (antigo Férum da cidade), Vila Fatima, (64) 2102-2102
Centro, CEP 75803-055

ltumbiara | 1UB (64) 2103-6402

Rua Dr. Jodo Teixeira, Quadra 73, Late
Luziania LZA 21-A, n° 596, Edificio laci Amaral, (61) 2104-3507
Centro, CEP: 72.800-440

Av. Universitaria, Quadra 11, Lote 17+
Rio Verde | RVD B, n°® 359, Jardim Presidente, CEP: (64) 3211-8601
75901-970

Av. Tocantins, n°® 17, Qd. 07, Lt.16,
Setor Central, CEP: 76400-000

Uruacu URC (62) 3357-1070

5. Em situagcdes normais, os trdfegos de sistemas e servicosativosoralém dos
trdfegos multimidia de telefonia IP e videoconferéncia devem sa@ndeados entre as
redesMPLS e VPN IPSEC.

6. Em situacBes de falha o trafégo sera direcionado para gelinnescente, de forma
automética e transparente, sem interrupcfes de quaisquer dos servi¢os da redeaorporat

7. A appliance SD-WAN devera ser capaz de utilizar perfisalegin para configuracao do
encaminhamento do trafego e da contingéncia em casos de falha.

8. A prestacdo dos servigos descritos deverd ser considerada eamtocoomvigéncia de
30 (trinta) meses a partir da data de recebimento definitivo da solucao.

9. A prestacdo dos servicos sera baseada no modelo de remunera¢cdancdo
dos resultados apresentados, em que 0s pagamentos serdo feitos rposca® e
verificacdo de métricas quantitativas e qualitativas, contertticaidores de desempenho e
metas, conNivel Minimo de Servico (NMS)definido no Anexo | desta especificacdo
técnica, de modo a resguardar a eficiéncia e a qualidade na prestacéo dos servigos.

10. Os servicos a serem prestados incluem, ainda, a elaboracéo prévia de onkRrojgivo
de rede, a ser analisado pela equipe técnica da Secdo Jadiei&bias para aprovagao,
conforme especifica¢des incluidas neste documento. Esse documentp awmwer, no
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minimo:
1. Definicdo de topologias fisicas e logicas;

2. Plano de Enderecamento:
3. Plano de balanceamento do trafego;
4. Parametros de qualidade de servico;

5. Dimensionamento de enlaces e interfaces de comunicacéao.

Todas as especificacdes técnicas contidas nesse document® destardplenamente
disponiveis na solucdo fornecida, sem necessidade de quaisquer ousades]uiais
como versodes de softwares, pecas ou dispositivos complementares.

N&o haverd aquisicdo de equipamentos, incluindo roteadores, modeizs)cappD-
WAN e demais ativos de rede. Devera ser considerado o aluguel dososmes
juntamente com a prestacdo dos servicos de telecomunicacbes atenmtpgrante da
solugéo contratada.

A infraestrutura de rede da CONTRATADA (backbone, POPs, equipasne
internos, roteadores PE, etc.) devera ser redimensionada e prgg@eadaportar servicos
solicitados pela Secdo Judiciaria de Goids, mantendo o0s niveidesEmpenho
especificados, de acordo corpexo | — Niveis Minimos de Servico (NMS)

Ndo ha perspectiva de crescimento do numero de sitios duramigérecia do
contrato. Entretanto a CONTRATADA devera se comprometer comteadimento
eventual de futuros sitios, a critério GO, nas mesmas condi¢des técnicas e de preco
oferecidos para o objeto deste edital, bem como expansédo de banc@asuhecacao,
respeitados os limites legais e técnicos, bem como os pragodae®s noAnexo | -
Niveis Minimos de Servico (NMS) Da mesma maneira, #GO podera solicitar a
desativacao do servico prestado a qualquer sitio, bem como mudalocal de prestacéo
dos servicos. Entende-se por mudancas de local de prestagdo dpsssermudanca

de enderecos de instalacdo dos equipamentos e acessos dentro do Estado de Goias.

Apés a conclusdo da etapa de instalacdo dos servicos, a COADRAdevera
apresentar documentacao técnica da solucao (As Built), contendagiapiddica e logica
da rede, descricdo de equipamentos e circuitos de comunicacdo dedésdagédo dos
niveis minimos de servi¢os contratados, dados para acesso ad@ontaitoramento dos
servigos e dados para abertura de chamados de suporte técnico.

A CONTRATADA deverd também realizar repasse de conhecimeotre a
solugcdo implantada na SJGO e SSJ's, com enfoque no funcionamento, agadiger
monitoramento dos equipamentd-WAN.

3. TOPOLOGIA DA SOLUCAO

1.

2.

A Justica Federal de Goias foi dividida em 2 tipos conformapmadétdade de seus links.
Apenas para referéncia, a SJGO possui até 800 (oitocentos) usidmdifineos e as
Subsecdes Judiciarias possuem até 40 (cinquenta) usuarios simultaneos.

Foi elaborada uma topologia l6gica da solucdo. Para simplificar agradia,
foram demonstradas apenas 2 SSJ da CONTRATANTE.

Intarret SDMAN . !J

T
)
|

MPLE &
FULL MESH O %

SDVAR 331
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3. Descrevendo a topologia da figura acima, existira apenas umagpaedda rede mundial,
instalada na Capital, para onde todas as subsec¢fes convergemd@r ceatal direciona
o tréfego para o datacenter ou rede mundial, conforme o servigo solicitado.

1. As subsecbes usardo os links internet locais apenas como um segnduara
chegar a Capital, ndo para acessar a rede mundial,

2. Cada SSJ possuira dois caminhos para chegar a Capital, undpeldPieS e outro
pelo link internet local;

3. Em condi¢Bes normais, o trafego sera balanceado entre os duss Eme caso de
falha, o trafego sera concentrado pelas appliances da conteatimaaticamente e
sem interrupcaqg para o meio restante;

4. O roteador central é de propriedade da JFGO e ja se encontra instalado.

4. ULTIMA MILHA

1. A dultima milha caracteriza-se como o meio de comunicag#iaado para interligar
cada unidade da CONTRATANTE ao backbone da CONTRATADA.

2. Deverao ser utilizados links de comunicacédo terrestre comfi@cids com fibra
optica. Apenas sera permitida a conversdo do meio optico p&gpalrad compatibilizacao
com as interfaces dos CPEs, ou seja, roteadores ou appbina/aN.

3. A CONTRATADA se responsabilizard pela implantacdo, nas unidadas
CONTRATANTE, de toda a infraestrutura necesséaria a configorag® canais de
comunicacdo. Dentre os itens de infraestrutura a serem forneado€ONTRATADA,
caso seja necessario, estao:

1. Construcao/reforma de caixas de passagem, instalacdo de dutoa eaira de
passagem e a SJGO/SSJ, langcamento de cabos, e recomposief@adie quando
for necessario. Nao estao incluidas neste item obras intasasidades da SJIGO/
SSJ, como langamento de canaletas e recomposicdo de gesso.

5. DUPLA ABORDAGEM
1. Somente sera exigida dupla abordagem no link MPLS do Edificio Sede em Goiania.

2. Os circuitos com dupla abordagem no link MPLS do Edificio SedeéGer@ania nao
poderédo ser instalados no mesmo PE.

3. Em todas as outras localidades o link MPLS e o link de internet deverdo Seraedptica
e devem ser estabelecidas por caminhos distintos, ndo devendo haver pentwume
falha comum entre os dois links de comunicacg&o. Os links n&o podekders#idos pelo
mesmo POP da CONTRATADA para manter a redundancia.

6. CARACTERISTICAS COMUNS AOS EQUIPAMENTOS

1. Os equipamentos deverao ser dimensionados, fornecidos, instaladog@aciod, pela
CONTRATADA, garantindo-se o desempenho e os niveis de servi¢os contratados.

2. A CONTRATANTE devera ter acesso do tipo leitura nos rotesddPLS da SJGO e
das Subsecdes Judiciarias (caso sejam instalados).

3. A CONTRATANTE devera ter acesso do tipo leitura nos apmmreD-WAN para
0s parametros de configuracdo de balanceamento e manipulacdosdeorotdase nos
critérios de laténcia, jitter e descarte de pacotes.

4. Por acesso entende-se permissao de ingresso utilizando centevigb utilizando
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https, linha de comando utilizando ssh, possibilidade de obtencéo de dadisMP e
syslog.

Mesmo para as situacbes em que a CONTRATANTE possuir oackssescrita,
a CONTRATADA néo estara isenta de oferecer suporte para qualecessidade em que
seja necessario acionar o fabricante, bem como em caswdigp®nibilidade, substituicdo
do hardware ou partes dos hardwares, atualizacdo do firmwaee autras possiveis
situagdes. Neste caso, a CONTRATADA também devera forosceiatorios solicitados
para afericdo de NMS pela SJGO.

Todos os equipamentos e links devem suportar tanto IPv4 quanto IPv6, ggendo
este ultimo deve estar implementado de forma nativa em pilha dupla.

Deverdo suportar o respectivo trafego da banda completamente osepadagradacao
do desempenho, atendendo aos niveis de servico pretendidos. Parads®o algresentar
configuragdo de memoria, de CPU e capacidade de vazdo compatdesis
forma qualitativa e quantitativa) com as caracteristicas e componentessjestificacao.

Deverado possuir fonte de alimentacdo compativel com de tensiuraéa 220 VAC a
60Hz.

A CONTRATANTE disponibilizara circuitos elétricos e ficar&argo da CONTRATADA
o fornecimento de racks para acomodar os equipamentos nas Subsecdes Judiciarias.

1. A CONTRATANTE fornceré espaco em seus racks na Capital.

Os appliances SD-WAN da SJGO e de todas as Subsec¢des Judicianaseted@ mesmo
fabricante para que a solucdo de geréncia seja Unica e as cadigu@Eossam ser
aplicadas em todos os dispositivos de forma unificada.

7. CARACTERISTICAS GERAIS DOS LINKS MPLS E INTERNET

1.

Devem transportar pacotes IPv4 e IPv6 com 1500 (mil e quinhentos) deyte exigir
a fragmentagcdo dos mesmos na camada 3 do modelo OSI.

Os links devem suportar IPv6, ndo sendo necessario o forneciderioderecamento
para as redes internas da CONTRATANTE.

A velocidade de todos os links devera ser simétrica e disponivetnda $imultanea, ou
seja, mesma velocidade de entrada e de saida (links full-dupletg,nfo MPLS quanto
nos links Internet.

Todos os canais deverdo ser entregues e mantidos sem nenhum noedanisstricao
a qualquer volume de trafego.

Para as Subsecdes Judiciarias, a CONTRATADA podera entsgidnks MPLS e
Internet diretamente nos appliancesde SD-WAN ou poderd opcionalmelizar ut
roteadores especificos para interconectar cada um dos links.s€asteita opcdo por
utilizar roteadores, ndo podera haver custo adicional para tajgaemnitos e todos o0s
demais requisitos para a utilizagdo da solucdo devem ser mantidos e respeitados.

8. LINKS MPLS

1.

Backbone

1. Rede de dados com capacidade de encaminhar pacotes IPv4 e IPv6,ccpampost
uma malha de canais de comunicacao dedicados, que permitird a conexao entre toda
as unidades da CONTRATANTE sob uma topologia any-to-any (fullmesh).

2. Deve permitir o isolamento total do trafego e das tabelasrotkamento
da CONTRATANTE e dos demais clientes da CONTRATADA utiid@a tecnologia
de VRFs criando uma VPN MPLS. Em funcdo disso a CONTRATANDdera
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utilizar qualquer faixa de endereco privados IPv4 em sua estrutura de rede.

3. Devera possuir capacidade de trafego multicast em Ipv4 parplopag@es de voz
e video que utilizem esta tecnologia possam ser implementadasnitelei@enente
de qualquer configuracdo no backbone. Nao serd permitido o estalesitecide
tineis entre os roteadores para que o trafego multicast seja encaminhado.

4. Nao serao permitidos POPs atendidos de forma primaria por Links de satélite.
5. O backbone MPLS deve pertencer inteiramente a AS do mesmo grupo econémico.

2. Qualidade de Servico

1. A solucdo da CONTRATADA devera suportar a arquitetura Diffseicluindo
Diffserv sobre redes MPLS.

2. De acordo com as prioridades e niveis de servicos definidos, oentdifetipos
de trafego que serdo encaminhados pela rede CONTRATANTE desgerao
classificados em 5 (cinco) classes de servicos (Diffserlg pede MPLS da
CONTRATADA, conforme descrito aseguir:

a. \Voz: aplicacbes de voz sensiveis a retardo (delay) e varidedestardo
(jitter), que exijam priorizagcdo absoluta de trafego e reserva de banda;

b. Video: aplicagcbes multimidia sensiveis a retardo (delay) iacas de
retardo (jitter), que exijam priorizacéo de trafego e reserva de banda;

c. Servicos criticos: aplicagbes criticas para o negoécio, quenexentrega
garantida, reserva de banda e tratamento prioritario;

d. Servicos interativos: aplicacGes interativas, que exigem engj@gantida,
reserva de banda e tratamento prioritario. Esta classe dawedar o trafego
utilizado para medir o SLA,;

e. Servicos nao prioritarios: aplicacbes com mensagens de tamantm m
variado e ndo imprescindiveis para o atendimento imediato aos clientes.

3. A marcacgéo da classe de servico dos pacotes deve sgrelait@ ONTRATADA
utilizando o campo DSCP dos pacotes IP nos CPEs, ou sejadoret&aou
appliances SD-WAN.

4. O mapeamento dos trafegos e larguras de banda de cada classkefipéo
pela CONTRATANTE, respeitado 0s seguintes critérios:

a. A soma das bandas das classes da CONTRATANTE com asscldas
CONTRATADA nao excederdo 97% (noventa e sete por cento) da cagacida
do link;

b. A soma das bandas das classes de voz e video somadas ndo excedera
50% (cinquenta por cento) da capacidade do link.

3. Taxa de transmissao — Link MPLS, conforme descrito no item 1-Objeto

9. LINKS DE INTERNET DAS SUBSECOES JUDICIARIAS

1. Deverédo ser fornecidos acessos IP permanentes que possibilieeniigacdo (IPv4 e
IPv6) das unidades da CONTRATANTE a rede mundial de computadores (Internet).

2. As Subsecdes Judiciarias ndo fardo acesso amplo a Ineem&b haverd nenhum
servico publicado externamente, apenas o fechamento VPN ssige tem funcdo do
exposto, basta que seja fornecido pela CONTRATADA 1 (um) IPv4uen) IPv6 valido
para os links internet dessas localidades.

3. O backbone da CONTRATADA devera possuir conexdo direta com pelo rheoos)
IXP para troca de transito.
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4. Nao sera permitido o uso de tecnologias DSL, 3G e 4G.
5. Taxa de transmissao — Conforme item 1-Objeto

10. EQUIPAMENTO DE BALANCEAMENTO DE TRAFEGO - APPLIANCE  SD-WAN
SJGO E SUBSECOES JUDICIARIAS

1. Deve ser do tipo appliance. Nao serdo aceitos equipamentegdoes e
sistema operacional de uso genérico.

2. O appliance SD-WAN devera ser fornecido com bandeja ou suportenpatagem em
rack.

3. Além das interfaces utilizadas para o link MPLS e Intedese possuir pelo menos
2 (duas) interfaces Gigabit Ethernet (10/100/1000 Base-T), que w@idadas na rede
interna da CONTRATANTE.

4. Deve possuir capacidade de agregar e balancear, no minimo, uitogirce
dados utilizando uma interface dedicada para cada circuito.

5. O CONTRATANTE podera solicitar a instalacédo de um tesagicuito (3G/4G/ADSL ou
similar) a ser fornecido por empresa do mesmo grupo econdmégal serd contratado
diretamente pela Subsec¢éo Judiciaria.

6. Nas Subsecdes Judiciarias, caso a CONTRATADA opte por for@#des para o link
MPLS e/ou para o link internet, as caracteristicas do canjtorimado pelos trés
equipamentos devem atender aos requisitos deste item.

7. Deve permitir a configuracédo de ISP (rota default estatara)a utilizacdo de probe para
verificar a disponibilidade do provedor. A probe deve permitir verifccacesso HTTP
a pelo menos 1 (um) site web e deve considerar o ISP indispenivebhso de falha
(ou alta laténcia).

Deve balancear o trafego das aplicagfes entre multiplos links simultaneamente

Deve realizar a redistribuicdo do balanceamento do trafego @s links de comunicacao
utilizados, em caso de falhas nesses links, ou de acordo quuliteess de qualidade pré-
definidas.

10. Deve monitorar a laténcia, o jitter e o descarte de paaatescada um dos
links individualmente.

11. Deve possuir servico de DHCP relay.
12. Deve implementar rotas estéticas.
13. Deve implementar OSPF.

14. Deve implementar BGP.

15. Deve ser possivel implementar os appliances SD-WAN em a#jgondbilidade
(pelo menos 2 appliances) na Secao Judiciaria, caso se opte por esta topologia.

16. Deve ser possivel criar politicas para a modelagem do trd&fgondo pelo menos
0S seguintes parametros:

IP de Origem,;

IP de Destino;

Porta TCP/UDP de Destino;

URL de destino;

5. Aplicacao de camada 7 utilizada (Office 365, MS Exchange, MS Sharepoint, etc.).

Ll A

17. Deve ser possivel definir qual link serd utilizado em situagdomal por
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determinada aplicacgao.
Deve ser possivel definir qual link sera utlizado em caso de falha do(s) linkéjgrim

A solucdo deverd suportar convergéncia rapida de trafego em cdathalem um
dos links. Neste caso, aceita-se que as conexdes existentesesEgtabelecidas pelo(s)
outro(s) link(s).

Deve selecionar o melhor caminho de cada sessdo com basspextificacdes do
aplicativo e das condi¢cdes de rede.

Deve implementar protocolo de coleta de informacdes de fluxos qaelamir
pelo equipamento, como Netflow, sFlow, IPFIX ou similar, coplando no minimo as
seguintes informacgdes:

1. IP de origem/destino;

2. Parametro “protocoltype” do cabecalholP;

3. Porta TCP/UDP de origem/destino;

4. Interface do equipamento em que o trafego foi identificado.
VPN:

1. Deve implementar VPN IPSec com capacidade de implementas siteefo-site do
tipo hub-and-spoke;

2. Deve permitir o estabelecimento do tunel utilizando uma “clseczeta” ou
certificados digitais;

w

Deve implementar IKE v1 elKE v2;

»

Deve oferecer suporte pelo menos aos seguintes algoritmos de afipi®&PES,
AES-128, AES-192 e AES-256;

5. Deve oferecer suporte pelo menos aos seguintes algoritmos decagéentMD5,
SHA- 1, SHA-256, SHA-384,SHA-512;

Applicance$SD-WAN Tipo 1 da SJGO
1. Deve estar licenciados para pelo menos 1,5 Gbps de banda WAN agregada;
2. Deve ser capaz de suportar o acesso de no minimo 1.000 (mil) usuérios simultaneos;

3. Deve possuir capacidade de agregar e balancear, no minimo, Gquafitoscde
dados utilizando uma interface dedicada para cada circuito;

4. Além das interfaces utilizadas para o link MPLS e pdnakanternet deve possuir
pelo menos 2 (duas) interfaces Gigabit Ethernet (10/100/1000 Bagae€l serao
utilizadas na rede interna da CONTRATANTE.

24. Applicance$SD-WAN Tipo 2 das SSJ's

1. Devem estar licenciadas para pelo menos 300 Mbps de banda WAN agregada;
2. Deve ser capaz de suportar o acesso de no minimo 100 (cem) usuarios simultaneos;

3. Deve possuir capacidade de agregar e balancear, no minimarcui#ésscde dados
utilizando uma interface dedicada para cada circuito.

4. Além das interfaces utilizadas para o link MPLS e pdiakdnternet deve possuir
pelo menos uma interface GigabitEthernet (10/100/1000Base-T, queuskradas
na rede interna da CONTRATANTE.

25. Deve possuir solugcdo de gerenciamento que permita realizar cagdggirem todos

os applicances SD-WAN da rede de forma centralizada.

26. O software de gerenciamento deve fornecer as seguintes infesmdgdeada link

10 of 2:
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dos equipamentos SD-WAN da rede:
1. Taxa de transmisséo e recepc¢éao de dados;
Quantidade de sessodes ativas;
Status do health check;
Jitter;
Laténcia,;
Perda de pacotes;

N o o M DN

Estratificacdo de trafego (entrada e saida) classifipaddipo (IP de origem e de
destino), portas (de origem e de destino), servico, protocolos, memnia
sumariza¢ao dos dados coletados.

11. REQUISITOS DE SUPORTE TECNICO E GERENCIAMENTO DO SERVICO
1. A CONTRATADA devera disponibilizar para a Se¢do JudiciariaGdéds um namero

unico nacional néo tarifado (0800) e um portal na internet, paraiabdd chamados de
suporte técnico e acompanhamento dos niveis de servigcos prestados.-&ajgordgortal,
ferramenta de geréncia acessivel pela internet, com aesssto ratravés de usuario/senha
eletronica e utilizando-se de protocolo HTTPS.

A CONTRATADA deve fornecer numero de protocolo apds a aberturehamado,
considerando quaisquer das modalidades de abertura.

A Central de Atendimento ou canal de aplicativo de troca deagems deve estar a
disposicdo da CONTRATANTE para recebimento de reclamacdssligtacbes de
servi¢os no periodo de 24 horas por dia, 7 dias por semana, todos os dias do ano.

As informag0es relativas aos chamados deveréo ser atualmadasaticamente sempre
gue houver alguma alteracdo em sua situacdo. O tipo de informeg@a do chamado
deve obedecer: a Identificacdo do chamado (Id), Identificac@r@ioto e acesso, data e
hora da abertura, Tipo da Ocorréncia (indisponibilidade, retardo,d&vearo e taxa de
perda). No fechamento do chamado: Identificacdo do chamadoD@th, e hora do
fechamento, Indicativo de procedéncia e improcedéncia. Em pend@&@eméfitacdo do
chamado (Id), Data e hora de inicio, Data e Hora de fim.

Os registros dos chamados deverdo conter todas as informac@ieasrela chamado
aberto, como tempo de inicio e fim de atendimento, identificagéoelemento
(equipamento, enlace ou servico) afetado, nome, fone e e-mail datocona
CONTRATANTE que foi posicionado acerca do reparo e restabedetd do servico,
descricdo detalhada da resolugdo do chamado com um cédigo assaciado
responsabilidades.

Chamados para indisponibilidade de qualquer link devem ser abertos automaticamente.

O portal de acompanhamento dos servicos deverd possuir acesso ténsodhis
dos registros das ocorréncias e registros de solicitagcbeamagdes enviadas pela Secéo
Judiciaria de Goias em relacao aos servi¢os prestados.

O portal de acompanhamento dos servicos deverd possibilitar que égjativados
e impressos os relatérios das informacdes de desempenho a rekpeitalha dos
servicos prestados.

O portal de gerenciamento podera ser constituido de um ou maigaresft
de gerenciamento e devera prover, no minimo, as seguintes informacodes:

1. Disponibilidade diaria dos circuitos, em percentual;
2. Consumo de banda dos enlaces (entrada e saida) com os valoresengédjmso
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dos ultimos 30 (trinta) dias, separados por semana e dia;

3. Consumo de banda por classe de servico com o0s valores médios e despic
ultimos 30 (trinta) dias, separados por semana e dia;

4. Laténcias dos enlaces com valores instantaneos, médios e ddopiaddtimos
90 (noventa) dias;

5. Percentuais de ocupacdo de CPU e memoria dos roteadores, iestmanédias
dos ultimos 90 (noventa)dias.

Todos os equipamentos destinados ao funcionamento do servico, alocadasieme da
CONTRATADA, deverdo ser acessiveis a partir de plataform@sgerenciamento
SNMP, localizadas na rede interna da Secao Judiciaria de Goiés.

Os agentes SNMP instalados nos equipamentos deverdo suportar nsenaageersoes
vl, v2 e v3, para realizacdo de consultas de objetos da MIB TIRIE3) e da host-
resources-MIB (RFC1514).

Apo0s a assinatura do contrato, a Secao Judiciaria de Goiasardax CONTRATADA os
enderecos IP dos seus sistemas de gerenciamento da rede (NM8gvauio estar
autorizados a realizar consultas SNMP (get) nos equipamentos dargeeleer traps
SNMP e o0 nome da comunidade (community string) que devera ser configurado.

Todos os equipamentos destinados ao funcionamento da rede, alocaddsiesite ata
CONTRATADA, deverdo ser capazes de encaminhar mensagens pgsioglataformas
de armazenamento de logs, localizadas na rede interna da Sec¢éo Judiciéria de Goias.

Apos a assinatura do contrato, a Secao Judiciaria de Goiasardax CONTRATADA os
enderecos IP dos seus sistemas de armazenamento que devéy@po asceensagens
syslog.

Devera ser disponibilizada geracdo e emissdo de relatériescigés que permitam
o acompanhamento da qualidade dos servigos, dos niveis de servicoadostrat
validagao das faturas.

O servico de gerenciamento deve atuar de forma pro-ativa pantieise aos problemas

na rede e garantindo a qualidade do servico estabeleciiaeno | — Niveis Minimos de
Servico (NMS) realizando abertura, acompanhamento e fechamento de chamados
técnicos relacionados com indisponibilidade e desempenho no servicded®perando

em regime 24 horas por dia, 7 dias por semana, durante toda a vigéncia docontrato.

A indisponibilidade dos dados de geréncia (coleta nao realizada, dados na
acessiveis) podera ser contabilizada como indisponibilidade do(s)o¢srassociado(s),
passivel de desconto, no periodo em que os dados ndo forem coletadoarem fi
inacessiveis, caso isto impliqgue em perda de dados de gerenciamento.

A CONTRATADA devera disponibilizar, ainda, um namero de teleéoBecédo Judiciaria
de Goias para contato com a area de 1° nivel para solucdo de psoblegrantes que
necessitem a atuacdo imediata, tais como: reinicio déaicesrde roteadores, alteragéo de
descricéo de interfaces, conferéncia de aplicacdo de politicasteadores, ativacdo de
modo debug de forma temporério para diagnostico, configuracdo de veloeidamtd de
operacdo de interfaces, elaboracdo de listas de acesso &sagpa reinicio de
equipamentos.

A solucdo de gerenciamento deve possuir ferramenta capaz loler e@nalisar tréfego
dos roteadores e appliances SD-WAN utilizando Netflow, IPFIX ou similar.

1. A solucéo deve ser dimensionada para suportar o trafego de todussddPLS
desta especificacdo técnica.

2. Deve ser capaz de agrupar os trafegos em aplicagfes utilizadndmereos os
seguintes critérios, redes de origem/destino, protocolo da cama@dasimorte, lista
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de porta de origem/destino da camada de transporte. Deve ser |passblezar
gréficos de cada link separando o trdfego com base nas aplicagbenres
diferentes. Deve ser possivel atualizar o grafico omitindofarakd cada uma das
aplicacoes.

3. Deve ser capaz de agrupar os trafegos em classes de QoSsdbgwessivel
visualizar graficos de cada link separando o trafego com baseasages de Qos
com em cores diferentes. Deve ser possivel atualizar eg@fiitindo/mostrando
cada uma das classes deQoS.

4. Deve permitir o agrupamento de interfaces de hosts diferdotesando uma
interface agregada para fins de detalhamento de trafego.

Deve apresentar em graficos separados o trafego de entrada e de saida de cada link.

Deve permitir a elaboracdo de relatérios dos fluxos de comunieatape deve
ser possivel verificar IP de origem e destino, protocolo da cadedensporte,
porta de origem e destino da camada de transporte.

ANEXO | — NIVEIS MINIMOS DE SERVICO (NMS)

Todos os equipamentos devem ser dimensionados para suportar os reqtositeglos
na especificacéo técnica. Os dispositivos que apresentemil@t@id de recursos devem
ser substituidos por outros de maior capacidade. Por alta utilidacéerursos entende-
se qualquer uma das situacdes descritas abaixo:

1. Quando o equipamento permanecer com a utilizacdo da CPU (ou meédiaaigiotil
das CPUs) acima do 70% (setenta por cento) por mais de 8 (oito) horas, cantinuas
nao, em um més especifico;

2. Quando o equipamento permanecer com a utilizacdo da memdriaaRiAi de
80% (oitenta por cento) por mais de 16 (dezesseis) horas, continnas,@m um
més especifico.

O prazo para substituir os equipamentos sera de 60 (sesses)ta)phidir do fechamento
do més especifico em que houve a constatacdo de alta utilidagdoecursos do
equipamento, sem prejuizos das eventuais glosas e multas decatosnesgotamentos
dos recursos computacionais.

Nao serd necessario efetuar a substituicdo dos equipamentastuagdes em que
a CONTRATADA utilizar trafego superior aos maiores valoredinm®s nas
especificacdes dos itens.

Nem o perfil de trafego da Secado Judiciaria de Goias eandiitizacdo de recursos que
nao fazem parte da especificacdo poderdo ser utilizados cgumeato para a alta

utilizacdo dos recursos; Nao sera permitido que recursosdegg@am desabilitados para
reduzir o consumo computacional dos dispositivos.

A indisponibilidade dos Appliances SD-WAN das Subsecfes Judiciarias
implicara automaticamente na indisponibilidade dos servicos dos linkss MAnternet
dessas unidades.

A indisponibilidade da Appliance SD-WAN ou do Roteador MPLS da Singilicara
automaticamente na indisponibilidade do servico de link MPLS desta unidade.
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7. N&o serdo consideradas indisponibilidades as seguintes situagdes:

1. Paradas programadas pela CONTRATADA e aprovadas pela SJGe.ddso, a
autorizacdo deve ser solicitada pela CONTRATADA com, pelo menos, 5 (diaso)
Uteis de antecedéncia;

2. Paradas ocasionadas nos equipamentos por erros de configuracdo causado
pela SJGO, sem responsabilidade da CONTRATADA;

3. Paradas ocasionadas por casos fortuitos ou de forga maior, devedament
comprovados.

8. A apuracao e/ou contabilizacdo das grandezas abaixo definidagfqito de afericdo de
resultados, dar-se-a mensalmente.

9. O valor dos descontos por descumprimento dos niveis minimos de seDN}dS)(é
limitado a 30% (trinta por cento) do valor mensal do contrato.
Quando o valor dos descontos por descumprimento dos niveis minimos desservig
(DNMS) atingir o limite de 30% (trinta por cento) do valor mensal do contrato, cabfati
de Abatimento de Desempenho de Servico (IADS) do respectivosengsigual a uma
unidade. Caso contrério, o IADS sera igual a zero.

1. O Indicador de Reincidéncia de Abatimento de Desempenho de S@RAG0S)
refere-se ao numero de ocorréncias de eventos de desempenhogis sepassui
como meta, no maximo, uma ocorréncia durante um periodo de seds. ks
IRADS sera calculado de acordo com a formula abaixo:

se IADS,.(0)=0
IRADS=0

se IADS,(0)=1

IRADS= ), IADS,; (i)

2. O Indicador de Reincidéncia de Abatimento de Desempenho de S@RAG0S)
busca estimular melhorias no processo de gestdo de disponibilidaizvi®s,
minimizando riscos de reincidéncia de eventos de indisponibilidade de servico;

3. Quando o IRADS for superior a uma unidade, implicara em mult&«eobre o
valor mensal do contrato.

10. Os enlaces foram classificados em dois tipos:
1. E1-Links MPLS da SJGO;
2. E2 - Links MPLS e Internet das SSJ.

INDICADOR: indice de Disponibilidade Mensal do Enlace (IDM)

Descrigéo Percentual de tempo, durante o periodo do més de operacao, em que um
do Indicador enlace permaneceu em condi¢cdes normais de funcionamento.

IDM =— +100
1]
onde:
Formula de IDM = indice de Disponibilidade Mensal do Enlace
calculo To = Tempo total mensal (total de dias da prestacéo do servigo vezes 1440

minutos)
T; = Somatorio dos tempos de inoperancia durante o periodo de operacdojem um

més (em minutos)

No caso de inoperéancia reincidente num periodo inferior a 2 (duas) horas,
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contado a partir do restabelecimento do enlace da ultima inoperancia,
considerar-se-4 como tempo de indisponibilidade do enlace o inicio da primeira
inoperancia até o final da ultima inoperancia, quando o enlace estiver togalment
operacional.

Os tempos de inoperancia serdo 0s tempos em que 0s enlaces apresentarem
problemas e ser&o obtidos dos registros de eventos no sistema de gerencjamento
da contratada. Podera haver comparacéo das informacdes do sistema de
monitoramento da contratada com as coletadas pela prépria SIGO. Nos casos
em que houver discrepancia entre as afericdes dos sistemas, sera amalisada
situacédo pelo fiscal do contrato. A auséncia de dados coletados pela contratada
podera ser considerada indisponibilidade.

Periodicidade

da Afericédo Mensal
Classificagcédo dos Enlaces Disponibilidade Mensal Minima
Limiar de
0,

Qualidade El 99.8%

E2 99,5%

A contratada realizara, por meio da solugcdo de gerenciamento, a coleta e p

Pontos de . ~ d
Controle armazenamento de informac@es a respeitos de todos os enlaces pelo tempo de

duracédo do contrato.

A contratada deverd disponibilizar mensalmente a SJGO, relatorizssdigim
os indices apurados, totalizados e apresentados mensalmente por enlace

Nos relatorios citados deverdo ser apresentados: o tempo de indisponibilidade
em minutos, o tempo de interrup¢des programadas e o tempo de interrupgdes de

Relatorios de responsabilidade da SJGO.

Niveis de Servico

A contratada deverd disponibilizar, guando demandado pela SJGO, relatério
detalhando os tempos de falhas, minutos excedentes ao prazo maximo para
reparo e disponibilidade por periodo (més) e motivos das indisponibilidade
apuradas.

n

Para cada 0,1% (um décimo por cento) abaixo do indice de Disponibilidade
Mensal do Enlace (IDM), serd implicado a contratada desconto correspondente
a 3,0% (trés por cento), calculado sobre o valor mensal do enlace afetado
Descontos

O referido desconto deverd ser retratado nos relatorios de prestacao dos
servicos, junto ao faturamento, apresentados mensalmente por enlace.

INDICADOR: Indice de Disponibilidade Mensal da VPN (IDMV)

Percentual de tempo, durante o periodo do més de operacao, em que a VPN
estabelecida entre os appliances SD-WAN permaneceram em condicdes
normais de funcionamento.

Descrigcdo
do Indicador

T-.') i
IDMV = T =100

0

onde:

Formula de

. IDMV = indice de Disponibilidade Mensal da VPN
Calculo

To = Tempo total mensal (total de dias da prestacdo do servico vezes 1440

minutos)
T; = Somatorio dos tempos de inoperancia durante o periodo de operacdojem um

més (em minutos)
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No caso de inoperancia reincidente num periodo inferior a 2 (duas) horas,
contado a partir do restabelecimento da VPN da Ultima inoperancia, considerar
se-a como tempo de indisponibilidade da VPN o inicio da primeira inoperancia
até o final da ultima inoperancia,

quando a VPN estiver totalmente operacional.
Os tempos de inoperancia serdo os tempos em que as VPNs apresentarem
problemas e ser&o obtidos dos registros de eventos no sistema de gerencjamento
da contratada. Podera haver comparacéo das informacdes do sistema de
monitoramento da contratada com as coletadas pela propria SIGO. Nos casos
em que houver discrepancia entre as afericdes dos sistemas, sera amalisada
situacéao pelo fiscal do contrato.

A auséncia de dados coletados pela contratada podera ser considerada
indisponibilidade.

A indisponibilidade da VPN gerada pela queda do enlace de internet ndo sera
contabilizada neste indice.

Periodicidade

da Afericédo Mensal
L'm'?r de Disponibilidade Mensal Minima de 99,5%
Qualidade
A contratada realizara, por meio da solucdo de gerenciamento, a coleta e p
Pontos de . ~ :
Controle armazenamento de informacdes a respeitos de todas as VPNS pelo tempo de

duracéo do contrato.

A contratada devera disponibilizar mensalmente a SJGO, relatoritzssdogim
os indices apurados, totalizados e apresentados mensalmente por enlace

Nos relatorios citados deverdo ser apresentados: o tempo de indisponibilidade
em minutos, o tempo de interrupgdes programadas e o tempo de interrupgdes de

Relatorios de responsabilidade da SJGO.

Niveis de Servico

A contratada deverd disponibilizar, quando demandado pela SJGO, relatério
detalhando os tempos de falhas, minutos excedentes ao prazo maximo para
reparo e disponibilidade por periodo (més) e motivos das indisponibilidade
apuradas.

[

Para cada 0,1% (um décimo por cento) abaixo do indice de Disponibilidade
Mensal da VPN (IDV), ser&a implicado a contratada desconto correspondente a
3,0% (trés por cento), calculado sobre o valor mensal do aluguel do
Descontos equipamento (Appliance SD-WAN e/ou roteadores).

O referido desconto devera ser retratado nos relatérios de prestacéo dos
servicos, junto ao faturamento, apresentados mensalmente por enlace.

INDICADOR: Taxa Perda de Pacotes (TPP)

Representa a quantidade de pacotes perdidos fim a fim. E medida em
percentual tomado como referéncia o volume total de pacotes que
Descrigcdo alcancaram o destino (medido na interface WAN do CPE do terminal de
do Indicador destino) dentre o volume total de pacotes transmitidos (medido na érface
WAN do CPE do terminal de origem). A Taxa de Perda de Pacotes dever&
ser medida por solicitagdo da SJGO.
Férmula de 1Pp = VP aigen— NP s
Célcula NE i

Imo % 1[}[}
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onde:

TPP = Taxa de Perda de Pacotes (em %)
NPorigem= NUmero de pacotes na origem

NPgestino= NUmero de pacotes no destino

https://sei.trfl.jus.br/sei/controlador.php?acaastoioento_imprimir.

Periodicidade da
Afericdo

Sempre que a SJGO julgar necessario podera ser solicitado medicadadiéri
percentual de perda de pacotes fim a fim. A contratada devera avaliar a m
do percentual de perda de pacotes por 5 (cinco) minutos nos horarios de 1
trafego. A contratada devera atender a essas solicitacbes em, ho maximo,
(quatro) horas. E facultado ainda que a SJGO defina um horéario determina
para que a medicao seja realizada, desde que planejada e informada a co
com a mesma antecedéncia de 6 (seis) horas. Independentemente

da periodicidade de afericdo, este indicador devera ser
constantementemonitorado.

A Taxa de Perda de Pacotes (TPP) deve ser calculada em ambos os senti
trafego: SJGO (origem) a SJJ (destino) e SSJ (origem) a SJGO (destino).

a
edida
naior

4
1do
ntratada

dos de

Limiar de
Qualidade

Menor ou igual a 2%.

Pontos de
Controle

MedicBes a serem realizadas pelo provedor, permitindo auditoria pela SJG
para afericdo dos valores deste indicador.

O

Relatorios de
Niveis de Servico

A contratada deverd disponibilizar, quando solicitado pela SJGO, relatdmio
os valores das medi¢Oes solicitadas, referentes ao percentual de perda de
pacotes.

Limiar de
Funcionalidade

Um enlace sera considerado indisponivel sempre que a perda de pacotes
superior a 5%, e 0 enlace ndo esteja operando acima de sua capacidade.

for

Descontos

Em cada afericdo diaria solicitada pela SJGO que resulte em taxadiaixo
Limiar de Qualidade definido, serd implicado a contratada desconto
correspondente a 3,0% (trés por cento), calculado sobre o valor mensal dq
enlace afetado.

O referido desconto deverd ser retratado nos relatorios de prestacao dos
servicos, junto ao faturamento, apresentados mensalmente por enlace.

INDICADOR: Laténcia da Rede (LR)

Descricao do
Indicador

Tempo em que um pacote IP leva para ir de um ponto a outro da rede e
retornar a origem

Formula
de Calculo

A apuracdo da laténcia na rede da SJGO seré efetuada com o envio de pa
ICMP de tamanho fixo de 32 (trinta e dois) octetos de dados, entre termina
origem e destino localizados em sitios da rede dentro do mesmo backbong
retornando a origem onde sera realizada a medi¢cdo do tempo de resposta
pacotes. A laténcia corresponde ao tempo de ida e volta do pacote.

- Para os links MPLS das SSJ, as medicdes de laténcia devem ser feitas
entre Appliance SD-WAN da SJGO e o Appliance SD-WAN da referida SS
- Para os links MPLS da SSJ, as medi¢c@es de laténcia e perda de pacotes
ser feitas entre cada Appliance SD-WAN da SJGO e o centro de geréncia
CONTRATADA;

- Para os links Internet, as medic¢des de laténcia devem ser feitas entre o
Roteador Internet ou Appliance SD-WAN e o primeiro roteador da
CONTRATADA na Internet.

O tempo de resposta limite a ser aguardado para cada pacote devera ser
segundos. Valores superiores a este tempo serdo considerados “timeout”.
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medida devera ser realizada através do envio de uma série de 4 pacotes ICMP
por vez.
Os intervalos de observacgéo deveréo ser de 5 (cinco) minutos durante o intervalo
de tempo demandado pela SJGO. Todos os resultados obtidos através das
medi¢cBes deverao ser disponibilizados e considerados no indicador diario|de
laténcia. Para garantir a validade das medidas, a contratada podera aoodigura
roteadores da rede (nivel 3 da camada OSI) para tratarem os pacotes ICMP com
prioridade, porém nunca superior ao restante do trafego. Os valores das médias
diarias das medidas deverdo ser inferiores ao valor estabelecido péreia la
maxima permitida (limiar de qualidade).

Sob demanda, com apresentacao de relatério do intervalo solicitado.
Independentemente da periodicidade de afericao, este indicador devera ser
constantemente monitorado.

Periodicidade da
Afericdo

Retardo maximo permitido
Limiar
de Qualidade Links MPLS: 150 ms

Links de Internet: 65 ms

Pontos de MedigcOes a serem realizadas pela contratada, permitindo auditor&J@la
Controle para afericdo dos valores deste indicador.

A contratada deverd disponibilizar & SJGO, quando demandada, um relatdrio
com os diversos valores apurados.

Os relatérios deverao fornecer os valores medidos nos intervalos de temp
solicitados e as médias de retardo para cada par de sitios escolhido, que
espelhem todas as condi¢cdes/medidas/resultados da formula do céalculo.

O

Relatérios
de Niveis
de Servico

A contratada deverd apresentar no prazo maximo de 24 (vinte e quatro) horas
apos a solicitacdo da SJGO, relatdrios com os valores de laténcia pad@omedic
realizada, com a finalidade de acompanhamento, averiguacao ou auditoria.

Em cada aferi¢céo diaria solicitada pela SIGO que resulte em taxaddmixo
Limiares de Qualidade definidos, sera implicado & contratada desconto
correspondente a 3,0% (trés por cento), calculado sobre o valor mensal d
circuito afetado.

O referido desconto deverd ser retratado nos relatorios de prestacao dos
Descontos servicos, junto ao faturamento, apresentados mensalmente por enlace.

N&o serdo consideradas medi¢gdes de pacotes atrasados/descartados em
momentos de esgotamento da capacidade do link, situacdes definidas quando a
utilizacdo de entrada ou de saida for superior a 80% (oitenta por cento) da
utilizacdo da taxa contratada;

INDICADOR: Prazo de Reparo / Restabelecimento de um Enlace (PR)

Descricdo Prazo limite para reparo/restabelecimento de um enlace com 100% de
do Indicador operabilidade, na ocorréncia de inoperancia ou falha.

Apuracao do tempo de restabelecimento de um enlace, a partir de consulta na
solucéo de gerenciamento da contratada. Podera haver comparacéo das
informacdes do sistema de monitoramento da contratada com as coletadas pela
prépria SJGO. Nos casos em que houver discrepancia entre as afericoes ¢los
sistemas, sera analisada a situacao pelo fiscal do contrato.
A SJGO, quando devidamente comprovada sua responsabilidade no fato gerador
de eventual atraso no restabelecimento do enlace, devera autorizartad®atra
atualizar tal fato em seus registros, excluindo-se entao o periodo informadp do
célculo de tempo de reparo do enlace.

Formula de
Célculo
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Periodicidade

da Afericéo Mensal
Classificacao dos Prazo limite para reparo/restabelecimento
. Enlaces permitido
Limiar de
Qualidade El 2 horas
E2 4 horas
Solicitacbes abertas na Central de Atendimento da contratada para repard de um
enlace ou proativamente pelo sistema de gerenciamento da contratada.
Pontos de
Controle

A contratada deverd disponibilizar mensalmente a SJGO relatério com os
valores apurados, por enlace.

Os relatérios deverao fornecer, agrupado por enlace, os valores de tempo|de
atendimento gasto para reparo/restabelecimento do circuito com indicacdag da
violacdes dos prazos e consolidacdo mensal por enlace.

Relatorios de
Niveis de Servico

Para cada 1 (uma) hora acima do Prazo para Reparo / Restabelecimento gde um
Enlace (PR), sera implicado a contratada desconto correspondente a 2,0% (dois
Descontos por cento), calculado sobre o valor mensal do enlace afetado.

O referido desconto devera ser retratado nos relatérios de prestacéo dos
servicos, junto ao faturamento, apresentados mensalmente por enlace.

INDICADOR: Prazo de Reparo / Restabelecimento da VPN (PRV)

Descricao Prazo limite para reparo/restabelecimento da VPN com 100% de
do Indicador operabilidade, na ocorréncia de inoperancia ou falha.

Apuracao do tempo de restabelecimento da VPN, a partir de consulta na solucéo
de gerenciamento da contratada. Podera haver comparacéo das informacpes d
sistema de monitoramento da contratada com as coletadas pela profyia SJG
Nos casos em que houver discrepancia entre as afericdes dos sistémas, se
Formula de analisada a situagéo pelo fiscal do contrato.
Célculo
A SJGO, guando devidamente comprovada sua responsabilidade no fato gerador
de eventual atraso no restabelecimento da VPN, devera autorizar a dararata
atualizar tal fato em seus registros, excluindo-se entéo o periodo informadp do
calculo de tempo de reparo da VPN.

Periodicidade

da Afericéo Mensal

Limiar de . .

Qualidade O prazo de reparo da VPN ser& de até 4 horas.

Pontos de Solicitacbes abertas na Central de Atendimento da contratada para reparg da
Controle VPN ou proativamente pelo sistema de gerenciamento da contratada.

A contratada deverd disponibilizar mensalmente a SJGO relatério com os
valores apurados, por enlace.

Os relatérios deverao fornecer, agrupado por enlace, os valores de tempo|de
atendimento gasto para reparo/restabelecimento da VPN com indicag&o das
violacdes dos prazos e consolidacdo mensal por enlace.

Relatorios de
Niveis de Servico

Para cada 1 (uma) hora acima do Prazo para Reparo / Restabelecimento da VPN
(PRV), sera implicado a contratada desconto correspondente a 2,0% (dois| por
cento), calculado sobre o valor mensal do aluguel do equipamento (Appliance
SD-WAN e/ou roteadores).

O referido desconto devera ser retratado nos relatérios de prestacéo dos
servicos, junto ao faturamento, apresentados mensalmente por enlace.

Descontos

19 of 2: 08/08/2024, 12::



SEI/TRF1 - 21048276 - Especificacdo Técnica

20 of 2:

https://sei.trfl.jus.br/sei/controlador.php?acaastoioento_imprimir.

INDICADOR: Prazo para Alteracdo da Taxa de Transmissao de um Enlace (PAT)

Descricdo do

Prazo maximo para alteracdo da taxa de transmissdo de um enlace.

Indicador
Mensalmente, para cada sitio, apurar 0os tempos para alteracéo da taxa de
, transmissao de
Férmula de .
Calculo um enlace, a partir da consulta na base de dados de cadastro da contrataga e

comparagao
com o valor do Limiar de Qualidade.

Periodicidade

da Afericédo Mensal.
Classificacédo dos Enlaces Prazo Maximo (em dias corridos)
Limiar de
Qualidade El 30
E2 60
Pontos de Solicitacdo formal a contratada.
Controle

Relatérios de
Niveis de Servigo

A contratada deverd disponibilizar a SIGO relatério com os prazos apurados na

alteracdo da taxa de transmissdo de cada enlace.

Descontos

Para cada 1 (um) dia acima do Prazo para Alteracéo de Taxa de Transmissao de
um Enlace (PAT), sera implicado a contratada desconto correspondente a [2,0%

(dois por cento), calculado sobre o valor mensal do enlace afetado.
O referido desconto deverd ser retratado nos relatorios de prestacao dos
servicos, junto ao faturamento, apresentados mensalmente por enlace.

INDICADOR: Prazo de Atendimento a Novos Enderecos (PAN)

Descrigéo
do Indicador

Prazo maximo de atendimento a solicitac6es de servigos para futuros
enderecos ou mudanca de endereco da SJGO.

O prazo de atendimento deverd incluir a atualiza¢éo das informacdes dos
enlaces na solucao de geréncia da contratada.

Entende-se como mudanca de endereco qualquer movimentagéao de enlag
dentro de uma mesma area metropolitana.

Formula de
Célculo

Mensalmente, com base na data de abertura do chamado e do aceite por parte da
SJGO, o tempo para atendimento a solicitacdo de servico para futuro endereco

ou mudancga de enderec¢o da SJGO.

Periodicidade

a) dias

de

da Aferigéo Mensal.
A solicitacao de servico devera obedecer ao prazo maximo de 60 (sessen
Limiar de corridos, incluindo o prazo de subcontratacdo de rede de acesso de terceifo.
Qualidade Independente do caso, a contratada devera apresentar estudo de viabilida
técnica da instalagéo em até 10 (dez) dias Uteis ap0Os a abertura @gdolicit
Pontos de Solicitacdo formal a contratada.
Controle

Relatorios de
Niveis de Servico

A contratada deverd disponibilizar & SJGO relatério com os prazos apurad
alteracédo de endereco por cada enlace.
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Para cada 1 (um) dia acima do Prazo de Atendimento a Novos Enderecos
(PAN), sera implicado a contratada desconto correspondente a 4,0% (quatro por
cento), calculado sobre o valor mensal do enlace afetado e limitado ao valor
Descontos total do enlace.

O referido desconto devera ser retratado nos relatérios de prestacdo dos
servicos, junto ao faturamento, apresentados mensalmente por enlace.

ANEXO Il - GLOSSARIO

Appliance - Dispositivio fisico (maquina) destinada a uma funcao especifica

¢ AS - Autonomous Systems - (MPLS) rede ou grupo de redes com
administradores em comum

e Backbone- Linha central de comunicacéo de alta capacidade a qual sé&o
interligados outros segmentos de rede

e BGP - Border Gateway Protocol (internet) Protocolo de roteamento entre
diferentes AS's

¢ CE - (MPLS) Customer Edge Router (também conhecido como CPE)

¢ CPE - (MPLS) Customer Premises Equipment

¢ JFGO - Justica Federal de Goias

¢ IPSec- IP Security Protocol

¢ IXP - Internet Exchange Point - Infraestrutura comum entre provedores

e MPLS - Multiprotocol Label Switching

¢ NMS - Nivel Minimo de servico (SLA)

e PE - (MPLS) Provider Edge

e POP - Point of Presence

e SD-WAN - Software-Defined Wide Area Network

e SJGO - Sec¢do Judiciaria de Goiés

e SSJ- Subsecéao Judiciaria de Goias

e VPN - Virtual Private Network

¢ WAN - Wide Area Network
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