SECAO JUDICIARIA DE GOIAS
ANEXO

ANEXO III - Ambiente Tecnoldgico

1. Os servicos deverdo ser executados observando-se as diretrizes de arquitetura tecnoldgica estabelecidas
pela area técnica da Contratante.

2. A adogao de tecnologia ou arquitetura diversa devera ser autorizada previamente pela Contratante. Caso
ndo seja autorizada, ¢ vedado a Contratada adotar arquitetura, componentes ou tecnologias diferentes
daquelas definidas pela Contratante.

3. Software utilizados nas estacoes clientes:
3.1 Windows 10 ou superior.

3.2 Antivirus ESET Endpoint Security, Secure Brower e SysInspector.

4. Versoes dos browsers de mercado incluindo, no minimo:
4.1 Chrome — ultima versao.
4.2 Microsoft Edge.

4.3 Mozilla Firefox 15.0.1 e superior.

5. Ferramentas de monitoramento:

5.1 Zabbix 2.4 e superiores.

6. Seguranga da Informacgao:

6.1 VPN baseada em OpenVPN e OPNSense.

7. Rede de comunicacdo de dados:
7.1 Protocolo TCP/IP.
7.2 Protocolo IPV4.

7.3 Arquitetura Ethernet nas larguras de banda 100 Mbps, 1 Gbps e 10 Gbps (FCoE) entre os servidores
VmWare ESX e o ntcleo da rede, conforme padrées IEEE 802.3, IEEE 802.3u, IEEE 802.3ab ¢ IEEE
802.3ae.

7.4 VLANSs, conforme padrao IEEE 802.3q.

7.5 Redes sem fio padroes IEEE 802.11 a/b/g/n/ac.
7.6 Protocolo MPLS.

7.7 VoIP utilizando FreePBX/Asterisk/ Asternic.
7.8 Protocolo BGP.



7.9 Equipamentos HPE, Extreme e Enterasys.
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