PROJETO BASICO

Sistema de Telefonia IP - VolP
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1. INTRODUCAO

1.1.1 A SECAM/NUCAD através das especificacdes técnicas definidas neste termo
de referéncia tem como propésito apresentar modelo de solugédo de telefonia VolP
(Voz sobre IP) a ser implementado na Unidade Avancada de Atendimento (UAA) da

Justica Federal em Tangara da Serra/MT por empresa especializada.

1.1.2 O uso de um sistema de telefonia VoIP traz inGmeras vantagens para a Unidade

Avancada de Atendimento, s&o elas:

* Custo expressamente reduzido de tarifacdo entre as UAA/Varas Federais
(ligacdes interurbanas)

e Agregacao de servicos de telefonia com maior facilidade — tecnologia IP;
* Agregacao de hardware diversificado — tecnologia IP;

« Interacao entre centrais telefénicas convencionais;

« Entroncamento entre outras Varas Federais e o TRF da 12. Regido;

e Dentre outros;

1.1.3 O projeto fornece e apresenta as especificacdes técnicas dos requisitos de
servicos a serem implementados através da tecnologia VolP a UAA/Vara Federal por
empresa terceirizada, além de detalhar os requisitos dos servicos utilizados,
considerando as premissas que levaram a definicdo da topologia da rede, tecnologias
aplicaveis, capacidades de enlaces, aspectos de interconexao, requisitos de qualidade

de servico e aspectos de seguranca.

2. OBJETIVO GERAL DO PROJETO DE TELEFONIA VOIP

2.1.1 O projeto de telefonia VolP da Justica Federal tem como principal objetivo a
busca de economia, interatividade, 6tima relacéo custo/beneficio, de seu sistema de
telefonia, interligando centrais PABX convencionais a centrais IP (modelo referenciado
neste documento), formando um sistema hibrido, totalmente integrado. Dessa forma,
as ligacoes interurbanas entre suas localidades passam a ndo serem mais tarifadas,

minimizando custos, otimizando recursos.



2.1.2 O projeto contempla a economia ndo apenas entre as UAA / Varas Federais,
mas também para as ligagbes com destinos a outros o6rgdos federais, estaduais,
regionais, localizados nas cidades compostas pela 12. Regido. As centrais PABX IP
das Varas Federais instaladas nestas cidades atuam como pontes, interligando
localmente a rede publica de telefonia (PSTN). Dessa forma, a ligacdo originada de
UAA / Vara Federal com destino a um 6rgao regional localizado na cidade da UAA /
Vara Federal de destino € completada, sendo este tipo de ligacdo considerada local.

3. ESPECIFICACOES TECNICAS PARA IMPLEMENTACAO DO SI STEMA DE
TELEFONIA VOIP

Nesta secdo sdo descritas as especificacdes técnicas, ilustrando o modelo de
topologia a ser empregado na UAA / Vara Federal.

3.1 Modelo de Telefonia VolP Topologia 1 — Gateway E1 + PABX IP

Topologia 1 — Gateway E1 + PABX IP

Ethernet / Cat 5/6

__________ Linhas Analégicas

Circuito E1 Gateway E1

operadora

—

IP.VBNMPLS - FULLMESH
a
o Switch
e Rede PABX IP (SIP Server)  Tronco TRF1 - via IAX2
Telefones i "
IP-25 i 4

Gateway FXS - aparelhos
de Fax -4

Fig. 01 — Topologia 1 — Gateway E1 + PABX IP



3.1.1 Nesta topologia, 0 entroncamento com a operadora local é digital através de

circuito E1 bidirecional - 10 canais - fracionado.

‘ Especificagfes Técnicas do tipo de sinalizagao a ser utilizada esta descrita no Anexo |l. |

3.1.2 A comutagéo do circuito E1 dos quadros de voz da rede publica para a rede local

¢ feita pelo gateway E1 via protocolo TCP/IP roteando os pacotes IP ao PABX IP.

3.1.3 Para fins de eliminacéo de eco, que venha a ser ocasionado pela operadora de
telecomunicacdes, o dispositivo VolP gateway E1 devera possuir cancelamento de eco
integrado ao equipamento, via hardware. Demais especificacées do gateway E1 estédo

descritas no Anexo Il.

3.1.4 Os telefones IPs tem seu registro no PABX IP. Toda sinalizacéo e fluxo de 4udio
entre ligacoes deve obedecer a RFC 3261, que utiliza o protocolo SIP para
sinalizagdo. Por questdes de seguranca da informacdo o fluxo de audio deve ser
criptografado. A CONTRATADA deve utilizar protocolo de criptografia para o fluxo de
audio SRTP (RFC 3711). O SRTP deve ser aplicado nativamente no PABX IP, no

gateway E1, e nos telefones IP.

3.1.5 O PABX IP da CONTRATADA deve permitir entroncamento SIP minimo de 20

chamadas simultaneas.

3.2 Requisitos de Seguranca da Informacao

3.2.1 A CONTRATANTE preocupa-se com a seguranca da informacdo do fluxo de
conversacfes entre suas UAA / Varas Federais, assim como para o fluxo de

conversacdes através de enlaces wan.

3.2.2 Para o fluxo de ligacbes da UAA / Vara Federal (ligacdes ramal-ramal e local) a
CONTRATADA devera implementar protocolo de seguranca SRTP (secure RTP) —
RFC 3711.

3.2.3 Para o fluxo de ligacdes entre as UAA e Varas Federais através de enlace wan,
caberqd ao CONTRATANTE, aplicar criptografia do fluxo de 4udio para as ligacdes
entre suas Varas Federais. A criptografia serd feita através do protocolo de

entroncamento IAX2 (Asterisk) mediante aplicacdo de chave RSA.



3.3 Caracteristicas técnicas obrigatérias para o se  rvico de entroncamento

3.3.1 Obrigacdes do CONTRATANTE:

3.3.1.1 Caberd& ao CONTRATANTE instalar na localidade um servidor de
entroncamento, responsavel por receber as ligacdes do PABX IP da CONTRATADA,
gque tenham como destino as UAA / Varas Federais da Primeira Regido e demais

orgaos regionais da cidade de origem da respectiva UAA / Vara."

" As ligaces originadas na "nuvem", vindas do IAX2 que se destinam ndo a UAA / Vara
Federal, mas a 6rgaos estaduais ou municipais da localidade da UAA / Vara Federal
deverao ser encaminhadas ao Gateway E1/T1 para a rede publica de telefonia (PSTN).

Esta configuracdo podera ser solicitada pelo CONTRATANTE sob demanda, e apés acordo
cooperativo com outras UAA / Varas Federais, onde as ligacbes seriam tarifadas localmente
no tronco E1 da UAA / Vara Federal de destino.

3.3.1.2 O servidor de entroncamento ter4 a funcdo de interligacdo entre as UAA /
Varas Federais da primeira regido, sendo o CONTRATANTE responséavel pelo
entroncamento das ligacdes destinadas as UAA / Varas Federais compostas pela

primeira regiao.

3.3.1.3 O servidor de entrocamento serd configurado remotamente pela equipe de
Seguranca da Informacdo (SESEN/COINT), situada no TRF da 12 Regido, em

Brasilia.

3.3.1.4 Caberd ao CONTRATANTE fazer o tratamento necessério da transmissao dos
pacotes de voz entre suas UAA / Varas Federais, provendo 0s meios necessarios para

adequar a qualidade de audio das ligacoes.

3.3.1.5 Serdo considerados pela CONTRATANTE todos os requisitos técnicos
necessarios para prover a qualidade na comunicagdo de voz entre as UAA / Varas

Federais, dos quais, destacam-se:

* Analise da arquitetura da rede Wan (atualmente MPLS IP VPN Full-Mesh);

» Aspectos de prioriza¢do de pacotes;



» Aspectos de Policiamento de trafego (qos);

* Consideragéo quanto a transcodificacéo de codecs (G.729/GSM);

* Aspectos de seguranga da informacao (criptografia dos pacotes de voz);
* Aspectos de interconexao (IAXv2);

e Dentre outros.

3.3.2 Obrigacbes da CONTRATADA :

3.3.2.1 Cabera a CONTRATADA encaminhar as ligacbes que forem destinadas as
UAA / Varas Federais e demais 0rgaos regionais da cidade de destino da UAA / Vara
Federal para o servidor de entroncamento do CONTRATANTE. A lista das UAA /
Varas Federais e respectivos prefixos ao qual a CONTRATADA devera direcionar o
roteamento, estdo especificadas no Anexo | — Lista de UAA / Varas Federais e

Prefixos.

3.3.2.2 Analogamente, caso a ligacdo seja originada de uma Vara X com destino a
prefeitura da cidade de destino da Vara Y, o PABX IP da CONTRATADA deve
completar a ligacdo vinda do I1AX2 (Vara X), devendo ser transbordada localmente

através do PABX IP da Vara Y para a rede publica, tronco E1. "

" As ligagbes originadas na "nuvem", vindas do IAX2 que se destinam ndo a UAA / Vara

Federal, mas a orgados estaduais ou municipais da localidade da UAA / Vara Federal
deverao ser encaminhadas ao Gateway E1/T1 para a rede publica de telefonia (PSTN).

Esta configuracdo podera ser solicitada pelo CONTRATANTE sob demanda, e apds acordo
cooperativo com outras UAA / Varas Federais, onde as ligaces seriam tarifadas localmente

no tronco E1 da UAA / Vara Federal de destino.

3.3.2.3 As ligacbes originadas do PABX IP da CONTRATADA devem ser
encaminhadas ao servidor de entroncamento via protocolo SIP e midia SRTP (RFC
3711), podendo-se utilizar codificacdo de audio G.711U/A, GSM, G.722 e G.729A,
sendo que o protocolo de sinalizacao SIP deve trazer por ligacdo informacdes de CID

(Caller ID) do usuario interno, contendo informag8es de nhome/nimero ramal interno.

3.3.2.4 O PABX IP da CONTRATADA deve permitir entroncamento SIP minimo de 20
chamadas simultaneas.

3.4 Servico de Bilhetagem



3.4.1 O PABX IP a ser implementado pela CONTRATADA, deve bilhetar todas as
ligacdes originadas/destinadas a UAA / Vara Federal, possibilitando a visualizagdo e

filtragem das ligagGes:

» LigacgOes recebidas
* Ligag0Oes efetuadas;
* LigagOes atendidas;

» Ligac0Ges perdidas;

3.4.2 A bilhetagem do PABX IP deve permitir filtragem de ligagbes de numero
originado ou destinado, selecionaveis por dia, més ou ano, a partir de
preenchimento/selecdo de campos, permitindo pesquisa por ligacdes recebidas,
efetuadas, atendidas ou perdidas, de ramal ou numero de origem/destino especificos.
O intuito € comparar os extratos de faturas da operadora com o extrato de liga¢des do
PABX IP, para fins de ateste.

3.4.3 Na interface de bilhetagem deve ser possivel fazer o download em formato .PDF
ou .CSV do historico de ligagbes da Vara Federal, sendo personalizavel por dia, més
ou ano, através de ligacdes recebidas, efetuadas, atendidas ou perdidas, de ramal, ou

numero de origem/destino especificos.

3.4.4 A CONTRATADA deve conceder a UAA / Vara Federal login de acesso ao
sistema de bilhetagem do PABX IP, devendo ser criado no minimo 5 (cinco) contas de
acesso com privilégios de leitura, autorizando-as a pesquisar e filtrar todas as ligacdes
transcorridas do PABX IP.

3.5 Plano de contingéncia

3.5.1 O plano de contingéncia do sistema de telefonia VolP para as liga¢cdes que forem
encaminhadas ao servidor de entroncamento pela CONTRATADA deve prever, caso
ocorra paralisacdo ou interrupcdo ndo programada do enlace de dados wan da UAA /
Vara Federal ou falha fisica no servidor de entroncamento, o transbordo de suas
ligacbes através da rede publica de telefonia, tronco E1 local, até o instante de

completo restabelecimento da conexao principal.

3.5.2 O modelo de fluxo do plano de contingéncia é apresentado abaixo:

10



IPVEN MPLS — FULLMESH

PABX IP (S|P Serverj Tronco TRF1 — via IAX2
<- 100 Trying

INVITE >

Telefone IP /

Gateway E1 .
Circuito E1
operadora
IPAPNMPLS ~ FULLMESH
PABX IP (SIP Server) Tronco TRF1 - via IAX2
<- 503 Service
Unavailable

Telefone IP

Gateway E1

Circuito E1

N

11



IP.MPN MPLS - FULLMESH

PABX IP (SIP Server) Tronco TRF1 — via IAX2

INITE> _—
Telefone IP
2 200 -> OK
Gateway E1 L
Circuito E1
operadora
R
IPVPNMPLS - FULLMESH
PABXIP (S0P Bsinir) Tronco TRF1 - via IAX2
<- OK 200 —

o <- 180 Ringing

200 -> OK

Gateway E1 Circuito E1
operadora

_/)g—.'

Fig. 02 — Fluxo do plano de contingéncia

3.5.3 Este estado de comportamento de conectividade deve ser identificado
automaticamente pelo PABX IP da CONTRATADA, de maneira pro-ativa (antes da

ligacdo) ou pés-ativa (no curso da ligacao).

3.5.4 O PABX IP deve simular um fluxo normal de RINGING para o usuario de forma
continua, passando a percepc¢do de conectividade mesmo que ocorra a interrup¢ao do
enlace wan. Neste instante, o PABX IP deve possuir um mecanismo de inteligéncia

para tomada de ac¢les, devendo simular o0 RING para o usuario em ambas as

12



situacBes, ou seja, com ou sem conectividade. Caso ocorra a interrupcdo do enlace

wan a ligagéo deve ser encaminhada para a rota de transbordo E1 local.

3.5.5 O RINGING (180 SIP) deve permanecer por um periodo maximo de 60 segundos
em qualquer situacdo. Ao término deste periodo, caso o destino ndo atenda a

chamada, a ligacéo deve ser encerrada. (BYE)

3.6 Transmissao do Fax

3.6.1 Para transmissao/recepcado de Fax simile, o PABX IP da CONTRATADA deve
possibilitar sua transmissao/recep¢ao unicamente através de entrocamento digital E1

local.

3.6.2 Cabe ressaltar que a transmisséo de Fax entre as UAA / Varas Federais através
da tecnologia VolP exige alto custo operacional dos recursos de sistema e rede
envolvidos, como exemplos: tratamento do sinal, elevado consumo da largura de
banda, selecdo de codecs especificos, dentre outros. Estes séo os principais fatores

que oneram a transmissdo de Fax entre as UAA / Vara s Federais através dos

enlaces wan.

3.6.3 Devido a este empecilho, todas as transmissdes/recepc¢des de fax da UAA / Vara
Federal deverdo obrigatoriamente ser encaminhadas através de conexao local com a
rede publica de telefonia (PSTN). A CONTRATADA deve criar um contexto especifico
de ramais para uso exclusivo dos aparelhos de Fax, onde toda transmissao/recepcéo

deva ser feita através do gateway E1, tronco E1 da operadora.

3.6.4 Na topologia é apresentado o uso de um gateway com 4 (quatro) portas FXS
para uso exclusivo de até 4 (quatro) aparelhos de fax. Caso o PABX IP da
CONTRATADA tenha interface modular para portas FXS, deve-se desconsiderar 0 uso
deste hardware adicional. Neste caso, as portas FXS estariam acopladas ao hardware
principal do PABX IP da CONTRATADA. A topologia 1 tem carater ilustrativo para fins

de entendimento do modelo proposto.
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4. CONSIDERACOES QUANTO AO TIPO DE ENTRONCAMENTO COM A
OPERADORA DE TELECOMUNICACOES

4.1 Entroncamento Digital

4.1.1 A operadora de telecomunicac¢fes deve fornecer:

« Tronco El1 através de 10 canais bidirecionais utilizando sinalizacdo CAS
MFC/R2 especifico para o sistema brasileiro de telefonia;

» Disponibilizar as chamadas através dos canais E1 em fluxo bidirecional;

< Disponibilizar Discagem Direta a Ramal (DDR) sendo constituida por faixa de
26 ramais MCDU, sendo 1 ramal destinado ao tronco chave e 25 ramais
destinados ao uso convencional;

* O numero DDR para uso do tronco chave deve possibilitar o recebimento
através do circuito E1 de até 4 chamadas simultdneas. Este configuracdo é

especifica para o uso da URA, da UAA / Vara Federal.

4.2 Entroncamento Analdgico

4.2.1 A operadora de telecomunica¢6es deve fornecer:

» Troncos analdgicos através de 8 linhas;

 Para o numero chave, a operadora deve possibilitar o recebimento até 4
chamadas simultaneas, utilizando até 4 linhas em busca automaética. Esta
configuracao é especifica para o uso da URA.

< Disponibilizar 8 nimeros associados as 8 linhas analdgicas, sendo 1 (uma)
linha destinada ao uso do tronco chave e 7 linhas destinadas ao uso
convencional, sendo que das 7 linhas pode-se usar 3 linhas, sob demanda,

para servico de busca automética da URA,;

4.2.2 Em algumas cidades brasileiras a operadora de telecomunica¢cdes ndo tem
infraestrutura para instalagdo de um tronco digital E1. Devido a esta limitacdo, as UAA

/ Varas Federais seriam obrigadas a utilizar entroncamentos analdgicos.
4.2.3 Para as UAA / Varas Federais que enfrentem esta situagéo, para a topologia 1 a

CONTRATADA deve substituir o gateway E1 por um gateway FXO (8 portas). A légica

do modelo de sistema de telefonia VoIP continua a mesma. A diferenca é o tipo de

14



entroncamento com a operadora de telecomunicacgfes, invés de utilizar tronco digital
com 10 canais, passaria a utilizar tronco analdgico com 8 linhas. As especificacdes
tanto para os gateways E1, quanto para os gateways FXO, estdo referenciadas no

Anexo Il.
5. RECURSOS OBRIGATORIOS DO PABX IP

5.1.1 Os principais recursos obrigatorios exigidos para o PABX IP da CONTRATADA,

séo: (Demais recursos estao especificados na segao 8, item 8.5)

5.1.2 Atendimento eletrdnico - Unidade de resposta audivel (URA) com menu
personalizavel para Justica Federal dispondo de auto atendimento;

5.1.3 Relatoério de ligacBes bilhetagem, emitidos via .pdf ou .csv, configuravel por
namero originado, nimero de destino, por periodo (diario, semanal, mensal);

5.1.4 Suporte aos prompts personalizaveis de uso em linguagem portuguesa;

5.1.5 Suporte a Fax Simile;

5.1.6 Redirecionamento de chamadas fora do horario de expediente;

5.1.7 Busca automatica;

5.1.8 Autenticacdo através de senhas individuais;

5.1.9 Grupos de captura, grupos de chamada;

5.1.10 Conferéncia, estacionamento de chamadas;

5.1.11 Servico de help-desk (auto-atendimento) com até 10 posi¢cdes de atendimento;

5.1.12 Musica em espera.

6. QUALIFICACAO TECNICA

6.1 Atestado Técnico da Empresa

6.1.1 A empresa proponente devera apresentar 0s seguintes atestados técnicos que
comprovem que a mesma possui experiéncia e capacidade técnica para a execugao

dos servicos objeto desta licitacéo:

« Registro no Conselho Regional de Engenharia, Arquitetura e Agronomia
(CREA);
« Termo de Vistoria a ser emitido pela Secdo de Modernizacdo Administrativa

que comprove que um representante da empresa examinou os locais onde

15



serdo executados os servicos, para avaliar as condicbes e conhecer as

dificuldades para a execucao do objeto.

6.2 Qualifica¢Bes da Equipe Técnica

6.2.1 A empresa proponente devera disponibilizar em sua equipe, ho minimo, 0s

seguintes profissionais, que atuardo nos servicos, com as respectivas qualificacoes:

01 engenheiro de computacdo ou telecomunicagBes ou eletrdnico, com

comprovada experiéncia em projetos de telefonia, através de atestado de

capacidade técnica fornecido por pessoa juridica de direito publico ou privado,

devidamente registrado no CREA,

6.2.2 A empresa devera comprovar que um Responsavel Técnico pertence ao seu

quadro funcional permanente, detentor de atestados de responsabilidade técnica com

complexidade tecnolégica operacional equivalente ou superior ao objeto desta

licitacdo, devidamente registrado pelo CREA.

6.2.3 O profissional acima referido podera ser substituido por outro com experiéncia

equivalente ou superior, comprovada através de atestado de capacidade técnica

fornecido por pessoa juridica de direito publico ou privado, devidamente registrado no

CREA, desde que a substituicdo seja aprovada pela Justica Federal.

7. ANEXO | — LISTA DE UAA / VARAS FEDERAIS E PREFIX OS

UF JF Cidade DDD Prefixo JF Prefixos cidade da
JF (sob demanda)
Tangara da 65 3326
UAA Serra
MT Secédo e Cuiaba 65 3614 / 3336
Subsecbes Barra do 66 3402/ 3401
Judiciarias/MT Gargas
Céceres 65 3211
Diamantino 65 3336
Juina 66 3524
Rondon6polis 66 3902 / 3321
Sinop 66 3901 /3211

* Tabela de roteamento a ser fornecida no momento da configuracédo da central.

8. ANEXO Il - PLATAFORMA DE TELEFONIA VOIP

8.1 Gateway E1

16




(a ser usado como hardware adicional a solugdonoc  aso do PABX IP da
CONTRATADA néo possuir porta E1 integradas ao hardw  are)
8.1.1 Devera ser baseado em appliance (hardware dedicado), sendo permitido o
uso de placas dedicadas PCI, ou PCl-express (PCle) instalados em plataformas de
servidor;
8.1.2.Interfaces:
8.1.3  Devera possuir, no minimo, 01 porta RJ48C para conexao (padrdo 120
ohms) de tronco E1 digital:
8.1.4  Devera suportar sinalizagdo CAS MFC R2, especifico para o sistema
brasileiro de telefonia;
8.1.5  Devera suportar sinalizagdo ISDN;
8.1.6  Devera suportar plano de discagem nas interfaces MFC/R2, sendo que
O plano de discagem devera permitir ao gateway deduzir quantos digitos havera
no numero de B antes de recebé-lo completamente;
8.1.7  Devera suportar deteccdo e geracdo de MF-15 (I-15) apds o ultimo
digito de B (numero discado);
8.1.8  Devera permitir a utilizagdo integral da capacidade da porta E1,
suportando até trinta chamadas simultdneas, entrantes ou saintes, sem
degradacado da qualidade das chamadas.
8.1.9  Devera possuir, no minimo, 01 porta Ethernet 10/100 Mbits (RJ45).
8.1.10 Devera possuir 0os seguintes recursos de telefonia:
8.1.11 Troncos:
8.1.12 Deve possuir configuracao de rotas externas com a possibilidade de:
supresséo de digitos, inclusdo de digitos, métrica, tipo de chamada,
autenticacdo em SIP server e autorizacao local;
8.1.13 Devera suportar os codecs G.711, G.726, G.729A e G723.1;
8.1.14 Devera suportar o protocolo de fax relay (T.38);
8.1.15 Deverd suportar multiplas rotas para encaminhamento de chamadas,
de forma a prover redundancia;
8.1.16 Deve possuir recurso para definir a quantidade méaxima de digitos por

numero discado;

8.1.17 Roteamento IP:

8.1.18 Deve possuir roteamento estatico.

8.1.19 Gerenciamento:

8.1.20 Deve possuir gerenciamento via WEB em de todas as funcdes do

equipamento;
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8.1.21 Deve possibilitar o upgrade de software via http, tftp ou https;

8.1.22 Deve possibilitar o backup e restauracdo da configuracéo;

8.1.23 Deve permitir visualizar as informacgdes de status de pelo menos as
seguintes opcdes: Informacgdes Gerais, Estado do Tronco e Estado do
Hardware;

8.1.24 Deve possibilitar o monitoramento do estado de ocupagéo dos canais
do tronco digital;

8.1.25 Deve possibilitar a visualizacdo do estado da porta ethernet;

8.1.26 Deve possuir um log local para eventos do sistema e alteracéo da
configuracdo, ou opc¢éo de envio por e-mail ou SNMP ou syslog;

8.1.27 Deve possuir recurso de notificacdo de problemas para o administrador
do sistema através de e-mail ou SNMP ou syslog;

8.1.28 Deve possuir ferramenta para verificacdo de conectividade IP através
de PING, TRACEROUTE ou semelhante.

8.1.29 Estatisticas:

8.1.30 Devera possuir estatisticas completas de chamadas, incluindo
chamadas com sucesso, chamadas sem sucesso, chamadas perdidas, origem,
destino, data, hora, duracdo, qualidade da chamada, codec utilizado e pacotes

enviados e recebidos.

8.1.31 Servicos:
8.1.32 Deve possuir recurso de SNTP client;

8.1.33 Compatibilidade:
8.1.34 Devera ser totalmente compativel com o sistema telefénico brasileiro,
tanto em impedancia quanto na identificacdo de chamadas;

8.2 Gateway FXO (Troncos Analdgicos)

(a ser usado como hardware adicional a solucdonoc  aso do PABX IP da
CONTRATADA néo possuir portas FXO integradas ao har  dware)

8.2.1 Devera ser baseado em appliance (hardware dedicado), sendo permitido o uso
de placas dedicadas PCI, ou PCl-express (PCle) instalados em plataformas de
servidor;

8.2.2 Interfaces

8.2.3 Devera possuir Led indicador de status das interfaces;

8.2.4 Deveré possuir, no minimo, 08 portas RJ11 para conexao de linhas analogicas
(FXO);

8.2.5 Deverda possuir, no minimo, 01 porta Ethernet 10/100 Mbits (RJ45);

8.2.6 Devera possuir 0s seguintes recursos de telefonia:

8.2.7 Deverd suportar o protocolo SIP (RFC3261);
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8.2.8 Devera suportar os codecs G.711, G.726, G.729A e G723.1;

8.2.9 Devera possuir Jitter buffer ajustavel;

8.2.10 Devera possuir cancelamento de eco (G.168)

8.2.11 Devera suportar detecgéo e supressao de siléncio;

8.2.12 Deveré possuir ajuste do volume de audio e volume de voz;

8.2.13 Deveré possuir ajuste do volume do tom;

8.2.14 Deveré possuir tempo de flash ajustavel.

8.2.15 SIP
8.2.16 Deverd permitir o agrupamento de portas FXO como uma entidade Unica
no roteamento de IP para o PABX IP, sem necessidade de registro das portas
FXO (ou do grupo) no registrador SIP da rede;
8.2.17 Devera suportar Outbound Proxy;
8.2.18 Devera possuir configuracdo de session time, via update ou re-invite;
8.2.19 Devera possuir encaminhamento de chamada,;
8.2.20 Devera suportar protocolo de fax pass-through (T.30);
8.2.21 Devera suportar o protocolo de fax relay (T.38).

8.2.22 Roteamento IP

8.2.23 Devera possuir roteamento estético.

8.2.24 Gerenciamento

8.2.24 Deve possuir gerenciamento de todas as fun¢des do equipamento via
WEB,;
8.2.25 Deve possibilitar o upgrade de software via http, https ou tftp;
8.2.26 Deve possibilitar o backup e restauracéo da configuracéo;
8.2.27 Deve permitir visualizar as informacdes de status de pelo menos as
seguintes opc¢des: Informagdes Gerais, Estado das Linhas e Estado do
Hardware;
8.2.28 Deve possibilitar o monitoramento do estado de ocupacdo dos troncos
analogicos;
8.2.29 Deve possibilitar a visualizacao do estado da porta ethernet;
8.2.30 Deve possuir um log local para eventos do sistema, ou op¢ao de envio
por e-mail ou SNMP ou syslog;
8.2.31 Deve possuir recurso de notificacéo de problemas para o administrador
do sistema através de e-mail ou syslog ou SNMP;
8.2.32 Deve possuir ferramenta para verificacdo de conectividade IP através de
PING, TRACEROUTE ou semelhante;

8.2.33_Compatibilidade
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8.2.34 Devera ser totalmente compativel com o sistema telefénico brasileiro,

tanto em impedéancia quanto na identificagdo de chamadas.

8.3 Gateway FXS

(a ser usado como hardware adicional a solugdonoc  aso do PABX IP da
CONTRATADA néo possuir portas FXS integradas ao har  dware)

8.3.1 Devera ser baseado em appliance (hardware dedicado), ndo sendo permitido o

uso de softwares instalados em plataformas de servidor ou PC;

8.3.2 Interfaces

8.3.3 Deverd possuir Led indicador do status das interfaces;

8.3.4 Deveré possuir, no minimo, 4 portas RJ11 para conexdo de ramais
analégicos (FXS);

8.3.5
8.3.6
8.3.7
8.3.8
8.3.9
8.3.10

8.3.11 IP
8.3.12
8.3.13
8.3.14
8.3.15
8.3.16
8.3.17

Devera possuir, no minimo, 01 porta Ethernet 10/100 Mbits (RJ45);
Devera possuir 0s seguintes recursos de telefonia:

Devera suportar os codecs G.711, G.726, G.729A e G723.1
Devera possuir ajuste do volume de audio e volume de voz;
Devera possuir ajuste do volume do tom;

Devera possuir tempo de flash ajustavel.

Devera permitir o registro por porta;

Devera suportar Outbound Proxy;

Devera possuir configuracao de session time, via update ou re-invite;
Deverd possuir encaminhamento de chamada;

Deverd suportar protocolo de fax pass-through (T.30);

Devera suportar o protocolo de fax relay (T.38).

8.3.18 Gerenciamento

8.3.19

8.3.20
8.3.21
8.3.22

8.3.23
8.3.24

Deve possuir gerenciamento de todas as funcdes do equipamento via

WESB,;

Deve possibilitar o upgrade de software via http, tftp ou https;
Deve possibilitar o backup e restauragéo da configuracéo;

Deve permitir visualizar as informagdes de status de pelo menos as

seguintes opc¢des: Informacbes Gerais, Estado das Linhas e Estado do

Hardware;
Deve possibilitar o monitoramento do estado de ocupacao das linhas;

Deve possibilitar a visualizacdo do estado da porta ethernet;
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8.3.25 Deve possuir um log local para eventos do sistema, ou op¢ao de envio
via syslog ou e-mail ou SNMP;
8.3.26 Compatibilidade

8.3.27 Deverd ser totalmente compativel com o sistema telefonico brasileiro,

tanto em impedancia quanto na identificacdo de chamadas;

8.4 Telefone IP

8.4.1 Interfaces
8.4.2 Devera possuir, no minimo, 02 porta LAN Ethernet (RJ45) funcionando no
modo switch;
8.4.3 Interface LAN
8.4.4 Devera ser cliente DHCP.
8.4.5 Energia
8.4.6 Devera suportar o padrdo IEEE 802.3af PoE (Power over Ethernet);
8.4.7 Devera possuir fonte externa (AC) com tenséo de alimentacéo de
110/220v automética, ou transformador fornecido com o equipamento;
8.4.8 Protocolo:
8.4.9 Deverd suportar o protocolo SIP (RFC3261);
8.4.9 Audio:
8.4.10 Deverd suportar os codecs G.711 alu, G.729A,
8.4.11 Deveré possuir Jitter buffer ajustavel,
8.4.12 Deverd possuir cancelamento de eco (G.168);
8.4.13 Devera possuir sinalizagdo de tom (RFC2833);
8.4.14 Devera possuir deteccdo de atividade de voz;
8.4.15 Devera possuir supressao de ruido;
8.4.16 Devera possuir ajuste do volume de audio e volume de voz;
8.4.17 Devera possuir ajuste do volume do tom;
8.4.18 Devera suportar conferéncia local 3-way;
8.4.19 Devera possuir viva-voz integrado.
8.4.20 SIP
8.4.21 Devera suportar até 2 linhas dedicadas;
8.4.22 Devera suportar multiplas chamadas;
8.4.23 Devera possuir chamada em espera;
8.4.24 Deverd possuir retencao de chamada,;
8.4.25 Deveré possuir transferéncia de chamada atendida e ndo-atendida;
8.4.26 Deverd possuir encaminhamento de chamada,;

8.4.27 Deverd possuir fungédo ndo perturbe;
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8.4.28 Devera possuir contador de chamadas;
8.4.29 Deverd possuir identificador de chamadas;
8.4.30 Display
8.4.31 Devera possuir display LCD de, no minimo, 128x45 pixels;
8.4.32 Deverd possuir indicador de mensagens;
8.4.33 Devera suportar o idioma portugués para as mensagens destinadas ao
uso diario do aparelho, sendo desejavel também para os menus de
configuracdo, mas néo obrigatorio.

8.4.34 Gerenciamento

8.4.35 Deve possuir interface gerenciamento de todas as func¢des do
equipamento;
8.4.36 Deve possibilitar o upgrade de software via http, https ou telnet;
8.4.37 Deve possibilitar o backup e restauracao da configuracéo;
8.4.38 Deve possuir LOG de eventos.

8.4.39 Seguranca
8.4.40 Devera exigir login e senha para acessar as configuracdes
8.4.41 Deve possuir estatisticas RTCP para prover informacao detalhada
sobre: Qualidade, Codec, nimero de pacotes, tamanho dos pacotes, pacotes
perdidos, Delay e Jitter;
8.4.42 Deve possuir protocolo SRTP;

8.4.43 Servicos
8.4.44 Deve possuir recurso de SNTP client;

8.4.45 QoS

8.4.46 Deve possuir niveis de QoS no padréo Diffserv

8.5 PABX IP
Devera ser baseado em appliance (hardware dedicado) ou baseado em softwares
com placas instaladas em plataformas de servidor (2U) de forma customizada,;
8.5.1 Na&o devera ser permitido o uso de plataforma em PC;

8.5.2 Interfaces:
8.5.3 Dever4a possuir, no minimo, 01 porta Ethernet 10/100 Mbits
(RJI45);
8.5.4 Devera suportar no minimo registro de 45 ramais IP, utilizando
telefones IP ou softphones de qualquer marca, desde que
compativeis com o protocolo SIP (RFC 3261);

8.5.5 Devera possuir interface de gerenciamento WEB;

8.5.6 Devera possuir 0s seguintes recursos de telefonia:
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8.5.7 Ramais:
8.5.8 Estacionamento de chamada;
8.5.9 Transferéncia de chamadas;
8.5.10 Chamadas em Espera,;
8.5.11 Bloqueio de Chamadas de entrada e saida. Redirecionamento incondicional,
por ocupado e por ndo atendimento;
8.5.12 Musica em Espera do tipo wav ou mp3;
8.5.13 Identificador de Chamada em ramal analégico (caso integrado) e ramal IP;
8.5.14 Associacdo de nome a ramal;
8.5.15 Roteamento de chamadas;
8.5.16 Devera permitir minimo de 22 chamadas simultaneas (ramal-ramal);
8.5.17 Suporte a FAX;

8.5.19 Conferéncia;
8.5.20 Grupo de captura de chamadas;

8.5.21 Nao perturbe.

8.5.22 Atendimento Automatico:

8.5.23 Todas as mensagens de voz devem estar em Portugués falado no Brasil;

8.5.24 Mensagem de boas vindas;

8.5.25 Deteccéo de digitos DTMF;

8.5.26 Possibilidade de encaminhamento para o ramal atendedor em caso de néo
atendimento;

8.5.27 Encaminhamento ao numero digitado;

8.5.28 Deve possibilitar bloqueio de chamadas a cobrar.

8.5.29.Troncos:

8.5.30 Deve possuir configuracéo de rotas externas com a possibilidade de: supressao
de digitos, incluséo de digitos, métrica, tipo de chamada, autenticacdo em SIP server e
autorizacao local;

8.5.31 Deve possuir a possibilidade de permitir chamadas com base no ano, més,
semana, dia da semana e periodo do dia;

8.5.32 Deve possuir recurso para rota de menor custo;

8.5.33 Deve possuir recurso para definir a quantidade maxima de digitos por nimero
discado;

8.5.34 Deve ser possivel a interconexdo a uma operadora VolP;
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8.5.35 Atendedor dos troncos analdgicos (caso integrados) deve ser configuravel.

8.5.36 Deve permitir entroncamento SIP minimo de 20 chamadas simultaneas.

8.5.37 Telefonia IP:

8.5.38 O equipamento deve suportar sinalizagdo SIP para troncos e Ramais IP;

8.5.39 O equipamento deve possuir autenticacdo de ramais IP e troncos IP por senha;
8.5.40 O equipamento deve permitir a utilizacdo de codecs G729, G.711;

8.5.41 Deve poder funcionar como PABX ou Gateway para telefonia IP, apenas
fazendo roteamento de chamadas entre sistemas distintos;

8.5.42 Deve possuir supressdo de siléncio;

8.5.43 Deve possuir recursos de QoS.

8.5.44 Roteamento:

8.5.45 Deve possuir roteamento estatico;

8.5.46 Gerenciamento:

8.5.47 Deve possuir gerenciamento via WEB das fun¢des do equipamento;

8.5.48 Deve possibilitar o upgrade de software via http, https ou tftp;

8.5.49 Deve possibilitar o backup e restauracdo da configuracéo;

8.5.50 Deve possibilitar o upload de musica em espera;

8.5.51 Deve permitir visualizar as informacdes de status de pelo menos as seguintes
opcgOes: Informacgbes Gerais, Estado das Linhas (caso integradas), Estado do
Hardware, Estado dos Registros SIP;

8.5.52 Deve possibilitar a visualizagdo dos recursos de telefonia que estdo ativados e
desativados nos ramais analdgicos (caso integrados) e ramais IP;

8.5.53 Deve possibilitar a visualizacdo do estado da porta ethernet;

8.5.54 Deve possibilitar a visualizacdo de registro dos ramais IP;

8.5.55 Deve possuir um log local para eventos do sistema e alteracdo da configuracéo,
ou opcéao de envio por e-mail ou SNMP ou syslog;

8.5.56 Deve possuir recurso de notificacdo de problemas para o administrador do
sistema através de e-mail ou SNMP ou syslog;

8.5.57 Deve possuir ferramenta para verificacdo de conectividade IP através de PING,
TRACEROUTE ou semelhante;

8.5.58 Deve permitir o controle do ganho em ramais e troncos analdgico (caso
integrados);

8.5.59 Estatisticas:
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8.5.60 Devera possuir estatisticas completas de chamadas, incluindo chamadas com
sucesso, chamadas sem sucesso, chamadas perdidas, origem, destino, data, hora,
duracéo;

8.5.61 Servicos:

8.5.62 Deve possuir recurso de SNTP client;

8.5.63 Compatibilidade:

8.5.64 Devera ser totalmente compativel com o sistema telefénico brasileiro, tanto em

impedancia quanto na identificacdo de chamadas;

9. ANEXO Ill - GARANTIA

9.1 Prazo:

9.2 Periodo de 3 (trés) anos para equipamentos e servigos;

9.3 A garantia dos equipamentos  (troca de pecas) devera ser prestada no local de
instalagdo (“on site”) sem 6nus para a Justica Federal, devendo o fornecedor arcar
com todas as despesas de translado e hospedagem de seus técnicos bem como o

envio e devolucéo dos itens repostos;

9.4 A garantia de servicos (configuracdo dos equipamentos) podera ser prestada a
distancia (item 9.5 suporte remoto) permitindo a contratada atingir de seus escritorios
previamente cadastrados, 0s equipamentos instalados nas localidades de instalacédo
das Secbes e Subsecdes Judiciarias;

- Durante o periodo de garantia deverdo ser efetuados, sem dnus para a contratante,
os diversos servi¢os de configuracdo do PABX, tais como os listados abaixo:

- criacdo de categoria de ramal;

- troca de categoria de ramal;

- criacdo de grupo de chamada;

- adicdo remocéao de ramal de grupo de chamada;

- criacdo/alteracdo de rotas para outros nés de telefonia IP;

- configuracdo dos parametros das redes (ip, mascara, etc.) LAN e WAN;

- programacéo de URA (sem incluir a gravagéo das frases);

- configuracdo dos gateways E1, FXO, FXS, estando ou n&o incorporados aos PABX;

9.5 Suporte Remoto:
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9.5.1 - Caracteriza-se modalidade de suporte remoto, o suporte prestado de forma
remota pela CONTRATADA ao PABX IP da CONTRATADA localizado na UAA / Vara
Federal. A conexdo a ser estabelecida devera ocorrer através de meio publico,
Internet, tendo por destino o PABX IP localizado na rede privada do CONTRATANTE;

9.5.2 - O tipo de acesso através da Internet ao PABX IP da CONTRATADA localizado
na rede privada do CONTRATANTE devera ser feito através de NAT, com IP e portas
de acesso a serem definidas pelo CONTRATANTE. A CONTRATADA devera informar
ao CONTRATANTE um IP estatico véalido devidamente registrado no NIC.BR, para

que seja efetuado cadastro de regra no firewall;

9.5.3 - A quantidade de acessos pela CONTRATADA ao PABX IP é limitada, com
ressalva, onde toda conexao inicial da sessdo remota/dia, devera passar por anuéncia

da equipe de seguranca da informacéo localizada no TRF da 12. Regiéo;

9.6 DO PRAZO PARA ATENDIMENTO

9.6.1 - O inicio do atendimento ndo podera ultrapassar o prazo de 4 (quatro) horas
corridas, para chamados de servicos (configuracdo) e 2 (dois) dias Uteis para
chamados envolvendo falhas fisicas (hardware), contado a partir da solicitacdo
efetuada pelo Contratante, por meio de carta, telegrama, telefax, pagina na Internet,
ou e-mail a central de atendimento, a ser informada pela Contratada, no horario

compreendido entre 08:00 e 18:00 horas em dias uteis;

9.6.2 - Entende-se por inicio do atendimento o primeiro contato do técnico da

Contratada com as equipes técnicas do Contratante;

9.6.3 - O prazo de término do atendimento serda contado a partir da solicitagdo
efetuada pelo Contratante, ndo podendo ultrapassar a 04 (quatro) horas corridas para

chamados de servicos (configuracao) e 02 (dois) dias Uteis para substituicdo de pecas;

9.6.4 - O acompanhamento da prestacdo de servi¢co devera ser realizado mediante um
namero de protocolo fornecido pela Contratada, no momento da abertura da

solicitacéo;
9.6.5 - Entende se por término do atendimento a disponibilidade do servico em

perfeitas condicdes de funcionamento no local onde estiver instalado, estando

condicionado a aprovacdo do Contratante, pelo setor competente.
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9.7. - DAS OBRIGACOES DA CONTRATANTE

9.7.1. - Acompanhar e fiscalizar os servicos;

9.7.2 - Informar a contratada sobre as normas e procedimentos de acesso as suas
instalacbes para realizacdo dos servigos e as eventuais alteragdes efetuadas em tais

preceitos;

9.7.3 - Prestar as informacdes e os esclarecimentos solicitados pela contratada,

relacionados com o objeto pactuado;

9.7.4 - Comunicar, por escrito, a contratada quaisquer irregularidades verificadas no

prestacdo do servico fornecido;

9.7.5 - Comunicar, por escrito, a contratada o0 ndo-atendimento do servigco, apontando

as razles, quando for o caso, da sua ndo-adequacao aos termos contratuais;

9.7.6 - Proporcionar as condi¢cdes para que a contratada possa cumprir as obrigacdes

pactuadas.

9.8 - DAS OBRIGAGCOES DA CONTRATADA

9.8.1 - Obedecer as especificacdes do servigo, constantes deste termo de referéncia,
cumprindo o prazo estabelecido;

9.8.2 - Prestar 0 servico no prazo e locais estabelecidos nos itens 6 e 4,
respectivamente, deste Termo de Referéncia;

9.8.3 - Responsabilizar-se pela qualidade dos servigcos prestados, que deverao ser de
boa qualidade;

9.8.4 - Responsabilizar-se pelos danos causados, direta, ou indiretamente, a
administracdo ou a terceiros decorrentes de sua culpa ou dolo quando da execucao

dos servicos.

10 - RESPONSAVEL PELO PROJETO

Elaboracéo Técnica

Claudio Amorim de Sousa
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Analista de Seguranca
SESEN/COINT/SECIN

11 - ANEXO IV — ENDERECO DA UAA

11.1 — Unidade Avancada de Atendimento da Justica F  ederal em TANGARA DA
SERRA/MT

RUA OSVALDO PEREIRA DE ARAUJO, 203W, JARDIM NACOES UNIDAS

TANGARA DA SERRA - MT

CEP: 78.300-000
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