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Senhor Licitante,



Para registro no Processo Administrativo desta Licitação, solicito a Vossa Senhoria preencher o recibo de retirada de edital abaixo, remetendo-o à Comissão Permanente de Licitação, por meio do fax (0xx61) 3226 0175 ou do e-mail: <cpl@trf1.gov.br>.



Informo que a comunicação de eventuais retificações no instrumento convocatório, bem como informações adicionais sobre a presente licitação, serão divulgadas nos sites www.trf1.gov.br e  www.comprasnet.gov.br.
Brasília-DF, 05 de dezembro 2006

Edileusa Vidal dos Santos

Pregoeira

	Recibo de retirada

PREGÃO PRESENCIAL SRP N. 075/2006

Processo n. 8.171 /2006
Razão Social: ___________________________________________________________________

CNPJ: _________________________________________________________________________

Endereço: ______________________________________________________________________

Cidade: ______________  Estado: ______  Telefone: _______________  Fax: _______________

E-mail para cont@to:  ____________________________________________________________

Nome do Representante para contato: ________________________________________________

Assinale com “x”, na quadrícula abaixo, o site pelo qual recebeu cópia do instrumento convocatório acima identificado:

· www.trf1.gov.br
· www.comprasnet.gov.br
Data de retirada: ____ / ____ / ________

______________________________

Assinatura


PREGÃO PRESENCIAL - SRP Nº  075/2006

PROCESSO: 8.171/2005

O TRIBUNAL REGIONAL FEDERAL DA PRIMEIRA REGIÃO, por intermédio da Pregoeira designada pela Portaria DIGES nº 185, de 28 de março de 2006, torna público, que às 14:30 horas do dia 18 de dezembro de 2006 ou, caso não haja expediente naquela data, no primeiro dia útil subseqüente, no Térreo do - Edifício Dona Marta XVIII – SAU/Sul Quadra 02 Lote 7A Ala B, Sala de Licitações, Brasília-DF, Sala de Licitações, realizará procedimento licitatório na modalidade Pregão presencial PELO sistema de registro de preços, obedecidos os preceitos da Lei nº 10.520, de 17 de julho de 2002, do Decreto 3.931 de 19 de setembro de 2001, do Decreto nº 3.555, de 08 de agosto de 2000, aplicando-se subsidiariamente as disposições da Lei nº 8.666, de 21 de junho de 1993 e subordinado às condições e exigências estabelecidas neste Edital.

1 - DO OBJETO

1.1 - A presente licitação tem por objeto a formação de Registro de Preços para fornecimento e instalação de softwares de virtualização, Solução de Antivírus e sistema operacional Linux para os servidores de banco de dados deste Tribunal, observadas as especificações técnicas obrigatórias, e quantitativos constantes do Anexo I deste Edital.

2 - DAS CONDIÇÕES DE PARTICIPAÇÃO

2.1 - Poderão participar desta licitação os interessados que apresentarem, no endereço informado no preâmbulo deste Edital, proposta escrita e documentação em envelopes distintos, opacos e lacrados, com a indicação do conteúdo, como segue:

a) ENVELOPE Nº 01:

Tribunal Regional Federal da Primeira Região

Pregão Presencial nº 75/2006

Proposta Comercial Escrita

(Identificação da Licitante)

b) ENVELOPE Nº 02:

Tribunal Regional Federal da Primeira Região

Pregão Presencial nº 75/2006

Documentos de Habilitação
(Identificação da Licitante)

2.2 - Não será permitida a participação de empresas:

a) reunidas em consórcio ou que sejam controladoras, coligadas ou subsidiárias entre si;

b) em recuperação judicial, que se encontrem em processo de concordata ou com falência decretada, sob concurso de credores, em dissolução ou em liquidação ou consórcio de empresas;
c) suspensas temporariamente de participar de licitações e de contratar com o Tribunal Regional Federal da Primeira Região;

d) declaradas inidôneas para licitar ou para contratar com a Administração Pública;

e) estrangeiras não autorizadas a funcionar no país;

f) Não poderá também participar desta licitação, direta ou indiretamente, servidor ou dirigente do Tribunal Regional Federal da Primeira Região.

3 - DO CREDENCIAMENTO

3.1 - A fim de que possa manifestar-se validamente quanto aos atos relacionados com o procedimento do certame, inclusive no que tange à formulação de lances verbais, a licitante deverá credenciar pessoa munida dos necessários poderes de representação.

3.2 - A outorga dos poderes de representação de que trata o item anterior será feita por meio de termo de credenciamento a ser elaborado nos moldes do Anexo III deste Edital, podendo revestir-se na forma de instrumento público ou particular.
3.3 - Na hipótese de a licitante comparecer representada por seu sócio-proprietário, por seu dirigente ou assemelhado, poderá, em substituição ao termo de credenciamento, apresentar à Pregoeira cópia autenticada do Estatuto ou Contrato Social da empresa, no qual estejam expressos poderes para exercer direitos e assumir obrigações em nome da licitante.

3.4 - O documento de credenciamento deverá ser apresentado pelo representante da empresa diretamente à Pregoeira, em separado dos envelopes de documentação e proposta, juntamente com o comprovante de identificação.

3.5 - Deverá também a pessoa nomeada, quando da entrega do documento de credenciamento, apresentar à Pregoeira declaração firmada pelo representante legal da licitante, redigida nos moldes do Anexo IV deste Edital,  informando que a empresa cumpre plenamente os requisitos de habilitação para participação no certame.

3.6 - A não apresentação de documentos que viabilizem o credenciamento do representante, assim como sua incorreção ou a ausência do credenciado, impossibilitará a empresa de participar do certame.

3.7 - Não será admitido que uma mesma pessoa represente mais de uma licitante.

4 - DO PROCEDIMENTO DA LICITAÇÃO

4.1 - No dia e horário fixados no preâmbulo deste Edital proceder-se-á ao recebimento, em sessão pública, dos envelopes de números 01 e 02 de cada licitante, que será dirigida pela Pregoeira e realizada de acordo com o Regulamento da Licitação na Modalidade  de Pregão.

4.2 - Serão abertos os envelopes contendo as propostas de preços, procedendo-se à verificação da conformidade dessas com os requisitos estabelecidos neste Edital e posterior rubrica das folhas.

4.3 - Serão classificadas para a etapa de lances, a proposta de menor valor e aquelas com valores até 10% (dez por cento) superiores ao menor preço.

4.4 - Quando não forem verificadas, no mínimo, três propostas nessas condições, serão classificadas as propostas das 03 (três) melhores ofertas.

4.5 - Em seguida, será dado início à etapa de apresentação de lances verbais, que deverão ser formulados de forma sucessiva, em valores distintos e decrescentes.

4.6 - A Pregoeira convidará individualmente as licitantes classificadas, de forma seqüencial, a apresentar lances verbais, a partir do autor da proposta classificada de maior valor, e os demais em ordem decrescente de valor.

4.7 - Implica exclusão da fase de lances verbais e manutenção do último preço ofertado, a hipótese de a licitante deixar de formular lance quando convidada pela Pregoeira.

4.8 - Não poderá haver desistência dos lances efetuados, sujeitando-se a proponente desistente às penalidades previstas neste Edital e na Lei 10.520/02.

4.9 - Encerrada a etapa competitiva, a Pregoeira examinará a aceitabilidade da primeira classificada, quanto ao objeto e valor, decidindo motivadamente a respeito.

4.10 - Sendo aceitável a proposta da primeira colocada, a Pregoeira abrirá o envelope contendo documentos de habilitação e, constatado o atendimento das exigências fixadas neste Edital, será declarada vencedora.

4.11 - Não sendo aceitável a oferta da primeira colocada ou em se constatando o desatendimento de qualquer dos requisitos de habilitação, a Pregoeira examinará a aceitabilidade da proposta e a documentação da licitante imediatamente classificada, e assim sucessivamente, até a apuração de uma proposta que atenda aos termos deste Edital.

4.12 - Proclamado o resultado da licitação, a Pregoeira franqueará a palavra aos representantes presentes para que possam manifestar a intenção de interpor recurso contra o julgamento proferido.

4.13 - Não havendo quem pretenda recorrer, a Pregoeira adjudicará o objeto do certame em favor da licitante vencedora e, em seguida, encaminhará os autos à Secretaria de Administração do Tribunal Regional Federal da Primeira Região, para fins de homologação do resultado.

4.14 - Manifestando qualquer das licitantes a intenção de recorrer, o processo somente será encaminhado para adjudicação e homologação do resultado após o transcurso da fase recursal.

4.15 - Caso entenda necessário exame mais detalhado dos lances verbais ou da documentação, poderá a Pregoeira, suspender a sessão respectiva, hipótese em que comunicará às licitantes, desde logo, a data, o horário e o local em que será divulgado o resultado do julgamento.

4.16 - Quando todas as propostas escritas forem desclassificadas ou quando todos as licitantes forem inabilitadas, poderá a Pregoeira, fixar às licitantes o prazo de 08 (oito) dias úteis para apresentação de novas ofertas ou documentação escoimada das causas que motivaram a desclassificação ou inabilitação, admitindo-se, nesta hipótese, a cotação de preços distintos dos inicialmente ofertados.

4.17 - A Pregoeira e a autoridade superior do Tribunal Regional Federal da Primeira Região poderão pedir esclarecimentos e promover diligências destinadas a elucidar ou a complementar a instrução do processo, em qualquer fase da licitação e sempre que julgarem necessário, vedada a inclusão posterior de informação que deveria constar originariamente da proposta.

5 - DA PROPOSTA ESCRITA

5.1 - Ao elaborar sua proposta a licitante deverá atender às condições e especificações constantes deste Edital e seus Anexos, e ainda às seguintes exigências:

a) redigir sua oferta em português, sem emendas, rasuras, cotações alternativas ou entrelinhas, datilografando-a ou imprimindo-a em papel onde conste o nome e o número do seu registro no Cadastro Nacional de Pessoas Jurídicas, devendo o documento, assim elaborado, ser apresentado em uma via;

b) numerar seqüencialmente as páginas da proposta e dos eventuais anexos, devendo a última folha ser datada e assinada, rubricando as demais;

c) indicar o seu endereço, e-mail, fax e telefone de contato, bem como fazer menção ao número deste Pregão, ao dia e à hora de sua realização;

d) consignar de forma clara e detalhada as especificações dos softwares ofertados, inclusive no que se refere a fabricante e versão;
e) observar as especificações e características obrigatórias, não sendo permitida a oferta de preços alternativos ou a inclusão de condições que impeçam o julgamento objetivo da licitação;
f) prever o prazo de validade da proposta, que não poderá ser inferior a 60 (sessenta) dias corridos, contados do dia útil imediatamente posterior ao indicado no preâmbulo deste Edital;

g) informar o prazo de entrega e instalação dos softwares, que não poderão ser superiores  45 (quarenta e cinco) dias corridos, contados a partir da data da assinatura do contrato;

h) fixar prazo de garantia dos produtos fornecidos, com suporte e assistência técnica local, nos termos da anexa minuta de contrato, com prazo não inferior a 36 (trinta e seis) meses, contado da data em que ocorrer o recebimento definitivo;
i) incluir no preço ofertado todos os custos decorrentes da contratação, tais como: transporte, mão-de-obra, impostos, encargos sociais, trabalhistas, previdenciários, fiscais e comerciais, embalagens, prêmios de seguro, fretes, taxas e outras despesas incidentes ou necessárias ao cumprimento do objeto desta licitação, na forma prevista neste Edital;

j) consignar o preço unitário e total, observando o modelo da Planilha para Formulação de Preços constante do Anexo II deste Edital, ficando, desde já, estabelecido que na hipótese de divergência entre um e outro, a pregoeira adotará o unitário para fins de apuração do real valor da proposta;

k) ofertar, para os itens 01 a 04 do Anexo II (Planilha de Preços) exclusivamente produtos de um mesmo fabricante;

l) encaminhar manuais, catálogos, folhetos, impressos ou publicações originais do fabricante, fazendo constar da proposta a página do documento onde se encontra descrita cada uma das características ofertadas. Caso a licitante não disponha de catálogos, folhetos, impressos ou publicações originais do fabricante quanto às especificações técnicas dos componentes, deverá apresentar declaração do fabricante do equipamento em questão com as referidas especificações ou impressão de página da Internet do próprio fabricante;

m) informar página do fabricante na Internet, onde estejam disponíveis as últimas versões dos softwares e informações sobre correções e reporte de problemas, sem restrições de acesso público ou via cadastramento de pessoas autorizadas para o acesso. A página deverá conter, ainda, documentação técnica detalhada dos softwares ofertados.

5.2 - Caso os referidos prazos não estejam expressamente consignados na proposta da licitante, a Pregoeira considerará, para todos os efeitos, que houve aceitação tácita por parte da licitante dos referidos prazos.

5.3 - Não se admitirá a oferta de produtos usados, recondicionados, reciclados ou remanufaturados.
5.4 - Não caberá desistência da proposta escrita após a entrega dos envelopes, salvo por motivo justo, decorrente de fato superveniente e aceito pela Pregoeira.

5.5 - Em nenhuma hipótese poderão ser alteradas as condições de pagamento, prazos ou outra qualquer que importe modificação dos termos da proposta apresentada, salvo no que tange ao preço ofertado, o qual poderá ser modificado quando da fase de lances verbais do certame.

5.6 - Alterado o valor da proposta escrita em virtude dos lances verbais, a licitante vencedora deverá apresentar, no prazo máximo de 02 (dois) dias úteis, contado da data de encerramento do certame, outra proposta de acordo com o valor que lhe tiver sido adjudicado, devendo o desconto total ofertado para os itens 01 a 04 ser distribuído proporcionalmente entre estes itens.

6 - DA HABILITAÇÃO

6.1 - A habilitação da licitante será efetuada mediante consulta ao Sistema de Cadastro Unificado de Fornecedores – SICAF, para verificação da validade dos documentos abaixo:


6.1.1 - prova de regularidade junto ao INSS;


6.1.2 - prova de regularidade do Fundo de Garantia por Tempo de Serviço - FGTS, junto à Caixa Econômica Federal;


6.1.3 - prova de regularidade quanto à Dívida Ativa da União, emitida pela Procuradoria Geral da Fazenda Nacional;


6.1.4 - prova de regularidade junto à Secretaria da Receita Federal;


6.1.5 - prova de regularidade para com a Fazenda Estadual da sede da licitante;

6.1.6 - prova de regularidade para com a Fazenda Municipal da sede da licitante, quando se tratar de empresa sediada fora do Distrito Federal.
6.2 - Constitui documentação complementar a habilitação do presente certame:

6.2.1 - declaração nos moldes do Anexo III deste Edital, firmada pelo representante legal da licitante, dando conta de que não emprega menores de idade, salvo na condição de aprendiz a partir dos 14 (quatorze) anos, bem como de que não prescreve trabalhos noturnos, perigosos ou insalubres aos profissionais de seu quadro, com idade entre 14 (quatorze) e 18 (dezoito) anos;


6.2.2 – Atestado(s) de Capacidade Técnica, em nome da licitante, emitido por Pessoa Jurídica de Direito Público ou Privado, comprovando o fornecimento de produto semelhantes ao objeto desta licitação, devidamente registrado no Órgão competente;


6.2.3 - comprovação de possuir em seu quadro permanente, na data da apresentação da proposta, técnico(s) certificado(s) pelo fabricante do(s) software(s) ofertado(s);


6.2.4 - Declaração de Vistoria, fornecida pela Divisão de Produção, atestando que a licitante tomou conhecimento das condições locais e de todos os elementos técnicos necessários ao cumprimento do objeto desta licitação;


6.2.4.1 - a vistoria deverá ser previamente agendada junto a Divisão de Produção - DIVIP, de 2ª a 6ª feira, de 14 às 18 horas, com o servidor Janderson pelos telefones (61) 3314 5468 e (61) 3314 5595.
6.2 - Realizada a consulta na base de dados do SICAF, serão impressas e juntadas aos autos as informações ali colhidas, devendo o documento impresso ser rubricado pela Pregoeira, por sua equipe de apoio e pelos representantes das empresas presentes.

6.3 - Os demais documentos poderão ser apresentados em original, em cópia autenticada por Cartório ou publicação em órgão da imprensa oficial ou cópia simples acompanhada do respectivo original para conferência pela Pregoeira e equipe de apoio.

6.4 - Toda a documentação apresentada pela licitante para fins de habilitação deverá pertencer à empresa que efetivamente participar do certame, ou seja, o número de inscrição no Cadastro Nacional de Pessoas Jurídicas (CNPJ) deverá ser o mesmo em todos os documentos, ressalvadas as exceções legais e/ou regulamentares.

6.5 - Não serão aceitos “protocolos de entrega” ou “solicitações de documentos” em substituição aos comprovantes exigidos no presente Edital.

7 - DO JULGAMENTO

7.1 - Somente concorrerão à qualificação, para fins de participação da fase de lances verbais, as autoras das propostas escritas que atenderem às condições deste Edital e de seus Anexos.

7.2 - O julgamento e a adjudicação do objeto desta licitação serão realizados de forma global para os Itens 01, 02, 03 e 04 (única empresa) e parcial para os itens 05 e 06 (por item).
7.3 - Será levando em consideração o valor ofertado pelas licitantes, devendo ser declarada vencedora aquela que, habilitada, seja também a autora do menor preço julgado aceitável e o mais vantajoso para a Administração.

7.4 - Serão desclassificadas as propostas escritas ou verbais que:

a) consignarem preços excessivos ou manifestamente inexeqüíveis ou valores totais ou unitários simbólicos, irrisórios ou igual a zero;

b) forem elaboradas em desacordo com os termos deste Edital e seus Anexos, observando o disposto no art. 26 § 3°, do Decreto 5.450/2005.

7.5 - Poderá a Pregoeira ou o Setor requisitante, quando da verificação da conformidade das propostas com os requisitos fixados no Edital, solicitar a apresentação de amostras dos produtos ofertados.

7.5.1 - Em havendo solicitação, as amostras deverão ser apresentadas em no máximo 02 (dois) dias úteis após requisitadas, devidamente identificadas com o número da licitação, nome da licitante, sob pena de desclassificação da proposta.

7.5.2 - As amostras apresentadas serão analisadas com o objetivo de aferir sua compatibilidade com as especificações contidas no Anexo I deste Edital, bem como as consignadas na proposta apresentada.
7.5.3 - As amostras aprovadas permanecerão em poder do Tribunal Regional Federal da Primeira Região para confrontação quando da entrega dos materiais ofertados. As reprovadas deverão ser retiradas em até 10 (dez) dias úteis, após a divulgação do resultado da licitação.

7.6 - Em nenhuma hipótese as amostras apresentadas serão tidas como início de entrega dos produtos ofertados.

8 - DA ATA DE REGISTRO DE PREÇOS

8.1 - Após a homologação do resultado do julgamento, a licitante classificada em primeiro lugar será convocada para firmar a Ata de Registro de Preços no prazo máximo de 05 (cinco) dias úteis, sob pena de decair do direito a ter o seu preço registrado.

8.2 - O prazo fixado no subitem anterior poderá ser prorrogado uma única vez e por igual período, desde que a solicitação seja apresentada ainda durante o transcurso do interstício inicial, desde que ocorra motivo justificado e aceito pelo Tribunal Regional Federal da Primeira Região.

8.3 - A Ata de Registro de Preços terá validade de 06 (seis) meses contados da data de sua assinatura, podendo este prazo ser prorrogado por igual período ou fração, mediante acordo entre o Tribunal Regional Federal da Primeira Região e o fornecedor registrado, até o limite de 12 (doze) meses, incluindo os primeiros 06 (seis) meses de validade.

9 – DA CONTRATAÇÃO

9.1 - Será firmado contrato com a licitante vencedora, o qual tomará por base os dispositivos da Lei nº 8.666/93, as condições estabelecidas neste Edital e seus anexos, bem como, as constantes da proposta apresentada pela adjudicatária.
9.2 - Após regular convocação por parte do Tribunal Regional Federal da Primeira Região, a empresa adjudicatária terá prazo máximo de 05 (cinco) dias úteis para assinar o contrato, sob pena de, não o fazendo, decair do direito à contratação e sujeitar-se às penalidades previstas no artigo 7º, da Lei 10.520/02.

9.3 - O prazo fixado no subitem anterior poderá ser prorrogado uma única vez e por igual período, desde que a solicitação respectiva seja apresentada ainda durante o transcurso do interstício inicial, bem como que ocorra motivo justo e aceito pelo Tribunal Regional Federal da Primeira Região.

9.4 - É facultado à Administração, quando o convocado não assinar o referido documento no prazo e condições estabelecidas, chamar as licitantes remanescentes, obedecida a ordem de classificação, para fazê‑lo em igual prazo, nas condições de suas propostas, ou conforme negociação, podendo ainda, revogar a licitação independentemente da cominação prevista no art. 81 da Lei n. 8.666/93.

9.5 - Será exigida da licitante vencedora, para a assinatura do contrato, prestação de garantia, correspondente a 5% (cinco por cento) do valor total do contrato, numa das seguintes modalidades, conforme opção da Contratada:


a) caução em dinheiro ou títulos da dívida pública, devendo estes ter sido emitidos sob a forma escritural, mediante registro em sistema centralizado de liquidação e de custódia autorizado pelo Banco Central do Brasil e avaliados pelos seus valores econômicos conforme definido pelo Ministério da Fazenda;

b) seguro-garantia;


c) fiança bancária.

9.6 - No caso da prestação de garantia na modalidade de caução em dinheiro, a Contratada deverá efetuar o depósito na Caixa Econômica Federal – CEF, Agência n. 2301 – PAB – Tribunal Regional Federal da Primeira Região, apresentando, logo em seguida, o comprovante ao Contratante.

9.7 - Em caso de apresentação de fiança bancária, na carta de fiança deverá constar expressa renúncia, pelo fiador, dos benefícios do artigo 827 do Código Civil Brasileiro (Lei n. 10.406/2002).

9.8 - A apresentação do comprovante da garantia prestada deverá ser feita no prazo de 05 (cinco) dias úteis, contados a partir do recebimento da notificação.

9.9 - As formas de pagamento, recebimento, obrigações das partes, penalidades contratuais e demais condições estabelecidas para o ajuste estão discriminadas na Minuta de Contrato, parte integrante deste edital.

10 - DAS SANÇÕES ADMINISTRATIVAS 

10.1 - A aplicação de penalidades à adjudicatária reger-se-á conforme o estabelecido neste edital e na Lei 10.520/02.

10.2 - A recusa injustificada da licitante vencedora em apresentar nova proposta ou assinar o Contrato, dentro do prazo estabelecido pela Administração, sem motivo justificado, caracteriza o descumprimento total da obrigação assumida, sendo-lhe aplicada, isolada ou cumulativamente com o subitem 10.4, multa de 10% (dez por cento) sobre o valor a ela adjudicado.

10.3 - O prazo será de 05 (cinco) dias, após a notificação oficial, para o recolhimento da multa na forma estabelecida no subitem anterior.

10.4 - A licitante que, convocada dentro do prazo de validade de sua proposta, não assinar o contrato ou ata de registro de preços, deixar de entregar documentação exigida no edital, apresentar documentação falsa, ensejar o retardamento da realização do certame ou da execução do seu objeto, não mantiver a proposta, falhar ou fraudar na execução do ajuste, comportar-se de modo inidôneo, fizer declaração falsa ou cometer fraude fiscal, ficará impedida de licitar e contratar com a Administração, e será descredenciada do SICAF, pelo prazo de até cinco anos, sem prejuízo das multas previstas neste Edital e das demais cominações legais.

10.5 - A aplicação de quaisquer das penalidades previstas neste Edital será, obrigatoriamente registrada no SICAF e precedida de regular processo administrativo, onde será assegurado o contraditório e a ampla defesa.

11 - DOS RECURSOS E DAS IMPUGNAÇÕES

11.1 – Declarada a vencedora, qualquer licitante poderá manifestar imediata e motivadamente a intenção de recorrer, quando lhe será concedido o prazo de 03 (três) dias para apresentação das razões do recurso, ficando as demais licitantes desde logo, intimadas a apresentar contra-razões em igual prazo, que começará a correr após o término do prazo da recorrente.

11.2 - Os recursos contra a decisão da Pregoeira não terão efeito suspensivo.

11.3 - Os recursos contra anulação ou revogação da licitação, rescisão do contrato, bem como contra a aplicação das penas de advertência, suspensão temporária ou de multa, poderão ser interpostos no prazo e na forma do disposto no art. 109 da Lei 8.666/93.
11.4 - Qualquer pessoa que pretender impugnar os termos deste Edital deverá fazê-lo por meio de expediente escrito dirigido à Pregoeira, observada a antecedência mínima de 02 (dois) dias úteis, contados da data fixada para abertura da sessão pública.

11.5 - Decairá do direito de impugnar os termos deste Edital, a licitante que não o fizer no prazo previsto no item anterior, não revestindo natureza de recurso às alegações apresentadas por empresa que tendo aceitado sem objeção o instrumento convocatório, venha, após julgamento desfavorável, alegar falhas ou irregularidades que o viciariam.

11.6 - A impugnação feita tempestivamente será decidida pela Pregoeira no prazo máximo de 24 (vinte e quatro) horas.

12 - DA DOTAÇÃO ORÇAMENTÁRIA

12.1 - As despesas decorrentes da contratação do objeto da presente licitação correrão à conta de recursos específicos consignados no orçamento do Tribunal Regional Federal da Primeira Região ou a ele provisionados, os quais serão discriminados na respectiva Nota de Empenho.

13 - DAS DISPOSIÇÕES FINAIS

13.1 - Independentemente de declaração expressa, a simples apresentação de proposta implica na plena aceitação das condições estipuladas neste Edital e seus Anexos.

13.2 - O Tribunal Regional Federal da Primeira Região poderá adiar ou revogar a presente licitação por interesse público, decorrente de fato superveniente, devidamente comprovado, pertinente e suficiente a justificar tal conduta, devendo anulá-la por ilegalidade, de ofício ou por provocação de terceiros, mediante parecer escrito e devidamente fundamentado, ficando, nesse último caso, desobrigado de indenizar, ressalvado o disposto no § 2º do artigo 18 do Decreto nº 3.555/2000.

13.3 - As decisões da Pregoeira serão consideradas definitivas somente após terem sido homologadas pela autoridade competente do Tribunal Regional Federal da Primeira Região.

13.4 - As normas disciplinadoras da licitação serão sempre interpretadas em favor da ampliação da disputa entre os interessados, desde que não comprometam o interesse da Administração, a finalidade e a segurança da contratação.
13.5 - Alterações das condições deste Edital, bem como informações adicionais, serão divulgadas na “homepage” do Tribunal na Internet (www.trf1.gov.br) na opção “licitações”, ficando os licitantes obrigados a acessá-la para ciência.
13.6 ‑ Os pedidos de esclarecimentos, bem como as impugnações deverão ser enviados exclusivamente, por meio eletrônico (cpl@trf1.gov.br) até 02 (dois) dias úteis anteriores a data fixada para abertura do certame, sendo os originais encaminhados à Comissão Permanente de Licitação, localizada no 1º Subsolo do Edifício Anexo I - SAU/Sul Quadra 02 Bloco k – Brasília/DF, CEP 70.070.900, telefone (61) 3314 5524, fac-símile (61) 3226 0175, nos dias úteis, no horário das 12 às 19 horas.

13.7 - Integram o presente Edital, independentemente de qualquer transcrição, os seguintes anexos:

ANEXO I - TERMO DE REFERÊNCIA.

ANEXO II - MODELO DE PLANILHA PARA FORMULAÇÃO DE PROPOSTA

ANEXO III - MODELO DE TERMO DE CREDENCIAMENTO
ANEXO IV - MODELO DE DECLARAÇÃO DE CUMPRIMENTO DOS REQUISITOS DE HABILITAÇÃO.
ANEXO V - MODELO DE DECLARAÇÃO DE REGULARIDADE QUANTO AO EMPREGO DE MÃO-DE-OBRA DE MENORES.

ANEXO VI – MINUTA DE CONTRATO.

ANEXO VII – MINUTA DA ATA DE REGISTRO DE PREÇOS

Brasília-DF, 05 de dezembro de 2006.

Edileusa Vidal dos Santos

Pregoeira
ANEXO I

PREGÃO PRESENCIAL SRP Nº 075/2006

TERMO DE REFERÊNCIA

1 – OBJETO


O presente Termo consiste na aquisição de softwares de virtualização, Solução de Antivírus e sistema operacional Linux para os servidores de banco de dados deste Tribunal.

2 – JUSTIFICATIVA

Softwares de virtualização

Estes softwares irão atender às necessidades de consolidação, otimização e gerenciamento de recursos dos ambientes de produção e de contingência do TRF, permitindo o particionamento de servidores físicos em servidores lógicos. 

Solução de Antivírus

Devido ao crescente aumento na capacidade de produção e vazão de tráfego para o ambiente interno do TRF, por força do aumento das demandas interna e externa por novos serviços, surgiu a necessidade de atualização da Solução de Antivírus atual das estações de trabalho.

Uma das principais ameaças que os ambientes de tecnologia enfrentam hoje é a proliferação dos vírus de computador. Tais vírus constituem-se de programas que podem ser executados nos equipamentos sem que sejam notados pelo usuário, podendo causar danos aos dados armazenados e proliferar-se para outros computadores através dos mais variados meios. 

Sistema Operacional Linux

Será instalado nos servidores de banco de dados e deve ser certificado pela ORACLE para operar com o RDBMS 9.2 e 10.2. 

Tendo em vista que atualmente nenhum Linux gratuito é certificado pela ORACLE, torna-se necessária a aquisição deste software. 

3 – QUANTITATIVO

	Item
	Software
	Quantidade a ser Registrada
	Aquisição Inicial
	Valor  Unitário (R$) 

	1
	Software de virtualização versão full
	20
	10
	27.947,00

	2
	Software de virtualização versão intermediária
	24
	12
	18.888,00

	3
	Software de virtualização versão básica
	100
	76
	6.696,00

	4
	Software de gerência de máquinas virtuais
	2
	1
	39.311,00

	5
	Solução de Antivírus
	10.000
	5.500
	74,36

	6
	Sistema Operacional Linux
	20
	15
	5.000,00


4 - ESPECIFICAÇÕES TÉCNICAS
Item 1 – Software de virtualização – versão full

Requisitos mínimos exigidos:

· Deverá suportar, por Servidor físico:


a) Pelo menos 02 (dois) processadores físicos;


b) Pelo menos 02 (duas) HBAs (Host Bus Adapter);


c) Podendo atingir até 64 (sessenta e quatro) GB RAM;


d) Pelo menos, 02 (dois) TB (terabytes) de espaço em disco, podendo atingir até 60 (sessenta) TB, localizados em Storage Área Network;

e) Pelo menos, 02 (duas) portas Gigabit Ethernet, podendo atingir até 8 (oito) portas Gigabit Ethernet ou 16 (dezesseis) portas Fast Ethernet;


f) Pelo menos, 02 (duas) portas Fiber Channel


g) Pelo menos, 30 CPUs Virtuais, podendo atingir até 80 (oitenta) CPUs virtuais;


h) Pelo menos, 30 CPUs máquinas virtuais, podendo atingir até, 80 (oitenta) máquinas virtuais.

· Deverá Possuir Sistema Operacional próprio, de forma que seja executado diretamente no hardware, sem a necessidade de instalação de Sistema Operacional adicional para instalação do software proposto.
· Deverá ser compatível com as tecnologias “x86”, “x86_64”, “EM64T”, “dual core” e “hyperthreading”.
· Permitir a criação de máquinas virtuais com mais de 1 processador, isto é, máquinas virtuais multiprocessadas com até 2 (dois) ou 4 (quatro) processadores;

· Deverá permitir a criação de partições lógicas (máquinas virtuais) coexistindo em ambiente seguro com, no mínimo, os seguintes sistemas operacionais:


a)  Windows Server 2003 Standard, Enterprise, Web, ou Small Business Server


b) Windows Server 2003 Standard, Enterprise, Web, or Small Business Server R2


c)  Windows 2000 Advanced Server, Server, ou Terminal Services Edition (SP 3 ou 4)


d) Windows NT 4.0 Server (Service Pack 6a e superior)


e) Suse Linux Enterprise Server (SLES) 9.0


f) Red Hat Linux Enterprise Linux AS/ES/WS 3.0


g) Red Hat Linux Enterprise Linux AS/ES/WS 3.0

· Possuir a funcionalidade de gerenciamento dos recursos de hardware (consumo de processadores, memória RAM, dispositivos de rede, discos rígidos, controladoras de disco/storage), bem como gerenciar a performance das máquinas virtuais instaladas no Servidor de Virtualização, através de Console de Gerenciamento local (client) ou através de console via Browser com tráfego criptografado (SSL).
· Deverá permitir o compartilhamento dos recursos físicos do servidor entre as máquinas virtuais, com a possibilidade de definir a quantidade de CPU, memória, prioridade de acesso a disco e banda de rede para cada máquina virtual;
· Permitir a criação de ambiente de alta disponibilidade (cluster ou tecnologia equivalente ou superior) entre as máquinas virtuais; independente se estas estão em servidores físicos diferentes ou não;
· Permitir a funcionalidade de migração do controle de uma máquina virtual de uma máquina física para outra, sem necessidade de parada ou impacto na performance;
· Possuir funcionalidades de detecção de falha de uma máquina física, migrando automaticamente as máquinas virtuais afetadas para controle de outra máquina física e procedendo, sua ativação automaticamente.
· Permitir a criação de switches virtuais, roteamento local, não necessitando de placas de redes físicas permitindo que redes complexas sejam construídas e as aplicações sejam desenvolvidas, testadas e distribuídas, tudo em um único computador físico.
· Deverá suportar a criação de VLANS nas redes virtuais.
· Permitir priorizar determinado recurso (CPU, memória, disco ou rede) a determinada máquina virtual no caso de concorrência de recurso sem necessidade de desligar a máquina virtual.
· Permitir o isolamento total das máquinas virtuais, impedindo a comunicação entre as máquinas a não ser pelo ambiente de rede em que serão inseridas, evitando assim que o uso de uma máquina virtual interfira na segurança de outra máquina virtual.
· Tenha compatibilidade de acesso à SAN (Storage Area Network) baseado num sistema de storage da marca IBM, modelo 4500, com acesso por mais de um caminho (multipath), e tolerante a falha (failover).
· Possuir sistema de arquivo que permita ser configurado em storage compartilhado e que mais de um servidor físico consiga acessar o mesmo compartilhamento simultaneamente.
· Permitir a instalação em servidores físicos diskless (sem disco físico local) podendo ser iniciado através de uma SAN (Storage Área Network).
· Possuir funcionalidades de backup consolidado que suporte LAN-Free, sem necessidade de parada das máquinas virtuais, sendo compatível com o software Netbackup da Veritas.
· Permitir realizar backup no nível de arquivo, centralizado sem agentes. O backup passa a ser feito na camada de virtualização, o gerenciamento é feito por serviço de backup eliminando o peso do backup sobre os servidores físicos ou máquinas virtuais. Pode ser integrado com os fornecedores de ferramenta de Backup conforme lista de compatibilidade disponível pelo fornecedor.

· Permitir realizar o backup de imagens de múltiplas máquinas virtuais simultaneamente sem a necessidade de desligá-las.

· Deverá possuir agente para conexão e ser compatível com todas as funcionalidades com do sistema de gerenciamento descrito no item 4.

Item 2 – Software de virtualização – versão intermediária

Requisitos mínimos exigidos:

· Deverá suportar, por Servidor físico:


a) Pelo menos 02 (dois) processadores físicos;


b) Pelo menos 02 (duas) HBAs (Host Bus Adapter);


c) Podendo atingir até 64 (sessenta e quatro) GB RAM;


d) Pelo menos, 02 (dois) TB (terabytes) de espaço em disco, podendo atingir até 60 (sessenta) TB, localizados em Storage Área Network;

e) Pelo menos, 02 (duas) portas Gigabit Ethernet, podendo atingir até 8 (oito) portas Gigabit Ethernet ou 16 (dezesseis) portas Fast Ethernet;


f) Pelo menos, 02 (duas) portas Fiber Channel


g) Pelo menos, 30 CPUs Virtuais, podendo atingir até 80 (oitenta) CPUs virtuais;


h) Pelo menos, 30 CPUs máquinas virtuais, podendo atingir até, 80 (oitenta) máquinas virtuais.

· Deverá Possuir Sistema Operacional próprio, de forma que seja executado diretamente no hardware, sem a necessidade de instalação de Sistema Operacional adicional para instalação do software proposto.
· Deverá ser compatível com as tecnologias “x86”, “x86_64”, “EM64T”, “dual core” e “hyperthreading”.
· Permitir a criação de máquinas virtuais com mais de 1 processador, isto é, máquinas virtuais multiprocessadas com até 2 (dois) ou 4 (quatro) processadores;

· Deverá permitir a criação de partições lógicas (máquinas virtuais) coexistindo em ambiente seguro com, no mínimo, os seguintes sistemas operacionais:

a)  Windows Server 2003 Standard, Enterprise, Web, ou Small Business Server

b)  Windows Server 2003 Standard, Enterprise, Web, or Small Business Server R2

c)  Windows 2000 Advanced Server, Server, ou Terminal Services Edition (SP 3 ou 4)
d)  Windows NT 4.0 Server (Service Pack 6a e superior)

e)  Suse Linux Enterprise Server (SLES) 9.0

f)  Red Hat Linux Enterprise Linux AS/ES/WS 3.0

g)  Red Hat Linux Enterprise Linux AS/ES/WS 3.0

· Possuir a funcionalidade de gerenciamento dos recursos de hardware (consumo de processadores, memória RAM, dispositivos de rede, discos rígidos, controladoras de disco/storage), bem como gerenciar a performance das máquinas virtuais instaladas no Servidor de Virtualização, através de Console de Gerenciamento local (client) ou através de console via Browser com tráfego criptografado (SSL).

· Deverá permitir o compartilhamento dos recursos físicos do servidor entre as máquinas virtuais, com a possibilidade de definir a quantidade de CPU, memória, prioridade de acesso a disco e banda de rede para cada máquina virtual;
· Permitir a criação de ambiente de alta disponibilidade (cluster ou tecnologia equivalente ou superior) entre as máquinas virtuais, independente se estas estão em servidores físicos diferentes ou não;
· Permitir a criação de switches virtuais, roteamento local, não necessitando de placas de redes físicas permitindo que redes complexas sejam construídas e as aplicações sejam desenvolvidas, testadas e distribuídas, tudo em um único computador físico.
· Deverá suportar a criação de VLANS nas redes virtuais.
· Permitir priorizar determinado recurso (CPU, memória, disco ou rede) a determinada máquina virtual no caso de concorrência de recurso sem necessidade de desligar a máquina virtual.
· Permitir o isolamento total das máquinas virtuais, impedindo a comunicação entre as máquinas a não ser pelo ambiente de rede em que serão inseridas, evitando assim que o uso de uma máquina virtual interfira na segurança de outra máquina virtual.
· Tenha compatibilidade de acesso à SAN (Storage Area Network) baseado num sistema de storage da marca IBM, modelo 4500, com acesso por mais de um caminho (multipath), e tolerante a falha (failover).

· Possuir sistema de arquivo que permita ser configurado em storage compartilhado e que mais de um servidor físico consiga acessar o mesmo compartilhamento simultaneamente.
· Permitir a instalação em servidores físicos diskless (sem disco físico local) podendo ser iniciado através de uma SAN (Storage Área Network).
· Deverá possuir agente para conexão e ser compatível com o sistema de gerenciamento descrito no item 4.
· Deverá ser do mesmo fabricante do software descrito no item 1.
· Deverá existir por parte do fabricante política de upgrade para a versão descrita no item 1.
Item 3 – Software de virtualização – versão básica

Requisitos mínimos exigidos:

· Deverá suportar, por Servidor físico:


a) Pelo menos 02 (dois) processadores físicos, suportando até 4(quatro) processadores físicos;


b) Até 08 (oito) GB de memória RAM;


c) Pelo menos, 02 (duas) portas Gigabit Ethernet, podendo atingir até 8 (oito) portas Gigabit Ethernet ou Fast Ethernet;


d) Pelo menos, 30 CPUs máquinas virtuais, podendo atingir até, 80 (oitenta) máquinas virtuais.


e) Suporte apenas a discos locais, configurados em RAID 0, 1 ou 5
· Deverá Possuir Sistema Operacional próprio, de forma que seja executado diretamente no hardware, sem a necessidade de instalação de Sistema Operacional adicional para instalação do software proposto.
· Deverá ser compatível com as tecnologias “x86”, “x86_64”, “EM64T”, “dual core” e “hyperthreading”.
· Deverá permitir a criação de partições lógicas (máquinas virtuais) coexistindo em ambiente seguro com, no mínimo, os seguintes sistemas operacionais:

a) Windows Server 2003 Standard, Enterprise, Web, ou Small Business Server

b) Windows Server 2003 Standard, Enterprise, Web, or Small Business Server R2

c) Windows 2000 Advanced Server, Server, ou Terminal Services Edition (SP 3 ou 4)
d) Windows NT 4.0 Server (Service Pack 6a e superior)

e) Suse Linux Enterprise Server (SLES) 9.0

f) Red Hat Linux Enterprise Linux AS/ES/WS 3.0

g) Red Hat Linux Enterprise Linux AS/ES/WS 3.0

· Possuir a funcionalidade de gerenciamento dos recursos de hardware (consumo de processadores, memória RAM, dispositivos de rede, discos rígidos, controladoras de disco/storage), bem como gerenciar a performance das máquinas virtuais instaladas no Servidor de Virtualização, através de Console de Gerenciamento local (client) ou através de console via Browser com tráfego criptografado (SSL).

· Deverá permitir o compartilhamento dos recursos físicos do servidor entre as máquinas virtuais, com a possibilidade de definir a quantidade de CPU, memória, prioridade de acesso a disco e banda de rede para cada máquina virtual;
· Permitir a criação de switches virtuais, roteamento local, não necessitando de placas de redes físicas permitindo que redes complexas sejam construídas e as aplicações sejam desenvolvidas, testadas e distribuídas, tudo em um único computador físico.
· Deverá suportar a criação de VLANS nas redes virtuais.
· Permitir priorizar determinado recurso (CPU, memória, disco ou rede) a determinada máquina virtual no caso de concorrência de recurso sem necessidade de desligar a máquina virtual.
· Permitir o isolamento total das máquinas virtuais, impedindo a comunicação entre as máquinas a não ser pelo ambiente de rede em que serão inseridas, evitando assim que o uso de uma máquina virtual interfira na segurança de outra máquina virtual.
· Deverá possuir agente para conexão e ser compatível com o sistema de gerenciamento descrito no item 4.
· Deverá ser do mesmo fabricante do software descrito nos itens 1 e 2.
· Deverá existir por parte do fabricante política de upgrade para as versões descritas nos itens 1 ou 2.
Item 4 – Software de gerência da infra-estrutura virtual

Requisitos mínimos exigidos:

· Deverá ser capaz de gerenciar centralizadamente todos os servidores físicos e máquinas virtuais, a partir de uma console única.
· Permitir a criação de novas máquinas virtuais através de modelos já criados (biblioteca de templates), e prontos para serem instalados em qualquer servidor físico que componha o ambiente de servidores consolidados;

· Permitir o gerenciamento centralizado de toda a infra-estrutura virtual criadas nos servidores físicos tais como máquinas virtuais, switches virtuais;

· Permitir a visualização da topologia da infra-estrutura virtual

· Permitir conexão através de consoles de gerenciamento remoto (clients) que possibilitem o gerenciamento de todas as máquinas virtuais criadas nos servidores físicos. 

· Permitir migrar máquinas virtuais entre diferentes servidores físicos para fins de manutenção, balanceamento de carga e ou upgrades, sem desligamento da máquina virtual e sem interrupção do serviço;

· Permitir monitorar em tempo real e otimizar a utilização dos recursos não utilizados pelos hardwares;

· Permitir monitorar a utilização individual de cada servidor físico e de cada máquina virtual criada;

· Permitir a migração pró-ativa de máquinas virtuais para outros servidores físicos em antecipação a falhas de hardware;

· Permitir a monitoração e notificação de alertas parametrizados através de e-mail, traps SNMP ou scripts.

· Permitir parar, iniciar, suspender, reiniciar máquinas virtuais;

· Permitir agendar tarefas tais como desligar, mover, criar, ligar máquinas virtuais.

· Permitir a integração com o sistema de diretório da MICROSOFT ACTIVE DIRECTORY, possibilitando integrar a estrutura de usuários com a hierarquia de segurança dos grupos de servidores e máquinas virtuais; 

· Permitir o ajuste de uso de CPU, memória, banda de acesso a disco e rede por máquina virtual;

· Permitir o armazenamento do status de CPU, memória, banda de acesso a disco e rede por máquina virtual e por servidor em um SGDB (Sistema de gerenciamento de banco de dados) ORACLE ou Microsoft SQL Server;

· Permitir criar estruturas hierárquicas de servidores físicos divididos em “farms”, com respectivos grupos de máquinas virtuais, criando uma estrutura organizada com diversos níveis de acesso através de uma visualização “top-down”.

· Permitir reduzir a complexidade de gerenciamento, combinando servidores físicos em clusters para maior disponibilidade, e controle de recursos mais flexível.

· Permitir criar um centro computacional unificado com a configuração de um agendador global, automatizando a localização inicial de uma máquina virtual, garantindo níveis de serviços e recursos disponibilizados por uma máquina virtual para continuamente aproveitar melhor os recursos baseado em carga requerida.  

· Permitir criar recursos de alta disponibilidade para toda infra-estrutura virtual no conceito de se perder um servidor físico significar apenas menos recursos e não indisponibilidade de servidores. As máquinas virtuais serão reiniciadas automaticamente aonde houver recursos. 

· Permitir criar grupos de máquinas virtuais com recursos atribuídos, limitando o total de recursos que um usuário pode utilizar na infra-estrutura virtual; adicionando recursos “a quente” para aplicações, delegando o controle de atribuição de recursos ao sistema, que fará automaticamente.

Item 5 – Solução Antivírus
Aspectos Gerais da Solução de Antivírus para Estações e Servidores

· A solução deverá ser compatível para instalação em servidores com os sistemas operacionais Windows NT, Windows 2000 e Windows 2003 server. 
· A solução deverá ser compatível para instalação em estações e servidores com os sistemas operacionais Windows NT, Windows 2000 e 2003 e Windows XP Professional. Deverá ser compatível com MS Exchange 2000 e MS Exchange 2003.

· Deverá possuir arquitetura baseada em três camadas, divididas em console de gerenciamento, servidor de gerenciamento e estações gerenciadas.

· Os servidores de gerenciamento da solução de antivírus deverão possibilitar a distribuição de carga e administração em níveis hierárquicos (primário e secundário) em grupos lógicos independentes da estrutura de domínio de rede, de acordo com regiões geográficas, departamentos, etc.
· Deverá permitir conexão entre console, servidores de gerenciamento e estações via protocolo TCP/IP, utilizando criptografia baseada em chaves públicas (PKI – Public Key Infrastructure);

· O antivírus deverá ter os mecanismos de comunicação cliente/servidor incorporados ao seu código, não necessitando de agentes ou outros módulos adicionais para o gerenciamento, atualização e monitoramento das atividades. Deverá possuir e apresentar comprovação, separada por item, das certificações ICSA desktop/server antivirus detection e antivirus cleaning para as plataformas Windows 2000 e 2003 Server e Windows XP Professional, as quais podem ser comprovadas mediante apresentação de cópia de páginas do Portal www.icsalabs.com; 

· Deverá permitir a configuração de ações diferenciadas para cada subcategoria de riscos de segurança (Adware, Discadores, Ferramentas de hacker, Programas de brincadeiras, Acesso remoto, Spyware, Trackware e outros), incluindo listas de exclusões, onde os riscos excluídos não serão verificados pelo produto.

· Deverá possuir proteção em tempo real contra vírus, worms, cavalos-de-tróia, spyware, adwares e outros tipos de códigos maliciosos, sendo que:

· A proteção anti-spyware deverá ser nativa do próprio antivírus, ou seja, não dependente de plugin ou módulo adicional.

· As configurações do anti-spyware deverão ser realizadas através da mesma console única de gerenciamento do antivírus.

· Deverá possuir função com capacidade de remoção automática total dos danos causados por spyware, adwares e worms, como limpeza do registro e pontos de carregamento. 

· Deverá possuir capacidade de proteção dos componentes do antivírus (como processos, chaves de registro, arquivos, etc.) contra ataques.

· Deverá ser compatível com browsers/softwares HTTP e FTP, padrão RFC.

Instalação e Administração da Solução de Antivírus para Estações e Servidores

· O antivírus deve prover mecanismos de instalação em clientes e servidores Windows através de login script, instalação remota a partir do console via rede, pacotes customizados de instalação e páginas Web (Intranet), sem a necessidade de instalações anteriores de agentes ou outros módulos adicionais no computador destino.

· Deverá possuir função que permita a instalação e atualização do software sem a intervenção do usuário.

· Deverá possuir agente de gerenciamento integrado ao antivírus, dispensando a necessidade de instalar componente além do próprio antivírus.

· O antivírus deverá prover mecanismos de customização dos pacotes de instalação em clientes e servidores para que a distribuição possibilite o uso de pacotes auto-executáveis (EXE), provendo ainda funcionalidades avançadas de customização como personalização das telas de interação com usuário, instalação silenciosa, pastas de instalação no destino, configurações avançadas das tecnologias a serem instaladas (módulos componentes da engine, documentação de ajuda, etc) e inclusão de outros arquivos no pacote de instalação.

· O pacote deverá ser único e detectar automaticamente a versão do sistema operacional Windows do computador destino e instalar o produto correspondente sem a necessidade de intervenção do administrador ou do usuário.

· O pacote deverá possuir a funcionalidade de execução de comandos personalizados pelo administrador para executar funções como execução de comandos ou batches no computador destino externos aos módulos do antivírus e troca de arquivos, podendo ser diferenciados para cada sistema operacional destino.

· A customização do pacote de instalação deverá permitir que a distribuição seja feita para os computadores em conformidade com a política de configuração determinada pelo administrador e com as últimas vacinas em um único processo transparente e silencioso.

· A solução de antivírus deverá suportar instalações em clientes remotos e móveis (notebooks).

· A solução de antivírus para notebooks deverá suportar instalação em modo móvel (roaming) possibilitando que a detecção do servidor de administração da solução mais próximo de sua localidade, podendo atualizar-se a partir de um servidor, porém com as políticas de configuração de outro servidor de administração da solução.

· A instalação em modo móvel (roaming) deverá possibilitar ao administrador a configuração de uma lista hierárquica de servidores de administração para uso dos antivírus instalados em notebooks.

· Deverá possuir capacidade de detecção de violações na integridade da instalação ou dos arquivos dos antivírus instalados nos clientes e servidores.

· Deverá possuir ferramenta que permita analisar toda a rede e identificar os computadores que porventura não estejam com o antivírus instalado ou atualizado de acordo com as políticas determinadas no console de administração.

· A análise da rede deverá também identificar computadores que tenham antivírus de outros fabricantes, ou que tenham o antivírus instalado, mas desligado. Esta auditoria deverá ser feita via rede (port scan ou outro método) a partir do console, sem a necessidade de instalar agentes externos ou módulos adicionais, nos computadores destino.

· Possuir administração centralizada por console única de gerenciamento, que deverá:

· exibir a lista de servidores e estações que possuam o antivírus instalado, contendo informações como nome da máquina, usuário logado, versão do antivírus, versão do engine, data da vacina, data da última verificação e status (com vírus, desatualizada etc.).

· exibir a lista de servidores e estações que possuam o antivírus instalado, contendo informações como nome da máquina, usuário logado, versão do antivírus, versão do mecanismo de verificação (engine), data da vacina, data da última verificação, status (com vírus, desatualizada, etc...) e endereço IP.

· permitir travar as configurações e definir permissões para que somente o administrador possa alterar a configuração, desinstalar ou parar o antivírus das estações – console multi usuário.

· funcionar via MMC (Microsoft Management Console) ou qualquer tecnologia Web (HTTP ou HTTPS).

· Possuir função para exibir logs e alertas de todas as estações e servidores, em tempo real, sem a necessidade de exportar ou transferir arquivos manualmente ou através de batches entre estações, servidores e central de gerenciamento;

· Possuir função com capacidade para abrir uma única janela de alerta de vírus com todas as ocorrências, com o intuito de se evitar a exibição de uma nova janela para cada alerta gerado;

· Deverá ter a capacidade de abrir uma única janela de alerta de vírus, contendo todos os alertas, evitando a exibição de uma nova janela na tela para cada alerta gerado.

· Deverá permitir a proteção de acesso aos servidores de administração da solução e grupos lógicos de computadores através de senhas configuradas pelo administrador, podendo ser diferentes para cada grupo de administração.

· Exibir logs e alertas de todos os clientes e servidores em tempo real sem a necessidade de exportar ou transferir arquivos manualmente ou através de batches entre clientes, servidores e central de gerenciamento.

· Deverá possuir capacidade de aplicar mudanças na configuração do antivírus em clientes e servidores Windows, com possibilidade de mudança para todos os computadores, somente um determinado grupo de computadores e por computador.

· As configurações do antivírus em clientes e servidores, após modificadas na central de administração, deverão ser distribuídas para os computadores automaticamente sem a necessidade de uso de agentes externos, login scripts, tarefas manuais ou outros módulos adicionais.
· As novas configurações deverão ser efetivamente instaladas e ativadas no computador destino sem a necessidade de reinicialização ou logoff/logon do usuário.

· Envio de alertas no caso de mudanças de configuração, carregamento e/ou desligamento do antivírus, início e término de verificações (scan), atualização de vacinas e incidência de vírus.

· Os alertas deverão ter funcionalidades de envio através de broadcast, mensagem de e-mail, mensagem de alerta na tela do computador, execução de scripts/programas NLM, escrever alerta no Event Log do Windows, SNMP e execução de outros programas ou scripts.

· Os alertas sob a forma de mensagem na tela do computador deverão possibilitar a personalização do texto a ser apresentado ao usuário, e somente para computadores especificados pelo administrador.

· A solução deverá possibilitar o repasse de alertas de um gerenciador de antivírus para outro gerenciador de antivírus de forma nativa e/ou via SNMP, conforme configuração do administrador, evitando assim negação de serviços em servidores críticos no caso de surto de vírus com conseqüente geração repetitiva de alertas.

· Deverá utilizar VSAPI 2.0 no Exchange 2000 e VSAPI 2.5 no Exchange 2003.

· Deverá fazer verificação em tempo real no Infomation Store do MS Exchange, incluindo Mailboxes e Pastas Públicas.

· Possuir capacidade de deleção total de mensagens enviadas por Mass-Mailing Worms.

· Permitir a criação de políticas de filtragem baseada em usuários ou grupos de usuários do Active Directory.

· Exibir estatísticas em tempo real das atividades de verificação de vírus.

· Capacidade de bloquear arquivos anexos por extensão, nome do arquivo e tipo real do arquivo.

· Capacidade de filtragem de conteúdo dinâmica para bloquear e-mails automaticamente de acordo com o tamanho, assunto e corpo da mensagem, ou conteúdo dos anexos.

· Capacidade de filtragem de conteúdo que utilize peso numérico para cada palavra, que faça a filtragem considerando o corpo e o anexo da mensagem, e que detecte o e-mail como não apropriado (ou não permitido) caso a soma dos pesos das palavras seja igual ou superior ao limite numérico estabelecido para a política ativa.

· Capacidade de filtragem de conteúdo dentro dos anexos.

· Capacidade de utilização do padrão SCL (Spam Confidence Level) da Microsoft.

· Suporte a DNSBLs, para bloqueio de SPAM.

· Capacidade de executar verificações incrementais nas bases do Exchange.

· Suporte ao Cluster Microsoft (cluster-aware).

Atualização de Vacinas da Solução de Antivírus para Estações e Servidores

· Possuir atualização incremental, remota e em tempo-real da vacina e engine dos antivírus de estações e servidores, em um único pacote para todas as plataformas suportadas, sem a necessidade de utilização de login scripts, agendamentos nas estações ou intervenção do usuário, e sem requerer reinicialização do computador ou serviço antivírus para aplicação das atualizações.

· As atualizações deverão ser feitas a partir de comunicações agendada ou manual, entre o servidor de administração e o centro de pesquisas do fabricante, com mecanismos de checagem de autenticidade, e com peridiocidade mínima semanal.

· A solução antivírus deverá prover mecanismos de distribuição de vacinas para toda a rede a partir de servidor de administração, de forma agendada e real-time, e com pacotes incrementais prevenindo assim a alta utilização de banda de rede (LAN e WAN).

· Possuir um único arquivo de vacina para todas as plataformas Windows e versões do antivírus.

· Possuir mecanismo de comunicação (via push) em tempo real entre servidor e estações, para entrega de configurações e vacinas.
· A solução de antivírus deverá ter mecanismos de configuração para o agendamento do envio de vacinas com tolerância a falhas para que a tarefa de atualização seja executada dentro de um período determinado de horas após o horário pré-agendado e com isso garantindo a atualização de clientes e servidores que estivessem anteriormente indisponíveis (desligados, em processo de reinicialização, etc).
· A tarefa de atualização das vacinas deverá possuir mecanismos de randomização baseados em dias da semana, minutos ou dias, após o horário pré-agendado da atualização, diminuindo assim o tráfego de rede gerado pela solução no processo de atualização.

· O processo de atualização deverá prover mecanismos de configuração para que os clientes façam a busca por novas vacinas nos servidores de antivírus em intervalos periódicos em escala de minutos.

· Capacidade de executar a volta imediata para a vacina anterior, através do console de gerenciamento, de forma silenciosa e sem intervenção do usuário, para o caso da vacina atual apresentar problemas.

Mecanismos de Verificação da Solução de Antivírus para Estações e Servidores

· Possuir compatibilidade com as plataformas Windows 9X, Windows 2000 e 2003 Server, Windows XP Professional e sistemas de plataforma aberta.

· Possuir função para rastreamento em tempo real, para arquivos criados, copiados, renomeados, movidos ou modificados, incluindo sessões DOS abertas pelo Windows, bem como em servidores de plataforma aberta.

· Possuir função para rastreamento manual com interface Windows, customizável, com opção de limpeza.

· Capacidade de detecção de vírus desconhecidos da vacina mais atual, inclusive de macros do MS Office, via análise heurística.

· Deverá possuir função de detecção e reparo de arquivos contaminados, mesmo compactados por ZIP, PKLITE, LHA, RAR, CAB e ARJ em até 10 níveis de compactação.

· Possuir função de detecção de programas maliciosos como spyware, programas de propaganda, ferramentas como password crackers, dentre outros.

· Permitir configurar ações a serem tomadas na ocorrência de vírus, incluindo Reparar, Deletar, Mover para a Área de Isolamento (quarentena), Ignorar, etc.

· Checagem de vírus dentro de mensagens de correio eletrônico MS Exchange (MS Outlook), através do antivírus cliente, no momento da transmissão da mensagem para a caixa postal do computador destino.

· Possibilidade de bloquear, por senha, verificação manual de vírus em pastas compartilhadas na rede a partir das estações de trabalho. Essa senha deverá ser configurada e armazenada no servidor de antivírus, evitando tarefas de mudanças de senhas diretamente no computador destino.

· Possuir função que possibilite bloquear verificação de vírus em recursos mapeados da rede, por senha.

· Possibilidade de criar uma cópia backup do arquivo suspeito antes de limpá-lo.

· Rastreamento remoto de modo manual ou agendado contra vírus com a capacidade de seleção dos clientes e/ou servidores a serem verificados, possibilitando configurações básicas e avançadas a serem utilizadas no momento da verificação, podendo ser gravadas para servir de modelo para futuras verificações.

· Possuir mecanismos de área de isolamento de arquivos para vírus desconhecidos ou sem possibilidade de reparação (área de quarentena). A área de isolamento deverá possibilitar a devolução dos arquivos livres de vírus que tenham sido colocados em quarentena para seus pontos de origem.

· A área de isolamento deverá prover mecanismos de envio automático de amostras para o centro de pesquisas do fabricante, utilizando http seguro (https), automaticamente, sem intervenção do administrador. 

· O recebimento deverá utilizar o mesmo método e aplicar a vacina recém criada nos computadores infectados de forma automática, além de tentar reparar automaticamente os arquivos outrora isolados na área de quarentena.

· O mecanismo de envio de amostras para o centro de pesquisas, a partir da área de isolamento, deverá possibilitar que sejam retiradas da amostra texto e outros dados não necessários para a análise, evitando fuga de informações proprietárias ou confidenciais presentes nos arquivos infectados.

· A área de isolamento deverá possibilitar a inclusão manual de arquivos a serem enviados e vistoriados pelo centro de pesquisa do fabricante.

· Possuir função com capacidade de identificação da origem da infecção, para vírus que utilizam compartilhamento de arquivos como forma de propagação.

· Possuir atualização automática dos arquivos executáveis e de assinaturas via Internet, com opção de agendamento, possibilitando periodicidade mínima horária.

· Capacidade de processar mensagens de entrada e saída em paralelo, configurável por número de processos (threads).

· Fazer verificação de arquivos trafegados em HTTP e FTP em tempo real.

· A solução deve ser licenciada para 15.500 caixas postais.

· A solução deverá possuir capacidade para suportar, pelo menos, o tráfego de 120.000 mensagens/dia.

Módulo de Solução de Detector de Intrusos para Estações 

· Deverá ser compatível para instalação em estações de trabalho e servidores com os sistemas operacionais Windows 2000 e 2003 Server e Windows XP e sistemas abertos. O suporte a sistemas operacionais legados (Windows 98 e Windows NT 4.0 Server) pode ser provido por versões anteriores do produto ofertado. Neste caso as versões anteriores, quando necessárias, deverão ser fornecidas.

· A solução deverá suportar comunicação cliente/servidor através dos protocolos de rede TCP/IP.

· A solução deverá ter os mecanismos de comunicação cliente/servidor incorporadas ao seu código, não necessitando de agentes ou outros módulos adicionais para o gerenciamento, atualização e monitoramento das atividades.

· Deverá possuir certificação ICSA nos módulos de antivírus propostas para cumprimento das exigências deste projeto.

· A solução deve prover mecanismos de instalação em clientes Windows através de login script, instalação remota a partir do console via rede, pacotes customizados de instalação e páginas Web (Intranet) sem a necessidade de instalações anteriores de agentes ou outros módulos adicionais no computador destino.

· A solução deverá prover mecanismos de customização dos pacotes de instalação em clientes e servidores para que a distribuição possibilite o uso de pacotes de instalação auto-executáveis (EXE), provendo ainda funcionalidades avançadas de customização como personalização das telas de interação com usuário, instalação silenciosa, pastas de instalação no destino, configurações avançadas das tecnologias a serem instaladas (módulos componentes da engine, documentação de ajuda, etc),  e inclusão de outros arquivos no pacote de instalação.

· O pacote deverá ser único e detectar automaticamente a versão do sistema operacional Windows do computador destino e instalar o produto correspondente sem a necessidade de intervenção do administrador ou do usuário.

· O pacote deverá possuir a funcionalidade de execução de comandos personalizados pelo administrador para executar funções como execução de comandos ou batches no computador destino externos aos módulos do antivírus e IDS (Detector de Intrusos) como também troca de arquivos podendo ser diferenciados para cada sistema operacional destino.

· A customização do pacote de instalação deverá permitir que a distribuição seja feita para os computadores em conformidade com a política de configuração determinada pelo administrador, em um único processo transparente e silencioso.

· A solução deverá suportar instalações em clientes remotos e móveis (notebooks).

· Deverá possuir:


a) capacidade de detecção de violações na integridade da instalação ou dos arquivos instalados nas estações.


b) capacidade de instalar o Console de Gerenciamento sobre o Windows NT 4.0 Workstation/Server, Windows 2000 Professional /Server, Windows 2000 Advanced Server , Windows 2003 Server e Windows XP Professional.


c) capacidade de aplicar mudanças na configuração do Antivírus, e IDS em clientes, com possibilidade de mudança para todos os computadores, somente um determinado grupo de computadores e por computador.


d) capacidade para bloquear portas TCP e UDP comuns e especificas na estação de trabalho, em caso de epidemia, e após o termino da epidemia, restaurar as configurações originais.


e) capacidade de varredura de atividade JAVA e ACTIVE-X, bloqueando “applets” de risco sem prevenir “applets” seguras de serem executadas.


f) Administração centralizada de todos os clientes Windows em console único de gerenciamento baseado na tecnologia MMC (Microsoft Management Console).

· O console único de gerenciamento deve:


a) exibir a lista das estações que possuam a solução instalada, contendo informações como nome da máquina, usuário logado, versão do antivírus, versão do mecanismos de verificação (engine), data da vacina, data da última verificação, status (com vírus, desatualizada, etc...) e endereço IP.


b) permitir travar as configurações em clientes para que somente o administrador possa alterar a configuração, desinstalar ou parar a solução.


c) permitir a proteção de acesso aos servidores de administração da solução e grupos lógicos de computadores através de senhas configuradas pelo administrador, podendo, ser diferentes para cada grupo de administração.


d) exibir logs e alertas de todos os clientes em tempo real sem a necessidade de exportar ou transferir arquivos manualmente ou através de batches entre clientes, servidores e central de gerenciamento.

· as configurações do Antivírus, e IDS em clientes após modificadas na central de administração, deverão ser distribuídas para os computadores sem a necessidade de uso de agentes externos ou login scripts.

· as novas configurações deverão ser efetivamente instaladas e ativadas no computador destino sem a necessidade de reinicialização ou logoff/logon do usuário.

· envio de alertas no caso de mudanças de configuração, carregamento e/ou desligamento do antivírus, início e término de verificações (scan), atualização de vacinas e incidência de vírus.

· os alertas deverão ter funcionalidades de envio através de broadcast, mensagem de e-mail, mensagem de alerta na tela do computador, execução de scripts/programas NLM, escrever alerta no Event Log do Windows, SNMP, e-mail SMTP e execução de outros programas ou scripts.

Módulo de Gerenciamento de Atualizações Críticas de Segurança para Estações de Trabalho e Servidores

· Ser compatível para instalação nos sistemas operacionais Windows 2000 e 2003 Server e Windows XP e sistemas abertos. O suporte a sistemas operacionais legados (Windows 98 e Windows NT 4.0 Server) pode ser provido por versões anteriores do produto ofertado. Neste caso as versões anteriores, quando necessárias, deverão ser fornecidas.

· Deverá possuir capacidade de verificar a ausência e presença de patches instalados nos sistemas Operacionais Windows NT 4.0 Server, Windows NT 4.0 Workstation, Windows 2000 Professional, Windows 2000 Server, Windows 2000 Advanced Server, Windows XP Professional, Windows 2003 Server.

· Deverá possuir capacidade de verificar a ausência e presença de patches instalados para as seguintes aplicações: Exchange Server, SQL Server, Microsoft Office, Java Virtual Machine, Internet Explorer, Internet information Services (IIS), Windows Media Player, Microsoft Data Access Components (MDAC), ISA Server, Comerce Server, .NET Framework.
· A ferramenta de gerenciamento de patches deverá:


a) possuir mecanismos que possibilitam o scan na rede a procura de máquinas por IP, Range de IP, nome da máquina e domínio por ausência e presença de patches sem a utilização de agentes instalados nos computadores.


b) possuir, através da console de gerenciamento, informações detalhadas sobre os patches inclusive o nível de criticidade indicado pelo fabricante do patch.


c) efetuar as implementações dos patches nos computadores onde foi identificada a ausência de patches de forma automática ou agendada, sem a necessidade de intervenção do usuário local, de forma transparente e sem a necessidade de agente instalado.


d) possuir mecanismo de “rollback”, que possibilite ao administrador remover o patch instalado.


e) possuir relatório sobre a atividade da distribuição do patch incluindo o nome do patch, dia e horário da instalação e se houve necessidade de reiniciar a máquina. 

Relatórios da Solução para Estações e Servidores

· A solução de gerenciamento deverá prover relatórios a partir do console central com dados sobre alertas de vírus, histórico de verificações (scan) e eventos do sistema de antivírus (event log).

· Armazenar logs de atividades e vírus, com capacidade de fazer pesquisas no Log sem utilizar ferramentas de terceiros, e gerar relatórios.

· Capacidade de abrir uma única janela de alerta de vírus, contendo todos os alertas, evitando a exibição de uma nova janela na tela para cada alerta gerado.

· Suportar os Sistemas Operacionais Windows 2000 Server / Advanced Server para instalação do Servidor de repositório de eventos para Antivírus.

· Capacidade de Geração de relatórios, estatísticos e gráficos contendo no mínimo os seguintes tipos pré-definidos:


a) As 10 máquinas que mais receberam ocorrência de vírus


b) Os 10 usuários que mais receberam ocorrência de vírus


c) Os 10 arquivos com maior ocorrência de vírus


d) Localização dos vírus


e) Os 5 arquivos mais enviados para área de isolamento


f) Os 5 arquivos mais reparados


g) Sumários das ações realizadas


h) Numero de infeções detectadas por Trimestre


i) Vírus Detectados

· Os gráficos gerados devem ser interativos, ou seja, ao clicar em uma porção do gráfico devem ser exibidos os eventos associados.

· A solução de gerenciamento deverá prover relatórios a partir do console central com dados sobre alertas de vírus, histórico de verificações (scan) e eventos do sistema de antivírus (event log), incluindo os logs do modulo do firewall como conexões permitidas, conexões negadas, websites visitados, controle de privacidade bem como os logs do IDS.

· Capacidade de criação de contas de usuário com diferentes níveis de acesso de administração e operação.

· Capacidade de enviar alertas por e-mail, SNMP Trap, mediante ocorrência de determinado tipos de eventos a definir.

· Capacidade de exportar os seus relatórios nos seguintes formatos: PDF, TXT, HMTL e CSV.

· Capacidade de customizar relatórios textuais. 

· Armazenar eventos em banco de dados relacional.

· Para maior escalabilidade, o componente de banco de dados pode ser instalado em outro servidor separado do servidor de coleta ou gerenciamento.

Item 6 – Sistema Operacional Linux
O sistema deverá:
· Ser compatível com os servidores instalados no TRF. 

· Ser compatível e se aproveitar das tecnologias “x86”, “x86_64”, “EM64T”, “dual core” e “hyperthreading”.

· Suportar até 32 processadores por servidor.

· Gerenciar até 64GB de memória RAM.

· Ser compatível com os seguintes tipos de sistemas de arquivos: ext2, ext3, reiserfs e jfs. 

· Deverá suportar RAID (Redundant Arrays of Inexpensive Disks) dos tipos: 0,1 e 5, por software.

· Permitir a instalação de forma que a partição raiz (/) e a partição de boot (/boot) fiquem em RAID1, por software. 

5 - DAS CONDIÇÕES DE FORNECIMENTO
- GERAIS

· Os softwares deverão ser entregues acondicionados adequadamente, em formato de 1(uma) mídia (CD ou DVD original do fabricante) para cada 2 licenças adquiridas. 

· Deverá ser fornecida a versão mais atual do software(s) fornecendo sua documentação completa em CD ou DVD.

· Deverão ser entregues licenças de uso dos softwares especificando os produtos, números de série e quantidade de usuários para cada item, bem como licença de garantia de atualização emitida pelo fabricante, em número igual ao somatório de licenças de cada item. 

· Os softwares fornecidos deverão ser instalados, nos servidores do TRF, por profissional certificado pela empresa fabricante do software ofertado, com exceção do item 6, que será instalado pelos técnicos do TRF.

· A empresa contratada deverá fornecer suporte técnico pelo período de 36 (trinta e seis) meses, contados a partir do Recebimento Definitivo, bem como, deverá garantir o funcionamento, manutenção e fornecimento de novas versões e modificações (updates e upgrades).

· Deverá ser fornecido treinamento para 05 (cinco) profissionais do quadro do TRF 1ª REGIÃO, a ser ministrado por profissional certificado pela empresa fabricante do(s) software(s) ofertado(s).

ESPECÍFICAS

Itens 1 a 4

· Estes itens deverão ser do mesmo fabricante e serão adjudicados a uma única empresa.

· Além da instalação do software de virtualização a Contratada deverá:
· fornecer ao TRF, operação assistida para a criação de, no mínimo, 10 máquinas virtuais;

· oferecer a migração de 02 (duas) máquinas físicas para virtuais, sem a necessidade de aquisição de software para o mesmo;

· elaborar proposta de backup e restore dos servidores de virtualização e máquinas virtuais, para as três versões de software ofertado, utilizando o software Veritas Netbackup;

· implantar a rotina de backup, após aprovação pelo TRF, em conjunto com os técnicos da área responsável; 

· proceder ao menos um teste de recuperação dos servidores de virtualização e máquinas virtuais – disaster recover, tanto do software de virtualização com suas configurações como das máquinas virtuais.

· A documentação a ser entregue ao final dos serviços deverá conter identificação (nome e matrícula), data e assinatura dos técnicos responsáveis do Fornecedor e do TRF, e ser composta dos seguintes documentos:

· Diagramação das redes físicas e lógicas envolvidas no projeto de virtualização.

· Roteiro de instalação e configuração das Máquinas Virtuais instaladas durante a operação assistida.

· Rotinas de backup e roteiros para restauração dos servidores de virtualização, bem como das máquinas virtuais.

· Roteiro de Instalação, passo-a-passo da infra-estrutura virtual instalada durante o projeto de operação assistida no ambiente do TRF.

 Item 6

· A empresa deverá cotar, no mínimo, 60 (sessenta) chamadas, anuais para  suporte técnico.

ANEXO II

PREGÃO PRESENCIAL - SRP Nº 075/2006

MODELO DE PLANILHA PARA FORMULAÇÃO DE PROPOSTAS

	ITEM
	ESPECIFICAÇÃO
	QTD
	MARCA/VERSÃO
	PREÇO UNITÁRIO R$
	PREÇO SUBTOTAL

 R$

	01
	
	20
	
	
	

	02
	
	24
	
	
	

	03
	
	100
	
	
	

	04
	
	2
	
	
	

	VALOR TOTAL (ITENS DE 01 A 04)
	

	05
	
	10.000
	
	
	

	06
	
	20
	
	
	


ANEXO III

PREGÃO PRESENCIAL SRP Nº 075/2006

MODELO DE TERMO DE CREDENCIAMENTO

RAZÃO SOCIAL DA LICITANTE, com sede ENDEREÇO DA SEDE DA LICITANTE, inscrita no CNPJ sob o número _______________, por seu representante legal abaixo assinado, credencia o Senhor ____________________, portador da Carteira de Identidade (RG) n.° ________ expedido pelo __________, para representá-la junto ao Tribunal Regional Federal da Primeira Região nos atos relacionados com o Pregão Presencial n.º ____/2004, podendo para tanto impugnar documentos e propostas de outros participantes, requerer o registro em ata das observações que entender relevantes, formular lances verbais, manifestar intenção de interpor ou desistir de recursos, assinar lista de presença e Atas, rubricar páginas de propostas e documentos, concordar, discordar, transigir, desistir, firmar compromissos, requerer, alegar e assinar o que convier, pedir informações e, de um modo geral, praticar todos os atos necessários e implícitos ao fiel, perfeito e cabal desempenho do presente credenciamento.

NOME DA CIDADE, ___ de  ______________ de 2006.

ASSINATURA DO REPRESENTANTE LEGAL DA EMPRESA

----------------------------------------------------------------------------------------------

NOME LEGÍVEL DO REPRESENTANTE LEGAL DA EMPRESA

NÚMERO DA CARTEIRA DE IDENTIDADE DO REPRESENTANTE LEGAL DA EMPRESA COM INDICAÇÃO DO ÓRGÃO EXPEDIDOR
ANEXO IV

PREGÃO PRESENCIAL - SRP Nº 075/2006

MODELO DE DECLARAÇÃO DE CUMPRIMENTO DOS REQUISITOS DE HABILITAÇÃO

______________ (nome da empresa) ________________, CNPJ n. _________ sediada _________________ (endereço completo) _________________, declara, sob as penas da lei, que cumpre plenamente os requisitos de habilitação para participação no presente procedimento licitatório (indicar o n. deste Pregão).

ASSINATURA DO REPRESENTANTE LEGAL DA EMPRESA

----------------------------------------------------------------------------------------------

NOME LEGÍVEL DO REPRESENTANTE LEGAL DA EMPRESA

NÚMERO DA CARTEIRA DE IDENTIDADE DO REPRESENTANTE LEGAL DA EMPRESA COM INDICAÇÃO DO ÓRGÃO EXPEDIDOR
(conforme art. 4º, VII, da Lei 10.520, de 17.07.2002)
ANEXO V

PREGÃO PRESENCIAL - SRP Nº 075/2006

MODELO DE DECLARAÇÃO DE REGULARIDADE QUANTO AO EMPREGO DE MÃO-DE-OBRA DE MENORES

__________________(NOME DA EMPRESA)_________________, inscrita no CNPJ n°___________, por intermédio de seu representante legal o(a) Sr(a) ________________________, portador(a) da Carteira de Identidade nº  ____________ e do CPF no .____________, DECLARA, para fins do disposto no inciso V do art. 27 da Lei no 8.666, de 21 de junho de 1993, acrescido pela Lei no 9.854, de 27 de outubro de 1999, que não emprega menor de dezoito anos em trabalho noturno, perigoso ou insalubre e não emprega menor de dezesseis anos.

Ressalva: emprega menor, a partir de quatorze anos, na condição de aprendiz (  )

____________________

(data)

________________________________

(representante legal)

(Observação: em caso afirmativo, assinalar a ressalva acima)
ANEXO VI

PREGÃO PRESENCIAL - SRP Nº 075/2006

MINUTA DE CONTRATO

CONTRATO N. ___/2006 DE FORNECIMENTO DE SOFTWARES DE VIRTUALIZAÇÃO, SOLUÇÃO DE ANTIVÍRUS E SISTEMA OPERACIONAL LINUX PARA OS SERVIDORES DE BANCO DE DADOS DO TRIBUNAL REGIONAL FEDERAL DA 1ª REGIÃO, QUE ENTRE SI CELEBRAM A UNIÃO, POR INTERMÉDIO TRF 1ª REGIÃO E A _________________________



Aos ______ dias do mês de ______ de _____, a União, por intermédio do TRIBUNAL REGIONAL FEDERAL DA 1ª REGIÃO, inscrito no CNPJ/MF sob o n. 03.658.507/0001-25, com sede no SAL/SUL, Quadra 02, Bloco A, Praça dos Tribunais Superiores, Brasília-DF, doravante denominado CONTRATANTE, neste ato representado por seu Diretor-Geral da Secretaria, Sr. FELIPE DOS SANTOS JACINTO, brasileiro, casado, CPF n. 003.116.773/04, RG n. 42.089 - SEP/MA, residente e domiciliado nesta Capital, no uso das atribuições que lhe são conferidas pelo disposto nos Atos ns. 163, de 07.05.91 e 191, de 17.09.92, e a _________________, inscrita no​ CNPJ/MF sob n. _______________, sediada no _______________________,  CEP: __________, tel: ___________ fax: _______________, doravante denominada CONTRATADA, neste ato representada por seu ________________, Sr(a). _____________________, (naturalidade e estado civil) __________, CPF n. ________, RG n. ____________, residente e domiciliado(a) nesta Capital, resolvem celebrar o presente CONTRATO N. ___/2006 DE FORNECIMENTO DE SOFTWARES DE VIRTUALIZAÇÃO, SOLUÇÃO DE ANTIVÍRUS E SISTEMA OPERACIONAL LINUX PARA OS SERVIDORES DE BANCO DE DADOS DO TRIBUNAL REGIONAL FEDERAL DA 1ª REGIÃO, observa​do o dis​posto nos autos do Processo Administrati​vo n. 8.171/2006-TRF e nas seguintes normas: ​Lei 10.520/2002; no Decretos 3.555/2000 e 3.931/2001, Lei n. 8.666/1993 e suas alterações; Pregão Presencial n. ___/2006, Ata de Registro de Preços n. ___/2006, demais disposições regulamentares e mediante as seguintes cláusulas e condições:

CLÁUSULA PRIMEIRA — DO OBJETO

O objeto deste instrumento consiste no fornecimento pela Contratada de Softwares de Virtualização, Solução de Antivírus e Sistema Operacional Linux para os Servidores de Banco de Dados do Contratante, com prestação de assistência técnica de garantia, sem ônus, conforme as cláusulas, especificações técnicas e quantitativos constantes deste Contrato e seus Anexos.

CLÁUSULA SEGUNDA — DA FINALIDADE

Este Contrato tem por finalidade: (Exclusiva para os Softwares de Virtualização)
-  atender às necessidades de consolidação, otimização e gerenciamento de recursos dos ambientes de produção e de contigência do Contratante, permitindo o particionamento de servidores físicos em servidores lógicos, diminuindo a necessidade de aquisição de servidores para o Contratante e para as Seções Judiciárias da Primeira Região, além de reduzir o espaço físico ocupado, o consumo de energia e o uso de ar condicionado nos Centros de Processamento de Dados - CPDs;

PARÁGRAFO PRIMEIRO 

A  finalidade deste instrumento consiste, ainda, em: (Exclusiva para Solução Antivírus)
- reduzir a proliferação de vírus de computador, os quais constituem-se de programas que podem ser executados nos equipamentos sem serem notados pelos usuários, causando danos aos dados armazenados nos computadores, com a possibilidade de proliferação para outros computadores através dos mais variados meios;

- reduzir a ocorrência de invasão de vírus não detectada pelas soluções de segurança atuais causando possíveis danos à integridade, disponibilidade e confiabilidade das informações;

- reduzir a vulnerabilidade da infra-estrutura e o risco de, a qualquer tempo, ocorrerem ataques de segurança;

- possibilitar a garantia da monitoração de segurança sem a perda do nível de serviço de segurança, com cumprimento da política de segurança de acesso de rede sem a perda da credibilidade da prestação dos serviços;

- reduzir prejuízos no atendimento da demanda de tratamento de incidentes exigido da equipe técnica, com o desempenho, agilidade e tempo de resposta, exigidos na criticidade dos ambientes e aplicações;

- reduzir a perda de produtividade dos servidores / prestadores / estagiários do Contratante causada pelo recebimento de grande número de mensagens indesejadas.

PARÁGRAFO SEGUNDO

A finalidade deste instrumento consiste, ainda, em: (Exclusiva para Sistema Operacional Linux)
- realizar a certificação do Linux pela Oracle para operar com o RDBMS 9.2 e 10.2.

- possibilitar a expansão e atualização do software de banco de dados das Seções Judiciárias;

- possibilitar upgrades no servidor de banco de dados;

- evitar a paralisação dos sistemas que utilizam o banco de dados

CLÁUSULA TERCEIRA — DAS OBRIGAÇÕES DA CONTRATADA
Por este instrumento, a Contratada obriga-se a:

1 - responsabilizar-se, em relação a seus empregados, por todas as despesas decorrentes  do fornecimento/execução dos serviços objeto deste Contrato, tais como: 

a) salários;

b) seguro de acidentes;

c) taxas, impostos e contribuições;

d) indenizações;

e) vales-refeição;

f) vales-transporte; e

g) outras que porventura venham a ser criadas e exigidas pelo Governo;

2 - responsabilizar-se por todos os encargos previdenciários e obrigações sociais previstos na legislação social e trabalhista em vigor, obrigando-se a saldá-los na época própria, vez que seus empregados não manterão nenhum vínculo empregatício com o Contratante;

3 - responsabilizar-se por todos os encargos fiscais e comerciais resultantes desta contratação;

4 - responder por todos os ônus e obrigações concernentes à legislação social, trabalhista, previdenciária, tributária, fiscal, securitária, comercial, civil e criminal, que se relacionem direta ou indiretamente com o fornecimento/serviço, inclusive no tocante a seus empregados e prepostos;

5 - responsabilizar-se por todas as providências e obrigações estabelecidas na legislação específica do trabalho, na hipótese de ocorrência da espécie, sendo vítimas seus empregados, no desempenho de atividades relativas ao objeto desta contratação, ainda que nas dependências do Contratante;

6 - responsabilizar-se pelos danos causados direta ou indiretamente ao Contratante ou a terceiros, decorrentes de sua culpa ou dolo, quando da execução do fornecimento/serviço, não excluindo ou reduzindo essa responsabilidade a fiscalização ou o acompanhamento realizado pelo Contratante;

7 - arcar com o pagamento de eventuais multas aplicadas por quaisquer autoridades federais, estaduais e municipais, em conseqüência de fato a ela imputável e relacionado com o fornecimento/serviço objeto deste contrato;

8 - arcar com todos os prejuízos advindos de perdas e danos, incluindo despesas judiciais e honorários advocatícios resultantes de ações judiciais a que o Contratante for compelido a responder em decorrência desta contratação;

9 – manter, durante toda a vigência do Contrato, em compatibilidade com as obrigações assumidas, todas as condições de habilitação e qualificação exigidas no instrumento convocatório;

10 - manter seus empregados, quando nas dependências do Contratante  sujeitos às normas internas deste (segurança, disciplina), porém sem qualquer vínculo empregatício com este Órgão;

11 - manter seus empregados identificados por crachá, quando nas dependências do Contratante, devendo substituir qualquer um deles que vier a demonstrar incapacidade técnica, não observar à boa ordem, vier a perturbar ou impedir a ação da fiscalização do Contratante ou não observar às normas internas do Contratante;

12 - reparar, corrigir, remover, reconstruir ou substituir, às suas expensas, no total ou em parte, o objeto do contrato em que se verificarem vícios, defeitos ou incorreções resultantes da execução dos serviços ou de materiais empregados;

13 – prestar, de imediato, todos os esclarecimentos que forem solicitados pela fiscalização do Contratante, obrigando-se a atender todas as reclamações a respeito da qualidade do fornecimento/serviço prestado; 

14 – comunicar ao Contratante, de imediato, e por escrito, qualquer irregularidade verificada durante a execução do fornecimento/serviço, para a adoção das medidas necessárias à sua regularização;

15 - acatar as determinações feitas pela fiscalização do Contratante no que tange ao cumprimento do objeto deste Contrato;

16 - cumprir e fazer cumprir todas as normas sobre medicina, segurança e higiene no trabalho, durante todo o período de vigência deste Contrato;

17 – fornecer, aos seus empregados, todos os equipamentos de proteção individual, necessários ao cumprimento deste Contrato;

18 - não subcontratar totalmente o objeto desta contratação.

18.1 – Em caso de subcontratação, esta se restringirá aos serviços de assistência técnica da garantia a serem prestados pelo fabricante ou por empresas comprovadamente autorizadas (declaração expressa comprovando aptidão para realizar os serviços);

19 - fornecer, sem ônus para o Contratante, quaisquer componentes adicionais necessários ao perfeito funcionamento dos equipamentos descritos nos Anexos deste Contrato;  

20 – responsabilizar-se pela mão-de-obra necessária à execução do fornecimento/serviço objeto desta contratação;

21 - arcar com as despesas diretas e indiretas e com as providências necessárias à legalização do fornecimento e serviços contratados, inclusive no que se refere à assistência técnica no período de garantia, obtendo todas as licenças, autorizações e franquias necessárias e recolhendo os emolumentos prescritos em lei;

22 - observar as leis e regulamentos relacionados com o fornecimento/ serviço contratado, obedecendo à melhor técnica vigente e os preceitos normativos do Conselho Regional de Engenharia, Arquitetura e Agronomia do Distrito Federal e da Associação Brasileira de Normas técnicas – ABNT;

23 - zelar para que a equipe de trabalho a ser posta no local da execução do fornecimento/serviço seja convenientemente dimensionada e dirigida por profissionais habilitados;

23.1 -  a Contratada deverá possuir em seu quadro pelo menos 01 (um) profissional certificado nos softwares fornecidos;

24 – fornecer os softwares em prazo não superior a 30 (trinta) dias, contado a partir da assinatura deste Contrato e instalar os softwares (Software de Virtualização, observado o disposto no Parágrafo Primeiro, em especial no item 7 e subitens, desta Cláusula, e Solução Antivírus), em prazo não superior a 15 (quinze) dias corridos, contados da entrega dos produtos;

24.1 – o Sistema Operacional Linux será instalado pelos técnicos do Contratante;

25 -  garantir o objeto contratado pelo período mínimo de 36 (trinta e seis) meses, contado do recebimento definitivo, conforme previsto no edital e proposta comercial;  

26 - apresentar ao Contratante a relação dos empregados/empresas autorizados(as) a prestar os serviços de assistência técnica da garantia;

27- prestar os serviços da assistência técnica da garantia consoante o disposto na Cláusula Sexta deste Contrato;

28 – fornecer, juntamente com os softwares objeto desta contratação, a documentação técnica completa e atualizada dos mesmos, contendo manuais, guias de instalação e outros pertinentes, todos originais e redigidos em português, não sendo aceitas cópias;

28.1 - a documentação técnica poderá ser entregue, também, por meio eletrônico;

29 – comunicar, com antecedência mínima de 02 (dois) dias úteis, ao Contratante, a data do fornecimento dos softwares.
30 - entregar os softwares na Secretaria de Informática – SECIN do Contratante, em endereço a ser fornecido pelo Executor do Contrato, acompanhados da documentação completa em CD ou DVD;

30.1 – os softwares deverão ser entregues em sua versão mais recente e  acondicionados  adequadamente em formato de 1 (uma) mídia (CD ou DVD original do fabricante) para cada 02 (duas) licenças fornecidas;

30.2 – as licenças de uso dos softwares deverão ser entregues especificando os produtos, números de série e quantidade de usuários para cada item, bem como licença de garantia de atualização emitida pelo fabricante em número igual ao somatório de licenças de cada item;

31 – instalar os softwares fornecidos nos servidores do Contratante; (Software de Virtualização, observado o disposto no Parágrafo Primeiro, em especial no item 7 e subitens, desta Cláusula, e Solução Antivirus)

31.1 – a Contratada deverá garantir a presença de técnico certificado pelo fabricante dos softwares fornecidos até a completa conclusão do processo de instalação;

31.2 – os serviços deverão ser executados e concluídos pelo mesmo profissional certificado;

31.3 – o Sistema Operacional Linux será instalado pelos técnicos do Contratante; (Sistema Operacional Linux)

32 – arcar com o pagamento das despesas de custeio de deslocamento do técnico ao local de instalação ( exclusivo para Software de Virtualização, observado o disposto no Parágrafo Primeiro, em especial no item 7 e subitens, desta Cláusula, e Solução Antivirus ) e despesas de transporte, diárias, seguro ou quaisquer outros custos envolvidos na implementação do objeto contratado;

33 - prestar suporte técnico pelo período de 36 (trinta e seis) meses, contado a partir do recebimento definitivo;

34 - arcar com o pagamento das despesas de deslocamento do profissional ao local da prestação de serviço de suporte e manutenção e por todas as despesas de transporte, diárias, frete, seguro ou quaisquer outros custos envolvidos nos atendimentos das chamadas técnicas;

35 - prover os serviços de suporte nos níveis 1 e 2  com capacitação para analisar problemas de configuração, parametrização, interoperabilidade e incompatibilidade dos softwares fornecidos e  integração com o ambiente de rede do Contratante, entendendo-se por:

35.1 – nível 1: os serviços executados pela Contratada por profissionais certificados pelo fabricante dos softwares fornecidos;

35.2 – nível 2: os serviços executados pelo fabricante por profissionais certificados no produto ofertado no local ou via internet, por e-mail ou banco de conhecimento, ou telefone (0800);

36 – garantir, pelo período mínimo de 36 (trinta e seis) meses, contado a partir do recebimento definitivo, o funcionamento, manutenção e fornecimento de novas versões e modificações (updates e upgrades) dos softwares fornecidos;

37 – informar página do fabricante na internet com as versões mais recentes dos softwares e informações sobre correções e reporte de problemas, sem restrições de acesso público ou mediante cadastramento de pessoas autorizadas para o acesso;

37.1 – a página deverá conter documentação técnica detalhada dos softwares fornecidos;

38 – realizar testes prévios de funcionalidade dos software para identificar problemas de interoperabilidade e incompatibilidade com o ambiente atual existente no Contratante;

39 – fornecer, para efeitos de aceite, documentação que comprove o licenciamento dos softwares fornecidos, acompanhada de planilha com relação de todos os softwares e suas respectivas licenças;

40 – disponibilizar central de atendimento on-line ou por ligação telefônica gratuita (0800), 24 (vinte e quatro) horas por dia, 07 (sete) dias por semana em português para receber chamados de assistência técnica da garantia e suporte técnico;

41 – realizar treinamento para 05 (cinco) servidores do Contratante, nos termos da Cláusula Oitava deste instrumento;

42 - manter em caráter confidencial, mesmo após a eventual rescisão do Contrato, todas as informações relativas à:

42.1 - política de segurança adotada pelo Contratante e configurações de hardware e software decorrentes;

42.2 - processo de instalação, configuração e customizações de produtos, ferramentas e equipamentos em atendimento aos itens de segurança constantes dos softwares instalados.

PARÁGRAFO PRIMEIRO

(Exclusivo para os itens 1, 2, 3 e 4  – Softwares de Virtualização)

A Contratada obriga-se, ainda, quanto aos Softwares de Virtualização, a:

1 - fornecer, além da instalação do software, a operação assistida para criação de, no mínimo, 10 (dez) máquinas virtuais;

2 - oferecer a migração de 02 (duas) máquinas físicas para virtuais, sem a necessidade de aquisição de software para o mesmo;

3 - elaborar proposta de backup e restore dos servidores de virtualização e máquinas virtuais, para as três versões do software fornecido, utilizando o software Veritas Netbackup;

4 - implantar a rotina de backup, após aprovada pelo Contratante, em conjunto com os técnicos da área responsável;

5 - proceder a, pelo menos, 01 (um) teste de recuperação dos servidores de virtualização e máquinas virtuais – disater recover, tanto dos softwares de virtualização com suas configurações como das máquinas virtuais;

6  – entregar, ao final dos serviços, documentação contendo identificação (nome e matrícula), data e assinatura dos técnicos responsáveis da Contratada e do Contratante, e composta de: 

6.1 - diagramação das redes físicas e lógicas envolvidas no projeto de virtualização;

6.2 - roteiro de instalação e configuração das Máquinas Virtuais instaladas durante a operação assistida;

6.3 - rotinas de backup e roteiros para restauração dos servidores de virtualização, bem como das máquinas virtuais;

6.4 - roteiro de Instalação, passo-a-passo da infra-estrutura virtual instalada durante o projeto de operação assistida no ambiente do Contratante; 

7 - fornecer, juntamente com a proposta, cronograma estimativo das atividades que será composto pelos subitens abaixo, podendo ser alterado, desde que as alterações não afetem as datas previamente acordadas no cronograma inicial nem a qualidade dos produtos contratados:

7.1 - instalação do(s) software(s) de virtualização em 05 (cinco) servidores no ambiente do Contratante;

7.2 - configuração da infra-estrutura virtual;

7.3 - criação de 10 máquinas virtuais, conforme exigências de instalação assistida;

7.4 - conversão de máquinas físicas para virtuais;

7.5 - estruturação de rotinas de backup e restore;

7.6 - datas, recursos humanos da Contratada e do Contratante, necessários a realização dos serviços a serem prestados no processo de montagem e instalação dos servidores e softwares;

7.6.1 - os recursos humanos solicitados ao Contratante deverão passar por processo de avaliação e aprovação;

8 – todos os itens que integram o Software de Virtualização deverão ser de um mesmo fabricante.

PARÁGRAFO SEGUNDO

(Exclusivo para o item 6 do Edital – Sistema Operacional Linux)

A Contratada obriga-se, ainda, quanto aos Sistema Operacional Linux:

1 - a prever o mínimo de 60 (sessenta) chamadas anuais de suporte técnico para o Contratante. 

CLÁUSULA QUARTA — DAS OBRIGAÇÕES DO CONTRATANTE

Por este instrumento, o Contratante obriga-se a:

1 - proporcionar as condições necessárias ao cumprimento, pela Contratada, do objeto desta contratação;

2 - assegurar o acesso às suas dependências dos profissionais incumbidos  do fornecimento /serviço contratado, desde que os mesmos se apresentem devidamente identificados, respeitadas as normas internas (segurança, disciplina) do Contratante;

3 - comunicar à Contratada, de imediato, qualquer irregularidade constatada no fornecimento e/ou na execução dos serviços contratados, exigindo que a mesma adote as providências necessárias para sanar os problemas;

4 - solicitar a execução de serviços pelos meios eficazes disponíveis tais como carta, telefax, página na Internet ou e-mail;

5 - acompanhar e fiscalizar, rigorosamente, o cumprimento do objeto desta contratação, consoante o disposto na Cláusula Quinta deste Contrato;

5.1 – a entrega dos softwares e a assistência técnica da garantia deverão ser acompanhados e fiscalizados pelo Executor do Contrato designado pelo Contratante;











     6 – designar um servidor ou comissão para acompanhar e fiscalizar o cumprimento do objeto deste Contrato;




         
7 - anotar, em registro próprio, todas as ocorrências relacionadas com a execução do objeto deste contrato, determinando o que for necessário à regularização das faltas ou defeitos observados;

7.1 - as decisões e providências que ultrapassarem a competência do executor do contrato deverão ser solicitadas à autoridade competente, em tempo hábil, para adoção das medidas cabíveis;

8 – instalar o Sistema Operacional Linux (item 6 do Edital);

9 – prestar as informações e os esclarecimentos à Contratada necessários  ao cumprimento do objeto deste Contrato;

10 – recusar o recebimento dos softwares e serviços que não estiverem em conformidade com o Contrato e especificações constantes da proposta apresentada pela Contratada;

11 – impedir que terceiros executem os procedimentos de assistência técnica da garantia dos softwares fornecidos, salvo quando se tratar de empresa comprovadamente autorizada;

12 - exigir, sempre que necessário, a apresentação, pela Contratada, da documentação comprovando a manutenção das condições que ensejaram a sua contratação;

13 – efetuar o pagamento devido nas condições estabelecidas neste instrumento.

CLÁUSULA QUINTA — DO ACOMPANHAMENTO E DA FISCALIZAÇÃO

 Durante a vigência deste Contrato, a execução dos serviços será acompanhada e fiscalizada por servidor ou comissão designado(a) pelo Contratante. 

PARÁGRAFO PRIMEIRO

O responsável pelo acompanhamento e pela fiscalização (servidor ou comissão) anotará em registro próprio todas as ocorrências relacionadas com a execução dos serviços contratados, determinando o que for necessário à regularização das faltas ou defeitos observados.

Parágrafo segundo

 As decisões e providências que ultrapassarem a competência do responsável pela fiscalização (servidor ou comissão), deverão ser solicitadas ao seu superior hierárquico em tempo hábil, para a adoção das medidas convenientes.

CLÁUSULA SEXTA — DA ASSISTÊNCIA TÉCNICA DA GARANTIA

Os softwares fornecidos terão garantia de assistência técnica/atualização de versão pelo prazo de _______________(minimo de 36 meses), contado da data em que ocorrer o recebimento definitivo dos mesmos.

PARÁGRAFO PRIMEIRO

 A garantia ofertada assegurará a plena funcionalidade dos softwares licenciados para uso do Contratante. 
PARÁGRAFO SEGUNDO

 A assistência técnica  da garantia dos softwares consiste no esclarecimento de dúvidas, na reparação das eventuais falhas de funcionamento, mediante a substituição de versão, de acordo com os manuais e normas técnicas específicas, no acompanhamento de instalação de novas versões ou de reinstalação de qualquer versão adquirida, e, ainda, melhores práticas de uso dos produtos adquiridos.

PARÁGRAFO TERCEIRO


 O pedido de assistência técnica será acionado pelo Contratante por meio de Central de Atendimento on-line ou por ligação telefônica gratuita (0800), 24 (vinte e quatro) horas, 7 (sete) dias por semana, no idioma PORTUGUÊS, onde serão abertos todos os chamados técnicos referentes ao suporte da solução fornecida.
PARÁGRAFO QUARTO

Os serviços de assistência técnica serão executados nas dependências do Contratante, observando-se as seguintes condições:

a) o início do atendimento não poderá ultrapassar o prazo de 02 (duas) horas corridas, contado a partir da solicitação efetuada pelo Contratante, por meio da Central de Atendimento on-line ou por ligação telefônica (0800);

b) entende-se por início do atendimento a hora da chegada do técnico da Contratada ou da empresa autorizada a executar os serviços, nas dependências do Contratante;

c) o término do atendimento não poderá ultrapassar o prazo 24 (vinte e quatro) horas  após a abertura do chamado;

d) entende‑se por término do atendimento a hora da disponibilização dos softwares para uso, em perfeitas condições de funcionalidade e operação, ficando à cargo do Contratante a aferição e aprovação dos serviços executados.

PARÁGRAFO QUINTO

 Os prazos fixados no parágrafo anterior poderão, mediante solicitação escrita e fundamentada da Contratada ser prorrogados a critério do Contratante.

PARÁGRAFO SEXTO

O pedido de prorrogação deverá ser entregue ao executor do Contrato antes do transcurso do prazo fixado para o atendimento do chamado ou para a conclusão dos serviços assistência técnica solicitados.

PARÁGRAFO SÉTIMO

A Contratada deverá trabalhar, ininterruptamente, na solução dos problemas críticos até que a solução esteja novamente operando em regime normal de produção. 

PARÁGRAFO OITAVO

Caso a resolução do problema objeto da solicitação de assistência técnica exija a presença de analista(s) nas dependências do Contratante, mesmo fora do horário comercial, este(s) deverá(ão) ficar dedicado(s) a resolução do problema até sua conclusão, sem ônus adicional para o Contratante. 
PARÁGRAFO NONO

Toda e qualquer substituição de versão dos softwares durante a execução dos serviços de assistência técnica deverá ser autorizada e acompanhada pelo servidor do Contratante incumbido do acompanhamento e da fiscalização dos serviços.

PARÁGRAFO DÉCIMO

Ocorrendo substituição de versão dos softwares licenciados, a Contratada deverá entregar ao Contratante a documentação completa da nova versão instalada. Dentre a documentação da nova versão instalada deverá constar a respectiva licença de uso do software substituto, bem como os manuais técnicos, o certificado de garantia e autenticidade e as guias de instalação, inicialização e operação dele.

PARÁGRAFO DÉCIMO PRIMEIRO

Após concluir os serviços de assistência técnica, a Contratada elaborará e entregará ao Contratante relatório contendo:

a) a identificação do chamado técnico;

b) a data e o horário de início e término do atendimento;

c) a descrição dos serviços executados;

d) a indicação de eventuais substituições de versões dos softwares licenciados. 

PARÁGRAFO DÉCIMO SEGUNDO

A Contratada prestará diretamente, ou mediante a empresa fabricante do software ou autorizada, os serviços de assistência técnica durante o período da garantia, sem ônus adicional para o Contratante.

PARÁGRAFO DÉCIMO TERCEIRO

 Caso os serviços de assistência técnica sejam prestados por empresa autorizada, aludida circunstância deverá ser comprovada através de documento expedido pelo produtor dos softwares licenciados para uso do Contratante.

PARÁGRAFO DÉCIMO QUARTO

 A comprovação a que se refere o parágrafo anterior será exigida mesmo que a própria Contratada seja empresa autorizada a prestar os serviços de assistência técnica pelo produtor dos softwares licenciados.

PARÁGRAFO DÉCIMO QUINTO

A Contratada deverá ainda disponibilizar serviço telefônico para o esclarecimento de dúvidas relativas ao uso, instalação e configuração dos softwares licenciados, assim como para a orientação e acompanhamento da solução de problemas.

PARÁGRAFO DÉCIMO SEXTO

 O serviço a que se refere o parágrafo anterior será prestado sempre que, a critério do Contratante, for desnecessária a abertura de um chamado de suporte técnico.

PARÁGRAFO DÉCIMO SÉTIMO

A Contratada deverá analisar problemas de configuração, parametrização, interoperabilidade e incompatibilidade dos softwares licenciados, bem como para promover a integração da solução com o ambiente do Contratante.

PARÁGRAFO DÉCIMO OITAVO

Deverá ainda a Contratada, durante o período de garantia, fornecer sem quaisquer ônus ao Contratante, todas as atualizações, novas versões e releases dos softwares em CD/DVD  ou disponibiliza-las para download.

PARÁGRAFO DÉCIMO NONO

A atualização ou disponibilização para download das atualizações, novas versões e releases dos softwares  fornecidos, deverá ocorrer em um prazo máximo de 15 (quinze) dias úteis, contados da data de lançamento da nova versão ou release, devendo a Contratada prestar o suporte necessário para a instalação e configuração das mesmas.

CLÁUSULA SÉTIMA —  DA ENTREGA E DO RECEBIMENTO DOS SOFTWARES

 As licenças de uso dos softwares e respectivas mídias de gravação (CD ou DVD) deverão ser entregues em prazo não superior a 30 (trinta) dias, contado a partir da data de assinatura deste Contrato e instaladas (exclusivo para o Software de Virtualização e Solução Antivírus) no prazo máximo 15 (quinze) dias, contados da data da entrega, sendo recebidas por uma Comissão composta de no mínimo 03 (três) membros, a serem nomeados pelo titular da Secretaria de Informática do Contratante:

a) Provisoriamente: no prazo de 10 (dez) dias úteis contados da data em que a Contratada entregar e instalar totalmente os softwares (com exceção do Sistema Operacional Linux, o qual será instalado pelo Contratante) à Comissão de Recebimento, mediante Termo de Recebimento Provisório, assinado pelas partes, para efeito de posterior verificação de que os mesmos se encontrem operacionais e em condições de serem recebidos;
b) Definitivamente, no prazo de 30 (trinta) dias úteis a partir do recebimento provisório, mediante termo de Recebimento Definitivo, assinado pelas partes e após vistoria que comprove a adequação dos itens ofertados às cláusulas contratuais e proposta da Contratada.

PARÁGRAFO PRIMEIRO

 A licença de uso dos softwares ofertados, bem como a mídia (CD ou DVD) na qual os mesmos estiverem gravados, serão entregues na Secretaria de Informática do Contratante, localizada no primeiro subsolo do Edifício Anexo I, Setor de Autarquias Sul, Quadra 02, Bloco "K", 1° subsolo, Brasília-DF, em dias úteis de segunda a sexta-feira, no horário de 12:00 às 18:00 horas, acompanhados das notas fiscais correspondentes.

PARÁGRAFO SEGUNDO

A retirada dos softwares das embalagens, sua instalação e todos os testes necessários à verificação do seu perfeito funcionamento, deverão ser efetuados pela Contratada nas dependências do Contratante.
PARÁGRAFO TERCEIRO

 A instalação dos softwares poderá ser executada, a critério da Contratada, remotamente a partir das dependências do Contratante utilizando-se da rede de comunicação de dados que interliga todas as localidades da Primeira Região.

PARÁGRAFO QUARTO

 A instalação dos softwares será efetuada nas datas e horários definidos pela equipe técnica do Contratante, que supervisionará os trabalhos.
PARÁGRAFO QUINTO

As mídias (CD ou DVD) dos softwares deverão ser novas, de primeiro uso, acondicionadas adequadamente em embalagens lacradas, de forma a propiciar inteira segurança durante o transporte.

PARÁGRAFO SEXTO

 Os softwares licenciados serão recusados:

a) quando entregues com especificações técnicas diferentes das constantes do Anexo deste Contrato;

b) quando entregues com especificações técnicas diferentes das contidas na proposta da Contratada;

c) quando entregues com especificações técnicas diferentes do que fora apresentado ao Contratante a título de amostra;

d) quando apresentarem qualquer defeito durante os testes de conformidade e verificação.

PARÁGRAFO SÉTIMO

O lote inteiro será recusado quando mais de 10% (dez por cento) do total entregue for recusado pela Comissão de Recebimento.

PARÁGRAFO OITAVO

 Ocorrendo recusa por parte da Comissão de Recebimento em aceitar um ou mais dos softwares, fica a Contratada obrigada a promover a substituição dos mesmos no prazo máximo de 7 (sete) dias úteis, contados após o recebimento de ofício expedido pela Secretaria de Informática do Contratante.

CLÁUSULA OITAVA – DO TREINAMENTO

Com o objetivo de capacitar servidores para o manuseio, instalação, configuração e gerenciamento dos softwares fornecidos, a Contratada deverá ministrar programa de capacitação para até o máximo de 05 (cinco) servidores do Contratante.

PARÁGRAFO PRIMEIRO

O currículo do treinamento, bem como sua carga horária, deverão ser elaborados com base em treinamento oficial e enviado ao Contratante para a aprovação ou sugestão de alterações.

PARÁGRAFO SEGUNDO

Caberá ao servidor ou comissão indicada pelo Contratante para fiscalização do cumprimento deste instrumento, designar os servidores do Contratante a serem treinados pela Contratada.

PARÁGRAFO TERCEIRO

 O treinamento será ministrado nas dependências do Contratante, em data e horário a serem definidos pelo Contratante, devendo a Contratada:

1 – preparar e fornecer aos servidores do Contratante, 02 (dois) dias, antes do início do treinamento, todo o material didático necessário ao desenvolvimento dos trabalhos;

2 – ministrar aos servidores do Contratante conhecimento teórico e sua aplicação prática;

3 – fornecer, no prazo máximo de 05 (cinco) dias após o encerramento do treinamento, certificados para os participantes que obtiverem aproveitamento satisfatório, contendo, no mínimo, o nome do curso, o nome do participante, a carga horária e a data de realização.

CLÁUSULA NONA — DA DOTAÇÃO ORÇAMENTÁRIA

 A despesa com a execução do presente Contrato correrá à conta dos recursos orçamentários consignados no Programa de Trabalho n. _______ e Elementos de Despesa ___________.
PARÁGRAFO ÚNICO

Foi emitida em _______, a Nota de Empenho n. __________ no valor de R$ ___________, para atender as despesas oriundas desta contratação.

CLÁUSULA DÉCIMA  —  DO PREÇO

 Pela fornecimento do objeto deste Contrato, o Contratante pagará à Contratada o valor total fixo e irreajustável de R$ ______________________________.
PARÁGRAFO ÚNICO

O preço a que se refere o caput desta Cláusula compreende todas as despesas concernentes ao objeto deste Contrato, bem como todos os impostos, encargos sociais, trabalhistas, previdenciários, fiscais e comerciais, embalagens, prêmios de seguro, fretes, taxas e outras despesas de qualquer natureza que se façam indispensáveis à perfeita execução do objeto desta contratação, e já deduzidos os abatimentos eventualmente concedidos.

CLÁUSULA DÉCIMA PRIMEIRA —  DO PAGAMENTO

O pagamento será efetuado, até o 10º (décimo) dia útil, a contar da data do atesto do documento de cobrança, devidamente protocolado no setor competente do Contratante. O atesto deverá ocorrer na data do recebimento provisório / definitivo, conforme o caso. A Contratada deverá comprovar, para fins de pagamento, a regularidade perante a Seguridade Social (Certidão Negativa de Débito), o Fundo de Garantia do Tempo de Serviço – FGTS (Certificado de Regularidade de Situação do FGTS – CRF), quanto à Receita Federal e Dívida Ativa da União (Certidão Conjunta de Débitos relativos à Tributos Federais e à Dívida Ativa da União). Poderá ser dispensada a apresentação dos referidos documentos, se confirmada sua validade em consulta on line ao SICAF – Sistema Unificado de Cadastramento de Fornecedores. O pagamento será realizado da seguinte forma:

- 30% (trinta por cento) após o recebimento provisório;

- 70% (setenta por cento) após o recebimento definitivo.

PARÁGRAFO PRIMEIRO

Havendo atraso no prazo estipulado no caput desta cláusula, incidirão sobre o valor devido juros de mora de 0,03% (três centésimos por cento) ao dia, relativo ao período compreendido entre a data do vencimento do prazo para pagamento e a da sua efetivação.

PARÁGRAFO SEGUNDO

Os pagamentos serão creditados em nome da Contratada, mediante ordem bancária em conta corrente por ela indicada ou por meio de ordem bancária para pagamento de faturas com código de barras, uma vez satisfeitas as condições estabelecidas neste Contrato.

Parágrafo TERCEIRO

Os pagamentos, mediante emissão de qualquer modalidade de ordem bancária, serão realizados desde que a Contratada efetue a cobrança de forma a permitir o cumprimento das exigências legais, principalmente no que se refere às retenções tributárias.

Parágrafo QUARTO

Caso a Contratada seja optante pelo “Simples”, deverá apresentar, também, cópia do “Termo de Opção” pelo recolhimento de imposto naquela modalidade.

Parágrafo QUINTO

Havendo erro no documento de cobrança, irregularidade em quaisquer das certidões mencionadas no caput desta Cláusula, ou outra circunstância que desaprove a liquidação da despesa (pendências legais ou contratuais), ficará pendente o pagamento até que a Contratada providencie as medidas saneadoras necessárias, não gerando à Contratada qualquer direito a alteração de preços ou compensação financeira por atraso de pagamento.
Parágrafo SEXTO

O Contratante poderá deduzir do montante a pagar os valores correspondentes a eventuais multas ou indenizações devidas pela Contratada, nos termos desta contratação, assegurados o contraditório e a ampla defesa.

Parágrafo SÉTIMO

O Contratante poderá realizar a glosa dos valores cobrados, na própria fatura, oficiando à Contratada sobre as razões da medida.

Parágrafo OITAVO

A Contratada terá quinze dias, contados do conhecimento dos motivos que ensejaram a glosa, para contestar, fundamentadamente, os cálculos. Transcorrido esse prazo in albis, o Contratante efetuará a glosa.

Parágrafo NONO 

Reconhecida pelo Contratante a improcedência da glosa, o valor deduzido será incluído, pela Contratada, na próxima fatura.

PARÁGRAFO DÉCIMO 

Em se tratando de produto importado, a Administração reserva-se o direito de, a qualquer momento, solicitar a 4ª (quarta) via da Guia de Importação relativa ao equipamento objeto desta contratação, para as verificações que julgar necessárias.

CLÁUSULA DÉCIMA SEGUNDO —  DA GARANTIA

Objetivando garantir o fiel cumprimento deste Contrato, foi prestada pela Contratada garantia na modalidade de__________, através do ________ emitido pelo Banco_______________, em _________, no valor de R$ ___________, correspondente a 5% (cinco por cento) sobre o valor total contratado, que  terá o seu valor alterado caso haja redução ou aumento no quantitativo adquirido.

PARÁGRAFO PRIMEIRO

 Se o valor da garantia, ou parte dele, for utilizado em pagamento de qualquer obrigação ou em decorrência de penalidade imposta, inclusive indenização a terceiros, a Contratada, desde já, obriga-se a efetuar a respectiva reposição ou complementação, no prazo de 5 (cinco) dias úteis, a contar da data do recebimento da comunicação feita pelo Contratante.

PARÁGRAFO SEGUNDO

 Em caso de alteração do valor contratado, a Contratada deverá apresentar nova garantia na mesma modalidade da anterior ou complementar a já existente, no prazo previsto no parágrafo anterior.

PARÁGRAFO TERCEIRO

Caso a Contratada não cumpra o disposto nos parágrafos anteriores dentro do prazo estipulado, ficará sujeita às penalidades contratuais cabíveis.

PARÁGRAFO QUARTO

A garantia, ou seu saldo, será liberado ou restituído, a pedido da Contratada, no prazo de até 7 (sete) dias consecutivos à extinção deste Contrato,  desde que cumpridas todas as obrigações contratuais.

CLÁUSULA DÉCIMA TERCEIRA — DAS PENALIDADES

Pela inexecução total ou parcial do contrato o Contratante poderá aplicar as seguintes sanções: advertência, multa, suspensão temporária do direito de licitar e contratar com o TRF da 1ª Região e/ou declaração de inidoneidade para licitar e contratar com a Administração Pública, de acordo com os artigos 7º e 9º da Lei n. 10.520/2002, e, subsidiariamente, os artigos 86 a 88 da Lei 8.666/93, cabendo defesa prévia, recurso e vista do processo, nos termos do artigo 109 do referido diploma legal.

PARÁGRAFO PRIMEIRO

O atraso injustificado no cumprimento do objeto ou de prazos estipulados, sujeitará a Contratada à multa diária, ou por hora, conforme o critério de prazo adotado, de 0,25% sobre o valor total contratado ou sobre a parcela executada com atraso.

PARÁGRAFO SEGUNDO

A Contratada, quando não puder cumprir os prazos estipulados para o cumprimento das obrigações decorrentes desta contratação, deverá apresentar justificativa por escrito, devidamente comprovada, acompanhada de pedido de prorrogação, nos casos de ocorrência de fato superveniente, excepcional ou imprevisível, estranho à vontade das partes, que altere fundamentalmente as condições deste contrato; ou que impeça a sua execução, por fato ou ato de terceiro reconhecido pela Administração em documento contemporâneo à sua ocorrência.

PARÁGRAFO TERCEIRO

A solicitação de prorrogação, contendo o novo prazo para entrega/execução deverá ser encaminhada à SECRETARIA DE INFORMÁTICA/ SECIN, até o vencimento do prazo inicialmente estipulado, no endereço a ser fornecido pelo Executor do Contrato, ficando exclusivamente a critério do Contratante a sua aceitação.

PARÁGRAFO QUARTO

Vencido o prazo proposto e aceito sem o fornecimento/execução, o Contratante fixará data limite para adimplemento da obrigação, sem prejuízo da multa prevista no Parágrafo Primeiro desta cláusula.

PARÁGRAFO QUINTO

O pedido de prorrogação extemporâneo ou não justificado na forma disposta no Parágrafo Segundo desta cláusula será prontamente indeferido, sujeitando-se a Contratada às sanções previstas neste instrumento.

PARÁGRAFO SEXTO

A inexecução total ou parcial, por parte da Contratada, deste instrumento, poderá ensejar a rescisão contratual, o cancelamento do saldo de empenho ou a aplicação da multa no percentual de 10% (dez por cento) sobre o valor total contratado ou sobre a parte não entregue ou não executada.

PARÁGRAFO SÉTIMO

As multas devidas e/ou prejuízos causados às instalações do Contratante, pela Contratada, serão deduzidas de pleno direito de valores devidos ou recolhidas mediante Guia de Recolhimento da União – GRU em favor do Contratante, no prazo de 05 (cinco) dias úteis, contado a partir do recebimento da notificação ou cobrados judicialmente.

PARÁGRAFO OITAVO

A Contratada inadimplente que não tiver crédito a receber do Contratante, terá o prazo de 5 (cinco) dias úteis, após a notificação oficial, para recolhimento da multa, na forma estabelecida no parágrafo anterior.

PARÁGRAFO NONO

A aplicação de multas, bem como a rescisão contratual, não impede que o Contratante aplique à Contratada faltosa as demais sanções previstas no art. 87 da Lei n. 8.666/93 (advertência, suspensão temporária ou declaração de inidoneidade).
PARÁGRAFO DÉCIMO

A aplicação de quaisquer das penalidades previstas neste instrumento será precedida de regular processo administrativo, assegurados o contraditório e a ampla defesa.

PARÁGRAFO DÉCIMO PRIMEIRO

 Caso a Contratada deixe de apresentar garantia ou de complementar o valor da garantia principal, dentro do prazo estabelecido, o Contratante poderá aplicar penalidade correspondente a 10% (dez por cento) sobre o valor da nova garantia ou do valor a ser complementado.

PARÁGRAFO DÉCIMO SEGUNDO

O Contratante promoverá o registro no SICAF de toda e qualquer penalidade imposta à Contratada.

CLÁUSULA DÉCIMA QUARTA — DA RESCISÃO

O Contratante se reserva o direito de rescindir unilateralmente este Contrato, na ocorrência de qualquer das situações previstas nos arts. 77, 78, incisos I a XII e XVII, e  79, inciso I, da Lei n. 8.666/93.

PARÁGRAFO ÚNICO

Este instrumento poderá ser rescindido amigável ou judicialmente, consoante disposto no art. 79, incisos II e III, da Lei n. 8.666/93.
CLÁUSULA DÉCIMA QUINTA —  DA VIGÊNCIA

O presente Contrato entra em vigor a partir da data de sua assinatura, tendo seu término previsto para ________________. 
PARÁGRAFO ÚNICO

No prazo previsto no caput desta Cláusula estão computados os prazos para: fornecimento, que é de, no máximo, 30 (trinta) dias corridos contados da assinatura do Contrato; instalação, que é de, no máximo, 15 (quinze) dias corridos contados da entrega dos softwares; recebimento provisório que é de 10 (dez) dias úteis; recebimento definitivo que é de 30 (trinta) dias úteis; assistência técnica da garantia que é de ____________ (mínimo 36 meses).

CLÁUSULA DÉCIMA SEXTA — DA PUBLICAÇÃO

O presente Contrato será publicado em forma de extrato, no D.O.U, em conformidade com o Parágrafo Único do art. 61 da Lei n. 8.666/1993.

CLÁUSULA DÉCIMA SÉTIMA - DO FORO

Fica eleito pelas partes o foro Federal da Seção Judiciária do Distrito Federal para dirimir quaisquer dúvidas decorrentes do presente Contrato, com renúncia de qualquer outro.

Por estarem as partes de acordo, assinam o presente instrumento em 04 (quatro) vias de igual teor e forma.

Brasília, ___ de ___________ de 2006.

FELIPE DOS SANTOS JACINTO

Diretor-Geral de Secretaria do TRF 1ª Região

CONTRATADA
ANEXO I AO CONTRATO N. ___/2006

TERMO DE REFERÊNCIA

1 – OBJETO


O presente Termo consiste na aquisição de softwares de virtualização, Solução de Antivírus e sistema operacional Linux para os servidores de banco de dados.

2 – JUSTIFICATIVA

Softwares de virtualização

Estes softwares irão atender às necessidades de consolidação, otimização e gerenciamento de recursos dos ambientes de produção e de contingência do TRF, permitindo o particionamento de servidores físicos em servidores lógicos. 

Solução de Antivírus

Devido ao crescente aumento na capacidade de produção e vazão de tráfego para o ambiente interno do TRF, por força do aumento das demandas interna e externa por novos serviços, surgiu a necessidade de atualização da Solução de Antivírus atual das estações de trabalho.

Como é de conhecimento geral, uma das principais ameaças que os ambientes de tecnologia enfrentam hoje é a proliferação dos vírus de computador. Tais vírus constituem-se de programas que podem ser executados nos equipamentos sem que sejam notados pelo usuário, podendo causar danos aos dados armazenados e proliferar-se para outros computadores através dos mais variados meios. 

Sistema Operacional Linux

Será instalado nos servidores de banco de dados e deve ser certificado pela ORACLE para operar com o RDBMS 9.2 e 10.2. 

Tendo em vista que atualmente nenhum Linux gratuito é certificado pela ORACLE, torna-se necessária a aquisição deste software. 

4 - QUANTITATIVO

	Item
	Software
	Quantidade  Registrada
	Aquisição Inicial
	Valor  Unitário  

	1
	Software de virtualização versão full
	20
	10
	

	2
	Software de virtualização versão intermediária
	24
	12
	

	3
	Software de virtualização versão básica
	100
	76
	

	4
	Software de gerência de máquinas virtuais
	2
	1
	

	5
	Solução de Antivírus
	10.000
	5.500
	

	6
	Sistema Operacional Linux
	20
	15
	


5 - CARACTERÍSTICAS GERAIS:
5.1 - Realizar testes prévios de funcionalidade do software, visando identificar problemas de interoperabilidade e incompatibilidade com o ambiente atualmente existente no Tribunal.

5.2 - Fornecer, para efeitos de aceite, documentação que comprove o licenciamento dos softwares fornecidos. Deverá ser fornecida planilha com a relação de todos os softwares e suas respectivas licenças.

5.3 - Prover os serviços de suporte, nos níveis 1 e 2, tendo capacitação para analisar problemas de configuração, parametrização, interoperabilidade e incompatibilidade dos softwares contratados, e a Integração do mesmo com o ambiente do Tribunal. Entende-se por:

a) nível 1 - os serviços executados pela contratada por profissionais certificados pelo fabricante do produto ofertado. 


b) nível 2 – os serviços executados pelo fabricante, por profissionais certificados no produto ofertado, no local ou via internet, por e-mail ou banco de conhecimento, ou ainda via telefone gratuito (0800).

5.4 - Ser responsável pelo pagamento das despesas de custeio do deslocamento do técnico ao local de instalação, bem como, por todas as despesas de transporte, diárias, seguro ou quaisquer outros custos envolvidos na implementação da solução contratada.

5.5 - Ser responsável pelo custeio do deslocamento do profissional ao local da prestação de serviço de suporte e manutenção, bem como, por todas as despesas de transporte, diárias, frete, seguro ou quaisquer outros custos envolvidos nos atendimentos das chamadas técnicas.

5.6 - Os softwares deverão ser entregues acondicionados adequadamente, em formato de 1(uma) mídia (CD ou DVD original do fabricante) para cada 2 licenças adquiridas. 
5.7 - Deverá ser fornecida a versão mais atual do software(s) fornecendo sua documentação completa em CD ou DVD.

5.8 - Deverão ser entregues licenças de uso dos softwares especificando os produtos, números de série e quantidade de usuários para cada item, bem como licença de garantia de atualização emitida pelo fabricante, em número igual ao somatório de licenças de cada item. 
5.9 - A vigência do instrumento contratual deverá ser a somatória dos prazos de entrega, recebimento provisório e definitivo e o período de garantia.

5.10 - Os softwares fornecidos deverão ser instalados, nos servidores do TRF, por profissional certificado pela empresa fabricante do software ofertado, com exceção do item 6, que será instalado pelos técnicos do TRF.

5.11 - A Fornecedora deverá garantir a presença de técnico certificado pelo fabricante da solução proposta, no local de instalação dos softwares até a completa conclusão do processo de instalação, ou seja, todos os serviços executados pela empresa fornecedora deverão ser prestados pelo mesmo profissional certificado.

5.12 - Deverá ser fornecido treinamento para 05 (cinco) profissionais do quadro do TRF 1ª REGIÃO, sendo ministrado por profissional certificado pela empresa fabricante do(s) software(s) ofertado(s). 

5.13 - O currículo do treinamento, bem como sua carga horária, deverá ser elaborado com base em treinamento oficial e enviado ao TRF para aprovação, cabendo ao mesmo órgão aprovar ou sugerir alterações.

5.14 - A empresa vencedora deverá apresentar em sua proposta técnica, além do currículo do treinamento, cópia do certificado do profissional que irá ministrar o treinamento.

5.15 - Após o treinamento deverá ser emitido certificado para cada participante.

5.2 - CARACTERÍSTICAS ESPECÍFICAS:
5.2.1 - Itens 1 a 4:

a) Todos os itens deverão ser do mesmo fabricante e deverão ser adjudicados a uma única empresa.

b) Além da instalação do software de virtualização o fornecedor deverá fornecer ao TRF, operação assistida para a criação de, no mínimo, 10 máquinas virtuais.

c) A fornecedora deverá oferecer a migração de 02 (duas) máquinas físicas para virtuais, sem a necessidade de aquisição de software para o mesmo.

d) A fornecedora deverá elaborar proposta de backup e restore dos servidores de virtualização e máquinas virtuais, para as três versões de software ofertado, utilizando o software Veritas Netbackup. A fornecedora deverá implantar a rotina de backup, após aprovada pelo TRF, em conjunto com os técnicos da área responsável. 

e) A fornecedora deverá proceder ao menos um teste de recuperação dos servidores de virtualização e máquinas virtuais – disaster recover, tanto do software de virtualização com suas configurações como das máquinas virtuais.

f) A documentação a ser entregue ao final dos serviços deverá conter identificação (nome e matrícula), data e assinatura dos técnicos responsáveis do Fornecedor e do TRF, e ser composta dos seguintes documentos:

Diagramação das redes físicas e lógicas envolvidas no projeto de virtualização.

Roteiro de instalação e configuração das Máquinas Virtuais instaladas durante a operação assistida.

Rotinas de backup e roteiros para restauração dos servidores de virtualização, bem como das máquinas virtuais.

Roteiro de Instalação, passo-a-passo da infra-estrutura virtual instalada durante o projeto de operação assistida no ambiente do TRF.

 g) Fornecer, juntamente com a proposta, cronograma estimativo das atividades, composto por:

Instalação do(s) software(s) de virtualização em 05 (cinco) servidores no ambiente do TRF;

Configuração da infra-estrutura virtual;

Criação de 10 máquinas virtuais, conforme exigências de instalação assistida;

Conversão de máquinas físicas para virtuais;

Estruturação de rotinas de backup e restore;

Datas, recursos humanos envolvidos pela empresa vencedora e pelo TRF, necessários a realização dos serviços, prestados no processo de montagem e instalação dos servidores e softwares. 

Os recursos solicitados ao TRF deverão passar por processo de avaliação e aprovação da contratante.

h) O cronograma entregue poderá sofrer alterações, desde que não afetem as datas previamente acordadas no cronograma inicial nem tampouco afetem a qualidade dos produtos contratados. 

5.2.2 - Item 6

a) A empresa deverá cotar o mínimo de 60 (sessenta) chamadas anuais de suporte técnico para o TRF.

6 - ASSISTÊNCIA TÉCNICA DA GARANTIA

6.1 - Os itens terão a garantia de, no mínimo, 36 (trinta e seis) meses, contados da data em que for lavrado o termo de recebimento definitivo.

6.2 - A assistência técnica da garantia deverá ser acionada por meio de central de atendimento on-line ou por ligação telefônica gratuita (0800), 24 horas por dia e 7 dias por semana, no idioma PORTUGUÊS, onde serão abertos todos os chamados técnicos referentes ao suporte da solução de software ofertada.

6.3 - Os serviços de assistência técnica deverão ser prestados no Tribunal pelo próprio fabricante ou pela revenda, autorizada por ele mediante declaração expressa anexada à proposta de preços na abertura da licitação, comprovando a aptidão da mesma para realizar os serviços.

6.4 - A assistência técnica da garantia consiste no esclarecimento de dúvidas, na reparação das eventuais falhas de funcionamento, mediante a substituição de versão, de acordo com os manuais e normas técnicas específicas, no acompanhamento de instalação de novas versões ou de reinstalação de qualquer versão adquirida, e ainda orientação das melhores práticas de uso dos produtos adquiridos.

6.5 - O início do atendimento não poderá ultrapassar o prazo máximo de 2 horas corridas, contadas a partir da comunicação do problema à central de atendimento da Contratada. 

6.6 - A contratada deverá trabalhar, ininterruptamente, na solução dos problemas críticos até que a solução esteja novamente operando em regime normal de produção. Caso a solução do problema reportado exija a presença de analista(s) da Contratada nas dependências do Contratante, mesmo fora do horário comercial, este(s) deverá(ão) ficar dedicado(s) a resolução do problema até que ele esteja resolvido.

6.7 - O término do atendimento não poderá ultrapassar o prazo máximo de 24 horas corridas, contadas a partir da comunicação do problema à central de atendimento da Contratada. 

6.8 - O atendimento de assistência técnica da garantia deverá ser  prestado nas dependências do TRF. 

6.9 - Entende-se por término do atendimento a disponibilidade do software para uso em perfeitas condições de funcionamento no local onde está instalado, estando condicionado à aprovação do Contratante.

6.10 - Antes de findar o prazo para término do atendimento, a Contratada poderá formalizar pedido de prorrogação, cujas razões expostas serão examinadas pelo Contratante, que decidirá pela ilação do prazo ou aplicação das penalidades previstas no contrato.

6.11 - A Contratada deverá informar ao Contratante o número do telefone para fins de esclarecimento de dúvidas relativas ao uso, instalação ou configuração do software, assim como para orientação e acompanhamento da solução de problemas quando não for demandada a presença de um técnico, a critério do Contratante.

6.12 - Durante todo o período da garantia a Contratada atualizará os softwares entregando CD/DVD ou disponibilizará para download, sem ônus adicionais para o Contratante, novas versões ou releases dos softwares. 

6.13 - A atualização, ou disponibilização para download, de que trata o item anterior deverá ocorrer em um prazo máximo de 15 (quinze) dias úteis a contar da data de lançamento da nova versão ou release. Caso a nova versão ou release sejam disponibilizados para download, todo suporte visando instalação e configuração deverá ser prestado pela Contratada.

7 – CONFIDENCIALIDADE

7.1 - A contratada compromete-se a manter em caráter confidencial, mesmo após a eventual rescisão do contrato, todas as informações relativas à:

a) Política de segurança adotada pelo Tribunal e configurações de hardware e software decorrentes.

b) Processo de instalação, configuração e customizações de produtos, ferramentas e equipamentos em atendimento aos itens de segurança constantes dos softwares instalados.

8 – LOCAL DE ENTREGA

8.1 - A entrega e instalação dos softwares, assim como a prestação da assistência técnica durante o período da garantia, deverão ser realizadas no Tribunal Regional Federal da 1ª Região, SAU/Sul, Quadra 2, Bloco K, 1º SS, CEP 70070-900, Brasília – DF.

9 - ESPECIFICAÇÕES TÉCNICAS

9.1 -Item 1 – Software de virtualização – versão full
9.1.1 - Requisitos mínimos exigidos:

9.1.2 - Deverá suportar, por Servidor físico:


a) Pelo menos 02 (dois) processadores físicos;


b) Pelo menos 02 (duas) HBAs (Host Bus Adapter);


c) Podendo atingir até 64 (sessenta e quatro) GB RAM;


d) Pelo menos, 02 (dois) TB (terabytes) de espaço em disco, podendo atingir até 60 (sessenta) TB, localizados em Storage Área Network;


e) Pelo menos, 02 (duas) portas Gigabit Ethernet, podendo atingir até 8 (oito) portas Gigabit Ethernet ou 16 (dezesseis) portas Fast Ethernet;


f) Pelo menos, 02 (duas) portas Fiber Channel


g) Pelo menos, 30 CPUs Virtuais, podendo atingir até 80 (oitenta) CPUs virtuais;


h) Pelo menos, 30 CPUs máquinas virtuais, podendo atingir até, 80 (oitenta) máquinas virtuais.

9.1.3 - Deverá Possuir Sistema Operacional próprio, de forma que seja executado diretamente no hardware, sem a necessidade de instalação de Sistema Operacional adicional para instalação do software proposto.

9.1.4 - Deverá ser compatível com as tecnologias “x86”, “x86_64”, “EM64T”, “dual core” e “hyperthreading”.

9.1.5 - Permitir a criação de máquinas virtuais com mais de 1 processador, isto é, máquinas virtuais multiprocessadas com até 2 (dois) ou 4 (quatro) processadores;

9.1.6 - Deverá permitir a criação de partições lógicas (máquinas virtuais) coexistindo em ambiente seguro com, no mínimo, os seguintes sistemas operacionais:

a) Windows Server 2003 Standard, Enterprise, Web, ou Small Business Server

b) Windows Server 2003 Standard, Enterprise, Web, or Small Business Server R2

c) Windows 2000 Advanced Server, Server, ou Terminal Services Edition (SP 3 ou 4)

d) Windows NT 4.0 Server (Service Pack 6a e superior)

e) Suse Linux Enterprise Server (SLES) 9.0

f) Red Hat Linux Enterprise Linux AS/ES/WS 3.0

g) Red Hat Linux Enterprise Linux AS/ES/WS 3.0

9.1.7 - Possuir a funcionalidade de gerenciamento dos recursos de hardware (consumo de processadores, memória RAM, dispositivos de rede, discos rígidos, controladoras de disco/storage), bem como gerenciar a performance das máquinas virtuais instaladas no Servidor de Virtualização, através de Console de Gerenciamento local (client) ou através de console via Browser com tráfego criptografado (SSL).

9.1.8 - Deverá permitir o compartilhamento dos recursos físicos do servidor entre as máquinas virtuais, com a possibilidade de definir a quantidade de CPU, memória, prioridade de acesso a disco e banda de rede para cada máquina virtual;

9.1.9 - Permitir a criação de ambiente de alta disponibilidade (cluster ou tecnologia equivalente ou superior) entre as máquinas virtuais; independente se estas estão em servidores físicos diferentes ou não;

9.1.10 - Permitir a funcionalidade de migração do controle de uma máquina virtual de uma máquina física para outra, sem necessidade de parada ou impacto na performance;

9.1.11 - Possuir funcionalidades de detecção de falha de uma máquina física, migrando automaticamente as máquinas virtuais afetadas para controle de outra máquina física e procedendo sua ativação automaticamente.

9.1.12 - Permitir a criação de switches virtuais, roteamento local, não necessitando de placas de redes físicas permitindo que redes complexas sejam construídas e as aplicações sejam desenvolvidas, testadas e distribuídas, tudo em um único computador físico.

9.1.13 - Deverá suportar a criação de VLANS nas redes virtuais.

9.1.14 - Permitir priorizar determinado recurso (CPU, memória, disco ou rede) a determinada máquina virtual no caso de concorrência de recurso sem necessidade de desligar a máquina virtual.

9.1.15 - Permitir o isolamento total das máquinas virtuais, impedindo a comunicação entre as máquinas a não ser pelo ambiente de rede em que serão inseridas, evitando assim que o uso de uma máquina virtual interfira na segurança de outra máquina virtual.

9.1.16 - Tenha compatibilidade de acesso à SAN (Storage Area Network) baseado num sistema de storage da marca IBM, modelo 4500, com acesso por mais de um caminho (multipath), e tolerante a falha (failover).

9.1.17 - Possuir sistema de arquivo que permita ser configurado em storage compartilhado e que mais de um servidor físico consiga acessar o mesmo compartilhamento simultaneamente.

9.1.18 - Permitir a instalação em servidores físicos diskless (sem disco físico local) podendo ser iniciado através de uma SAN (Storage Área Network).

9.1.19 - Possuir funcionalidades de backup consolidado que suporte LAN-Free, sem necessidade de parada das máquinas virtuais, sendo compatível com o software Netbackup da Veritas.

9.1.20 - Permitir realizar backup no nível de arquivo, centralizado sem agentes. O backup passa a ser feito na camada de virtualização, o gerenciamento é feito por serviço de backup eliminando o peso do backup sobre os servidores físicos ou máquinas virtuais. Pode ser integrado com os fornecedores de ferramenta de Backup conforme lista de compatibilidade disponível pelo fornecedor.

9.1.21 - Permitir realizar o backup de imagens de múltiplas máquinas virtuais simultaneamente sem a necessidade de desligá-las.

9.1.22 - Deverá possuir agente para conexão e ser compatível com todas as funcionalidades com do sistema de gerenciamento descrito no item 4.

9.2- Item 2 – Software de virtualização – versão intermediária
9.2.1 - Requisitos mínimos exigidos:

9.2.2 - Deverá suportar, por Servidor físico:


a) Pelo menos 02 (dois) processadores físicos;


b) Pelo menos 02 (duas) HBAs (Host Bus Adapter);


c) Podendo atingir até 64 (sessenta e quatro) GB RAM;


d) Pelo menos, 02 (dois) TB (terabytes) de espaço em disco, podendo atingir até 60 (sessenta) TB, localizados em Storage Área Network;


e) Pelo menos, 02 (duas) portas Gigabit Ethernet, podendo atingir até 8 (oito) portas Gigabit Ethernet ou 16 (dezesseis) portas Fast Ethernet;


f) Pelo menos, 02 (duas) portas Fiber Channel


g) Pelo menos, 30 CPUs Virtuais, podendo atingir até 80 (oitenta) CPUs virtuais;


h) Pelo menos, 30 CPUs máquinas virtuais, podendo atingir até, 80 (oitenta) máquinas virtuais.

9.2.3 - Deverá Possuir Sistema Operacional próprio, de forma que seja executado diretamente no hardware, sem a necessidade de instalação de Sistema Operacional adicional para instalação do software proposto.

9.2.4 - Deverá ser compatível com as tecnologias “x86”, “x86_64”, “EM64T”, “dual core” e “hyperthreading”.

9.2.5 - Permitir a criação de máquinas virtuais com mais de 1 processador, isto é, máquinas virtuais multiprocessadas com até 2 (dois) ou 4 (quatro) processadores;

9.2.6 - Deverá permitir a criação de partições lógicas (máquinas virtuais) coexistindo em ambiente seguro com, no mínimo, os seguintes sistemas operacionais:

a)  Windows Server 2003 Standard, Enterprise, Web, ou Small Business Server

b)  Windows Server 2003 Standard, Enterprise, Web, or Small Business Server R2

c)  Windows 2000 Advanced Server, Server, ou Terminal Services Edition (SP 3 ou 4)

d)  Windows NT 4.0 Server (Service Pack 6a e superior)

e)  Suse Linux Enterprise Server (SLES) 9.0

f)  Red Hat Linux Enterprise Linux AS/ES/WS 3.0

g)  Red Hat Linux Enterprise Linux AS/ES/WS 3.0

9.2.7 - Possuir a funcionalidade de gerenciamento dos recursos de hardware (consumo de processadores, memória RAM, dispositivos de rede, discos rígidos, controladoras de disco/storage), bem como gerenciar a performance das máquinas virtuais instaladas no Servidor de Virtualização, através de Console de Gerenciamento local (client) ou através de console via Browser com tráfego criptografado (SSL).

9.2.8 - Deverá permitir o compartilhamento dos recursos físicos do servidor entre as máquinas virtuais, com a possibilidade de definir a quantidade de CPU, memória, prioridade de acesso a disco e banda de rede para cada máquina virtual;

9.2.9 - Permitir a criação de ambiente de alta disponibilidade (cluster ou tecnologia equivalente ou superior) entre as máquinas virtuais, independente se estas estão em servidores físicos diferentes ou não;

9.2.10 - Permitir a criação de switches virtuais, roteamento local, não necessitando de placas de redes físicas permitindo que redes complexas sejam construídas e as aplicações sejam desenvolvidas, testadas e distribuídas, tudo em um único computador físico.

9.2.11 - Deverá suportar a criação de VLANS nas redes virtuais.

9.2.12 - Permitir priorizar determinado recurso (CPU, memória, disco ou rede) a determinada máquina virtual no caso de concorrência de recurso sem necessidade de desligar a máquina virtual.

9.2.13 - Permitir o isolamento total das máquinas virtuais, impedindo a comunicação entre as máquinas a não ser pelo ambiente de rede em que serão inseridas, evitando assim que o uso de uma máquina virtual interfira na segurança de outra máquina virtual.

9.2.14 - Tenha compatibilidade de acesso à SAN (Storage Area Network) baseado num sistema de storage da marca IBM, modelo 4500, com acesso por mais de um caminho (multipath), e tolerante a falha (failover).

9.2.15 - Possuir sistema de arquivo que permita ser configurado em storage compartilhado e que mais de um servidor físico consiga acessar o mesmo compartilhamento simultaneamente.

9.2.16 - Permitir a instalação em servidores físicos diskless (sem disco físico local) podendo ser iniciado através de uma SAN (Storage Área Network).

9.2.17 - Deverá possuir agente para conexão e ser compatível com o sistema de gerenciamento descrito no item 4.

9.2.18 - Deverá ser do mesmo fabricante do software descrito no item 1.

9.2.19 - Deverá existir por parte do fabricante política de upgrade para a versão descrita no item 1.

9.3 - Item 3 – Software de virtualização – versão básica

9.3.1 - Requisitos mínimos exigidos:

9.3.2 - Deverá suportar, por Servidor físico:


a) Pelo menos 02 (dois) processadores físicos, suportando até 4(quatro) processadores físicos;


b) Até 08 (oito) GB de memória RAM;


c) Pelo menos, 02 (duas) portas Gigabit Ethernet, podendo atingir até 8 (oito) portas Gigabit Ethernet ou Fast Ethernet;


d) Pelo menos, 30 CPUs máquinas virtuais, podendo atingir até, 80 (oitenta) máquinas virtuais.


e) Suporte apenas a discos locais, configurados em RAID 0, 1 ou 5

9.3.3 - Deverá Possuir Sistema Operacional próprio, de forma que seja executado diretamente no hardware, sem a necessidade de instalação de Sistema Operacional adicional para instalação do software proposto.

9.3.4 - Deverá ser compatível com as tecnologias “x86”, “x86_64”, “EM64T”, “dual core” e “hyperthreading”.

9.3.5 - Deverá permitir a criação de partições lógicas (máquinas virtuais) coexistindo em ambiente seguro com, no mínimo, os seguintes sistemas operacionais:

a) Windows Server 2003 Standard, Enterprise, Web, ou Small Business Server

b) Windows Server 2003 Standard, Enterprise, Web, or Small Business Server R2

c) Windows 2000 Advanced Server, Server, ou Terminal Services Edition (SP 3 ou 4)

d) Windows NT 4.0 Server (Service Pack 6a e superior)

e) Suse Linux Enterprise Server (SLES) 9.0

f) Red Hat Linux Enterprise Linux AS/ES/WS 3.0

g) Red Hat Linux Enterprise Linux AS/ES/WS 3.0

9.3.6 - Possuir a funcionalidade de gerenciamento dos recursos de hardware (consumo de processadores, memória RAM, dispositivos de rede, discos rígidos, controladoras de disco/storage), bem como gerenciar a performance das máquinas virtuais instaladas no Servidor de Virtualização, através de Console de Gerenciamento local (client) ou através de console via Browser com tráfego criptografado (SSL).

9.3.7 - Deverá permitir o compartilhamento dos recursos físicos do servidor entre as máquinas virtuais, com a possibilidade de definir a quantidade de CPU, memória, prioridade de acesso a disco e banda de rede para cada máquina virtual;

9.3.8 - Permitir a criação de switches virtuais, roteamento local, não necessitando de placas de redes físicas permitindo que redes complexas sejam construídas e as aplicações sejam desenvolvidas, testadas e distribuídas, tudo em um único computador físico.

9.3.9 - Deverá suportar a criação de VLANS nas redes virtuais.

9.3.10 - Permitir priorizar determinado recurso (CPU, memória, disco ou rede) a determinada máquina virtual no caso de concorrência de recurso sem necessidade de desligar a máquina virtual.

9.3.11 - Permitir o isolamento total das máquinas virtuais, impedindo a comunicação entre as máquinas a não ser pelo ambiente de rede em que serão inseridas, evitando assim que o uso de uma máquina virtual interfira na segurança de outra máquina virtual.

9.3.12 - Deverá possuir agente para conexão e ser compatível com o sistema de gerenciamento descrito no item 4.

9.3.13 - Deverá ser do mesmo fabricante do software descrito nos itens 1 e 2.

9.3.14 - Deverá existir por parte do fabricante política de upgrade para as versões descritas nos itens 1 ou 2.

9.4 - Item 4 – Software de gerência da infra-estrutura virtual
 9.4.1 - Requisitos mínimos exigidos:


a) Deverá ser capaz de gerenciar centralizadamente todos os servidores físicos e máquinas virtuais, a partir de uma console única.

b) Permitir a criação de novas máquinas virtuais através de modelos já criados (biblioteca de templates), e prontos para serem instalados em qualquer servidor físico que componha o ambiente de servidores consolidados;


c) Permitir o gerenciamento centralizado de toda a infra-estrutura virtual criadas nos servidores físicos tais como máquinas virtuais, switches virtuais;


d) Permitir a visualização da topologia da infra-estrutura virtual


e) Permitir conexão através de consoles de gerenciamento remoto (clients) que possibilitem o gerenciamento de todas as máquinas virtuais criadas nos servidores físicos. 


f) Permitir migrar máquinas virtuais entre diferentes servidores físicos para fins de manutenção, balanceamento de carga e ou upgrades, sem desligamento da máquina virtual e sem interrupção do serviço;


g) Permitir monitorar em tempo real e otimizar a utilização dos recursos não utilizados pelos hardwares;


h) Permitir monitorar a utilização individual de cada servidor físico e de cada máquina virtual criada;


i) Permitir a migração pró-ativa de máquinas virtuais para outros servidores físicos em antecipação a falhas de hardware;


j) Permitir a monitoração e notificação de alertas parametrizados através de e-mail, traps SNMP ou scripts.


k) Permitir parar, iniciar, suspender, reiniciar máquinas virtuais;


l) Permitir agendar tarefas tais como desligar, mover, criar, ligar máquinas virtuais.


m) Permitir a integração com o sistema de diretório da MICROSOFT ACTIVE DIRECTORY, possibilitando integrar a estrutura de usuários com a hierarquia de segurança dos grupos de servidores e máquinas virtuais; 


n) Permitir o ajuste de uso de CPU, memória, banda de acesso a disco e rede por máquina virtual;


o) Permitir o armazenamento do status de CPU, memória, banda de acesso a disco e rede por máquina virtual e por servidor em um SGDB (Sistema de gerenciamento de banco de dados) ORACLE ou Microsoft SQL Server;


p) Permitir criar estruturas hierárquicas de servidores físicos divididos em “farms”, com respectivos grupos de máquinas virtuais, criando uma estrutura organizada com diversos níveis de acesso através de uma visualização “top-down”.


q) Permitir reduzir a complexidade de gerenciamento, combinando servidores físicos em clusters para maior disponibilidade, e controle de recursos mais flexível.


r) Permitir criar um centro computacional unificado com a configuração de um agendador global, automatizando a localização inicial de uma máquina virtual, garantindo níveis de serviços e recursos disponibilizados por uma máquina virtual para continuamente aproveitar melhor os recursos baseado em carga requerida.  


s) Permitir criar recursos de alta disponibilidade para toda infra-estrutura virtual no conceito de se perder um servidor físico significar apenas menos recursos e não indisponibilidade de servidores. As máquinas virtuais serão reiniciadas automaticamente aonde houver recursos. 


t) Permitir criar grupos de máquinas virtuais com recursos atribuídos, limitando o total de recursos que um usuário pode utilizar da infra-estrutura virtual; adicionando recursos “a quente” para aplicações, delegando o controle de atribuição de recursos ao sistema, que fará automaticamente.

9.5 - Item 5 – Solução Antivírus
9.5.1 - Aspectos Gerais da Solução de Antivírus para Estações e Servidores


a) A solução deverá ser compatível para instalação em servidores com os sistemas operacionais Windows NT, Windows 2000 e Windows 2003 server. 

b) A solução deverá ser compatível para instalação em estações e servidores com os sistemas operacionais Windows NT, Windows 2000 e 2003 e Windows XP Professional. Deverá ser compatível com MS Exchange 2000 e MS Exchange 2003.


c) Deverá possuir arquitetura baseada em três camadas, divididas em console de gerenciamento, servidor de gerenciamento e estações gerenciadas.


d) Os servidores de gerenciamento da solução de antivírus deverão possibilitar a distribuição de carga e administração em níveis hierárquicos (primário e secundário) em grupos lógicos independentes da estrutura de domínio de rede, de acordo com regiões geográficas, departamentos, etc.

e) Deverá permitir conexão entre console, servidores de gerenciamento e estações via protocolo TCP/IP, utilizando criptografia baseada em chaves públicas (PKI – Public Key Infrastructure);


f) O antivírus deverá ter os mecanismos de comunicação cliente/servidor incorporados ao seu código, não necessitando de agentes ou outros módulos adicionais para o gerenciamento, atualização e monitoramento das atividades. Deverá possuir e apresentar comprovação, separada por item, das certificações ICSA desktop/server antivirus detection e antivirus cleaning para as plataformas Windows 2000 e 2003 Server e Windows XP Professional, as quais podem ser comprovadas mediante apresentação de cópia de páginas do Portal www.icsalabs.com; 


g) Deverá permitir a configuração de ações diferenciadas para cada subcategoria de riscos de segurança (Adware, Discadores, Ferramentas de hacker, Programas de brincadeiras, Acesso remoto, Spyware, Trackware e outros), incluindo listas de exclusões, onde os riscos excluídos não serão verificados pelo produto.



 h) Deverá possuir proteção em tempo real contra vírus, worms, cavalos-de-tróia, spyware, adwares e outros tipos de códigos maliciosos, sendo que:

A proteção anti-spyware deverá ser nativa do próprio antivírus, ou seja, não dependente de plugin ou módulo adicional.

As configurações do anti-spyware deverão ser realizadas através da mesma console única de gerenciamento do antivírus.

i) Deverá possuir função com capacidade de remoção automática total dos danos causados por spyware, adwares e worms, como limpeza do registro e pontos de carregamento. 

j) Deverá possuir capacidade de proteção dos componentes do antivírus (como processos, chaves de registro, arquivos, etc.) contra ataques.

k) Deverá ser compatível com browsers/softwares HTTP e FTP, padrão RFC.

9.6 - Instalação e Administração da Solução de Antivírus para Estações e Servidores

9.6.1 - O antivírus deve prover mecanismos de instalação em clientes e servidores Windows através de login script, instalação remota a partir do console via rede, pacotes customizados de instalação e páginas Web (Intranet), sem a necessidade de instalações anteriores de agentes ou outros módulos adicionais no computador destino.

9.6.2 - Deverá possuir função que permita a instalação e atualização do software sem a intervenção do usuário.

9.6.3 - Deverá possuir agente de gerenciamento integrado ao antivírus, dispensando a necessidade de instalar componente além do próprio antivírus.

9.6.4 - O antivírus deverá prover mecanismos de customização dos pacotes de instalação em clientes e servidores para que a distribuição possibilite o uso de pacotes auto-executáveis (EXE), provendo ainda funcionalidades avançadas de customização como personalização das telas de interação com usuário, instalação silenciosa, pastas de instalação no destino, configurações avançadas das tecnologias a serem instaladas (módulos componentes da engine, documentação de ajuda, etc) e inclusão de outros arquivos no pacote de instalação.

a) O pacote deverá ser único e detectar automaticamente a versão do sistema operacional Windows do computador destino e instalar o produto correspondente sem a necessidade de intervenção do administrador ou do usuário.

b) O pacote deverá possuir a funcionalidade de execução de comandos personalizados pelo administrador para executar funções como execução de comandos ou batches no computador destino externos aos módulos do antivírus e troca de arquivos, podendo ser diferenciados para cada sistema operacional destino.

c) A customização do pacote de instalação deverá permitir que a distribuição seja feita para os computadores em conformidade com a política de configuração determinada pelo administrador e com as últimas vacinas em um único processo transparente e silencioso.

9.6.5 - A solução de antivírus deverá suportar instalações em clientes remotos e móveis (notebooks).

9.6.6 - A solução de antivírus para notebooks deverá suportar instalação em modo móvel (roaming) possibilitando que a detecção do servidor de administração da solução mais próximo de sua localidade, podendo atualizar-se a partir de um servidor, porém com as políticas de configuração de outro servidor de administração da solução.

a) A instalação em modo móvel (roaming) deverá possibilitar ao administrador a configuração de uma lista hierárquica de servidores de administração para uso dos antivírus instalados em notebooks.

9.6.7 - Deverá possuir capacidade de detecção de violações na integridade da instalação ou dos arquivos dos antivírus instalados nos clientes e servidores.

9.6.8 - Deverá possuir ferramenta que permita analisar toda a rede e identificar os computadores que porventura não estejam com o antivírus instalado ou atualizado de acordo com as políticas determinadas no console de administração.

9.6.9 - A análise da rede deverá também identificar computadores que tenham antivírus de outros fabricantes, ou que tenham o antivírus instalado, mas desligado. Esta auditoria deverá ser feita via rede (port scan ou outro método) a partir do console, sem a necessidade de instalar agentes externos ou módulos adicionais, nos computadores destino.

9.6.10 - Possuir administração centralizada por console única de gerenciamento, que deverá:

a) exibir a lista de servidores e estações que possuam o antivírus instalado, contendo informações como nome da máquina, usuário logado, versão do antivírus, versão do engine, data da vacina, data da última verificação e status (com vírus, desatualizada etc.).

b) exibir a lista de servidores e estações que possuam o antivírus instalado, contendo informações como nome da máquina, usuário logado, versão do antivírus, versão do mecanismo de verificação (engine), data da vacina, data da última verificação, status (com vírus, desatualizada, etc...) e endereço IP.

c) permitir travar as configurações e definir permissões para que somente o administrador possa alterar a configuração, desinstalar ou parar o antivírus das estações – console multi usuário.

d) funcionar via MMC (Microsoft Management Console) ou qualquer tecnologia Web (HTTP ou HTTPS).

e) Possuir função para exibir logs e alertas de todas as estações e servidores, em tempo real, sem a necessidade de exportar ou transferir arquivos manualmente ou através de batches entre estações, servidores e central de gerenciamento;

f) Possuir função com capacidade para abrir uma única janela de alerta de vírus com todas as ocorrências, com o intuito de se evitar a exibição de uma nova janela para cada alerta gerado;

9.6.11 - Deverá ter a capacidade de abrir uma única janela de alerta de vírus, contendo todos os alertas, evitando a exibição de uma nova janela na tela para cada alerta gerado.

9.6.12 - Deverá permitir a proteção de acesso aos servidores de administração da solução e grupos lógicos de computadores através de senhas configuradas pelo administrador, podendo ser diferentes para cada grupo de administração.

9.6.13 - Exibir logs e alertas de todos os clientes e servidores em tempo real sem a necessidade de exportar ou transferir arquivos manualmente ou através de batches entre clientes, servidores e central de gerenciamento.

9.6.14 - Deverá possuir capacidade de aplicar mudanças na configuração do antivírus em clientes e servidores Windows, com possibilidade de mudança para todos os computadores, somente um determinado grupo de computadores e por computador.

9.6.15 - As configurações do antivírus em clientes e servidores, após modificadas na central de administração, deverão ser distribuídas para os computadores automaticamente sem a necessidade de uso de agentes externos, login scripts, tarefas manuais ou outros módulos adicionais.
9.6.16 - As novas configurações deverão ser efetivamente instaladas e ativadas no computador destino sem a necessidade de reinicialização ou logoff/logon do usuário.

9.6.17 - Envio de alertas no caso de mudanças de configuração, carregamento e/ou desligamento do antivírus, início e término de verificações (scan), atualização de vacinas e incidência de vírus.

9.6.18 - Os alertas deverão ter funcionalidades de envio através de broadcast, mensagem de e-mail, mensagem de alerta na tela do computador, execução de scripts/programas NLM, escrever alerta no Event Log do Windows, SNMP e execução de outros programas ou scripts.

9.6.19 - Os alertas sob a forma de mensagem na tela do computador deverão possibilitar a personalização do texto a ser apresentado ao usuário, e somente para computadores especificados pelo administrador.

9.6.20 - A solução deverá possibilitar o repasse de alertas de um gerenciador de antivírus para outro gerenciador de antivírus de forma nativa e/ou via SNMP, conforme configuração do administrador, evitando assim negação de serviços em servidores críticos no caso de surto de vírus com consequente geração repetitiva de alertas.

9.6.21 - Deverá utilizar VSAPI 2.0 no Exchange 2000 e VSAPI 2.5 no Exchange 2003.

9.6.22 - Deverá fazer verificação em tempo real no Infomation Store do MS Exchange, incluindo Mailboxes e Pastas Públicas.

9.6.23 - Possuir capacidade de deleção total de mensagens enviadas por Mass-Mailing Worms.

9.6.24 - Permitir a criação de políticas de filtragem baseada em usuários ou grupos de usuários do Active Directory.

9.6.25 - Exibir estatísticas em tempo real das atividades de verificação de vírus.

9.6.26 - Capacidade de bloquear arquivos anexos por extensão, nome do arquivo e tipo real do arquivo.

9.6.27 - Capacidade de filtragem de conteúdo dinâmica para bloquear e-mails automaticamente de acordo com o tamanho, assunto e corpo da mensagem, ou conteúdo dos anexos.

9.6.28 - Capacidade de filtragem de conteúdo que utilize peso numérico para cada palavra, que faça a filtragem considerando o corpo e o anexo da mensagem, e que detecte o e-mail como não apropriado (ou não permitido) caso a soma dos pesos das palavras seja igual ou superior ao limite numérico estabelecido para a política ativa.

9.6.29 - Capacidade de filtragem de conteúdo dentro dos anexos.

9.6.30 - Capacidade de utilização do padrão SCL (Spam Confidence Level) da Microsoft.

9.6.31 - Suporte a DNSBLs, para bloqueio de SPAM.

9.6.32 - Capacidade de executar verificações incrementais nas bases do Exchange.

9.6.33 - Suporte ao Cluster Microsoft (cluster-aware).

9.7 - Atualização de Vacinas da Solução de Antivírus para Estações e Servidores

9.7.1 - Possuir atualização incremental, remota e em tempo-real da vacina e engine dos antivírus de estações e servidores, em um único pacote para todas as plataformas suportadas, sem a necessidade de utilização de login scripts, agendamentos nas estações ou intervenção do usuário, e sem requerer reinicialização do computador ou serviço antivírus para aplicação das atualizações.

9.7.2 As atualizações deverão ser feitas a partir de comunicações agendada ou manual, entre o servidor de administração e o centro de pesquisas do fabricante, com mecanismos de checagem de autenticidade, e com peridiocidade mínima semanal.

9.7.3 - A solução antivírus deverá prover mecanismos de distribuição de vacinas para toda a rede a partir de servidor de administração, de forma agendada e real-time, e com pacotes incrementais prevenindo assim a alta utilização de banda de rede (LAN e WAN).

9.7.4 - Possuir um único arquivo de vacina para todas as plataformas Windows e versões do antivírus.

9.7.5 - Possuir mecanismo de comunicação (via push) em tempo real entre servidor e estações, para entrega de configurações e vacinas.
9.7.6 - A solução de antivírus deverá ter mecanismos de configuração para o agendamento do envio de vacinas com tolerância a falhas para que a tarefa de atualização seja executada dentro de um período determinado de horas após o horário pré-agendado e com isso garantindo a atualização de clientes e servidores que estivessem anteriormente indisponíveis (desligados, em processo de reinicialização, etc).
9.7.7 - A tarefa de atualização das vacinas deverá possuir mecanismos de randomização baseados em dias da semana, minutos ou dias, após o horário pré-agendado da atualização, diminuindo assim o tráfego de rede gerado pela solução no processo de atualização.

9.7.8 - O processo de atualização deverá prover mecanismos de configuração para que os clientes façam a busca por novas vacinas nos servidores de antivírus em intervalos periódicos em escala de minutos.

9.7.9 - Capacidade de executar a volta imediata para a vacina anterior, através do console de gerenciamento, de forma silenciosa e sem intervenção do usuário, para o caso da vacina atual apresentar problemas.

9.8 - Mecanismos de Verificação da Solução de Antivírus para Estações e Servidores

9.8.1 - Possuir compatibilidade com as plataformas Windows 9X, Windows 2000 e 2003 Server, Windows XP Professional e sistemas de plataforma aberta.

9.8.2 - Possuir função para rastreamento em tempo real, para arquivos criados, copiados, renomeados, movidos ou modificados, incluindo sessões DOS abertas pelo Windows, bem como em servidores de plataforma aberta.

9.8.3 - Possuir função para rastreamento manual com interface Windows, customizável, com opção de limpeza.

9.8.4 - Capacidade de detecção de vírus desconhecidos da vacina mais atual, inclusive de macros do MS Office, via análise heurística.

9.8.5 - Deverá possuir função de detecção e reparo de arquivos contaminados, mesmo compactados por ZIP, PKLITE, LHA, RAR, CAB e ARJ em até 10 níveis de compactação.

9.8.6 - Possuir função de detecção de programas maliciosos como spyware, programas de propaganda, ferramentas como password crackers, dentre outros.

9.8.7 - Permitir configurar ações a serem tomadas na ocorrência de vírus, incluindo Reparar, Deletar, Mover para a Área de Isolamento (quarentena), Ignorar, etc.

9.8.8 - Checagem de vírus dentro de mensagens de correio eletrônico MS Exchange (MS Outlook), através do antivírus cliente, no momento da transmissão da mensagem para a caixa postal do computador destino.

9.8.9 - Possibilidade de bloquear, por senha, verificação manual de vírus em pastas compartilhadas na rede a partir das estações de trabalho. Essa senha deverá ser configurada e armazenada no servidor de antivírus, evitando tarefas de mudanças de senhas diretamente no computador destino.

9.8.10 - Possuir função que possibilite bloquear verificação de vírus em recursos mapeados da rede, por senha.

9.8.11 - Possibilidade de criar uma cópia backup do arquivo suspeito antes de limpá-lo.

9.8.12 - Rastreamento remoto de modo manual ou agendado contra vírus com a capacidade de seleção dos clientes e/ou servidores a serem verificados, possibilitando configurações básicas e avançadas a serem utilizadas no momento da verificação, podendo ser gravadas para servir de modelo para futuras verificações.

9.8.13 - Possuir mecanismos de área de isolamento de arquivos para vírus desconhecidos ou sem possibilidade de reparação (área de quarentena). A área de isolamento deverá possibilitar a devolução dos arquivos livres de vírus que tenham sido colocados em quarentena para seus pontos de origem.

9.8.14 - A área de isolamento deverá prover mecanismos de envio automático de amostras para o centro de pesquisas do fabricante, utilizando http seguro (https), automaticamente, sem intervenção do administrador. 

9.8.15 - O recebimento deverá utilizar o mesmo método e aplicar a vacina recém criada nos computadores infectados de forma automática, além de tentar reparar automaticamente os arquivos outrora isolados na área de quarentena.

9.8.16 - O mecanismo de envio de amostras para o centro de pesquisas, a partir da área de isolamento, deverá possibilitar que sejam retiradas da amostra texto e outros dados não necessários para a análise, evitando fuga de informações proprietárias ou confidenciais presentes nos arquivos infectados.

9.8.17 - A área de isolamento deverá possibilitar a inclusão manual de arquivos a serem enviados e vistoriados pelo centro de pesquisa do fabricante.

9.8.18 - Possuir função com capacidade de identificação da origem da infecção, para vírus que utilizam compartilhamento de arquivos como forma de propagação.

9.8.19 - Possuir atualização automática dos arquivos executáveis e de assinaturas via Internet, com opção de agendamento, possibilitando periodicidade mínima horária.

9.8.20 - Capacidade de processar mensagens de entrada e saída em paralelo, configurável por número de processos (threads).

9.8.21 - Fazer verificação de arquivos trafegados em HTTP e FTP em tempo real.

9.8.22 - A solução deve ser licenciada para 15.500 caixas postais.

9.8.23 - A solução deverá possuir capacidade para suportar, pelo menos, o tráfego de 120.000 mensagens/dia.

9.9 - Módulo de Solução de Detector de Intrusos para Estações 

9.9.1 - Deverá ser compatível para instalação em estações de trabalho e servidores com os sistemas operacionais Windows 2000 e 2003 Server e Windows XP e sistemas abertos. O suporte a sistemas operacionais legados (Windows 98 e Windows NT 4.0 Server) pode ser provido por versões anteriores do produto ofertado. Neste caso as versões anteriores, quando necessárias, deverão ser fornecidas.

9.9.2 - A solução deverá suportar comunicação cliente/servidor através dos protocolos de rede TCP/IP.

9.9.3 - A solução deverá ter os mecanismos de comunicação cliente/servidor incorporadas ao seu código, não necessitando de agentes ou outros módulos adicionais para o gerenciamento, atualização e monitoramento das atividades.

9.9.4 - Deverá possuir certificação ICSA nos módulos de antivírus propostas para cumprimento das exigências deste projeto.

9.9.5 - A solução deve prover mecanismos de instalação em clientes Windows através de login script, instalação remota a partir do console via rede, pacotes customizados de instalação e páginas Web (Intranet) sem a necessidade de instalações anteriores de agentes ou outros módulos adicionais no computador destino.

9.9.6 - A solução deverá prover mecanismos de customização dos pacotes de instalação em clientes e servidores para que a distribuição possibilite o uso de pacotes de instalação auto-executáveis (EXE), provendo ainda funcionalidades avançadas de customização como personalização das telas de interação com usuário, instalação silenciosa, pastas de instalação no destino, configurações avançadas das tecnologias a serem instaladas (módulos componentes da engine, documentação de ajuda, etc),  e inclusão de outros arquivos no pacote de instalação.

9.9.7 - O pacote deverá ser único e detectar automaticamente a versão do sistema operacional Windows do computador destino e instalar o produto correspondente sem a necessidade de intervenção do administrador ou do usuário.

9.9.8 - O pacote deverá possuir a funcionalidade de execução de comandos personalizados pelo administrador para executar funções como execução de comandos ou batches no computador destino externos aos módulos do antivírus e IDS (Detector de Intrusos) como também troca de arquivos podendo ser diferenciados para cada sistema operacional destino.

9.9.9 - A customização do pacote de instalação deverá permitir que a distribuição seja feita para os computadores em conformidade com a política de configuração determinada pelo administrador, em um único processo transparente e silencioso.

9.9.10 - A solução deverá suportar instalações em clientes remotos e móveis (notebooks).

9.9.11 - Deverá possuir:


a) capacidade de detecção de violações na integridade da instalação ou dos arquivos instalados nas estações.


b) capacidade de instalar o Console de Gerenciamento sobre o Windows NT 4.0 Workstation/Server, Windows 2000 Professional /Server, Windows 2000 Advanced Server , Windows 2003 Server e Windows XP Professional.


c) capacidade de aplicar mudanças na configuração do Antivírus, e IDS em clientes, com possibilidade de mudança para todos os computadores, somente um determinado grupo de computadores e por computador.


d) capacidade para bloquear portas TCP e UDP comuns e especificas na estação de trabalho, em caso de epidemia, e após o termino da epidemia, restaurar as configurações originais.


e) capacidade de varredura de atividade JAVA e ACTIVE-X, bloqueando “applets” de risco sem prevenir “applets” seguras de serem executadas.

f) Administração centralizada de todos os clientes Windows em console único de gerenciamento baseado na tecnologia MMC (Microsoft Management Console).

9.9.12 - O console único de gerenciamento deve:


a) exibir a lista das estações que possuam a solução instalada, contendo informações como nome da máquina, usuário logado, versão do antivírus, versão do mecanismos de verificação (engine), data da vacina, data da última verificação, status (com vírus, desatualizada, etc...) e endereço IP.


b) permitir travar as configurações em clientes para que somente o administrador possa alterar a configuração, desinstalar ou parar a solução.


c) permitir a proteção de acesso aos servidores de administração da solução e grupos lógicos de computadores através de senhas configuradas pelo administrador, podendo ser diferentes para cada grupo de administração.


d) exibir logs e alertas de todos os clientes em tempo real sem a necessidade de exportar ou transferir arquivos manualmente ou através de batches entre clientes, servidores e central de gerenciamento.

9.9.13 - as configurações do Antivírus, e IDS em clientes após modificadas na central de administração, deverão ser distribuídas para os computadores sem a necessidade de uso de agentes externos ou login scripts.

9.9.14 - as novas configurações deverão ser efetivamente instaladas e ativadas no computador destino sem a necessidade de reinicialização ou logoff/logon do usuário.

9.9.15 - envio de alertas no caso de mudanças de configuração, carregamento e/ou desligamento do antivírus, início e término de verificações (scan), atualização de vacinas e incidência de vírus.

9.9.16 - os alertas deverão ter funcionalidades de envio através de broadcast, mensagem de e-mail, mensagem de alerta na tela do computador, execução de scripts/programas NLM, escrever alerta no Event Log do Windows, SNMP, e-mail SMTP e execução de outros programas ou scripts.

9.10 - Módulo de Gerenciamento de Atualizações Críticas de Segurança para Estações de Trabalho e Servidores

9.10.1 - Ser compatível para instalação nos sistemas operacionais Windows 2000 e 2003 Server e Windows XP e sistemas abertos. O suporte a sistemas operacionais legados (Windows 98 e Windows NT 4.0 Server) pode ser provido por versões anteriores do produto ofertado. Neste caso as versões anteriores, quando necessárias, deverão ser fornecidas.

9.10.2 - Deverá possuir capacidade de verificar a ausência e presença de patches instalados nos sistemas Operacionais Windows NT 4.0 Server, Windows NT 4.0 Workstation, Windows 2000 Professional, Windows 2000 Server, Windows 2000 Advanced Server, Windows XP Professional, Windows 2003 Server.

9.10.3 - Deverá possuir capacidade de verificar a ausência e presença de patches instalados para as seguintes aplicações: Exchange Server, SQL Server, Microsoft Office, Java Virtual Machine, Internet Explorer, Internet information Services (IIS), Windows Media Player, Microsoft Data Access Components (MDAC), ISA Server, Comerce Server, .NET Framework.
- A ferramenta de gerenciamento de patches deverá:


a) possuir mecanismos que possibilitam o scan na rede a procura de máquinas por IP, Range de IP, nome da máquina e domínio por ausência e presença de patches sem a utilização de agentes instalados nos computadores.


b) possuir, através da console de gerenciamento, informações detalhadas sobre os patches inclusive o nível de criticidade indicado pelo fabricante do patch.


c) efetuar as implementações dos patches nos computadores onde foi identificada a ausência de patches de forma automática ou agendada, sem a necessidade de intervenção do usuário local, de forma transparente e sem a necessidade de agente instalado.


d) possuir mecanismo de “rollback”, que possibilite ao administrador remover o patch instalado.


e) possuir relatório sobre a atividade da distribuição do patch incluindo o nome do patch, dia e horário da instalação e se houve necessidade de reiniciar a máquina. 

9.11 - Relatórios da Solução para Estações e Servidores

9.11.1 - A solução de gerenciamento deverá prover relatórios a partir do console central com dados sobre alertas de vírus, histórico de verificações (scan) e eventos do sistema de antivírus (event log).

9.11.2 - Armazenar logs de atividades e vírus, com capacidade de fazer pesquisas no Log sem utilizar ferramentas de terceiros, e gerar relatórios.

9.11.3 - Capacidade de abrir uma única janela de alerta de vírus, contendo todos os alertas, evitando a exibição de uma nova janela na tela para cada alerta gerado.

9.11.4 - Suportar os Sistemas Operacionais Windows 2000 Server / Advanced Server para instalação do Servidor de repositório de eventos para Antivírus.

9.11.5 - Capacidade de Geração de relatórios, estatísticos e gráficos contendo no mínimo os seguintes tipos pré-definidos:


a) As 10 máquinas que mais receberam ocorrência de vírus


b) Os 10 usuários que mais receberam ocorrência de vírus


c) Os 10 arquivos com maior ocorrência de vírus


d) Localização dos vírus


e) Os 5 arquivos mais enviados para área de isolamento


f) Os 5 arquivos mais reparados


g) Sumários das ações realizadas


h) Numero de infeções detectadas por Trimestre


i) Vírus Detectados

9.11.16 - Os gráficos gerados devem ser interativos, ou seja, ao clicar em uma porção do gráfico devem ser exibidos os eventos associados.

9.11.17 - A solução de gerenciamento deverá prover relatórios a partir do console central com dados sobre alertas de vírus, histórico de verificações (scan) e eventos do sistema de antivírus (event log), incluindo os logs do modulo do firewall como conexões permitidas, conexões negadas, websites visitados, controle de privacidade bem como os logs do IDS.

9.11.18 - Capacidade de criação de contas de usuário com diferentes níveis de acesso de administração e operação.

9.11.19 - Capacidade de enviar alertas por e-mail, SNMP Trap, mediante ocorrência de determinado tipos de eventos a definir.

9.11.20 - Capacidade de exportar os seus relatórios nos seguintes formatos: PDF, TXT, HMTL e CSV.

9.11.21 - Capacidade de customizar relatórios textuais. 

9.11.22 - Armazenar eventos em banco de dados relacional.

9.11.23 - Para maior escalabilidade, o componente de banco de dados pode ser instalado em outro servidor separado do servidor de coleta ou gerenciamento.

9.12 - Item 6 – Sistema Operacional Linux
9.12.1 - O sistema deverá:

a) Ser compatível com os servidores instalados no TRF. 

b) Ser compatível e se aproveitar das tecnologias “x86”, “x86_64”, “EM64T”, “dual core” e “hyperthreading”.

c) Suportar até 32 processadores por servidor.

d) Gerenciar até 64GB de memória RAM.

e) Ser compatível com os seguintes tipos de sistemas de arquivos: ext2, ext3, reiserfs e jfs. 

f) Deverá suportar RAID (Redundant Arrays of Inexpensive Disks) dos tipos: 0,1 e 5, por software.

g) Permitir a instalação de forma que a partição raiz (/) e a partição de boot (/boot) fiquem em RAID1, por software. 

ANEXO II AO CONTRATO N. ____/2006

TABELA DE PREÇOS

	ITEM
	BR
	QTD
	DESCRIÇÃO
	VALOR UNIT.
	VALOR TOTAL

	01 
	1279
	
	Software de virtualização versão full
	
	

	02
	1279
	
	Software de virtualização versão intermediária
	
	

	03
	1279
	
	Software de virtualização versão básica
	
	

	04
	1279
	
	Software de gerência de máquinas virtuais
	
	

	TOTAL GERAL:


	ITEM
	BR
	QTD
	DESCRIÇÃO
	VALOR UNIT.
	VALOR TOTAL

	05
	1279
	
	Solução de Antivírus
	
	

	06
	1279
	
	Sistema Operacional Linux
	
	

	TOTAL GERAL:


ANEXO VI

PREGÃO PRESENCIAL - SRP Nº 075/2006

MINUTA DE ATA DE REGISTRO DE PREÇOS

ATA DE REGISTRO DE PREÇOS N. _____/2006 PARA FORNECIMENTO DE SOFTWARES DE VIRTUALIZAÇÃO, SOLUÇÃO DE ANTIVÍRUS E SISTEMA OPERACIONAL LINUX PARA OS SERVIDORES DE BANCO DE DADOS DO TRIBUNAL REGIONAL FEDERAL DA 1ª REGIÃO

Aos ____ dias do mês de __________ de 2006, a União, por intermédio do Tribunal Regional Federal da Primeira Região, com registro no CNPJ/MF n. 03.658.507/0001-25 e sede no SAS, Quadra 02, Bloco A, Praça dos Tribunais Superiores – Brasília/DF, neste ato representado por seu Diretor-Geral da Secretaria, FELIPE DOS SANTOS JACINTO, brasileiro, casado, CPF n. 003.116.773-04, RG n. 42.089 - SSP/MA, residente e domiciliado nesta Capital, no uso das atribuições que lhe são conferidas pelo disposto nos Atos ns. 163, de 07.05.91 e 191, de 17.09.92, doravante designado TRF 1ª Região, resolve REGISTRAR OS PREÇOS do(s) fornecedor(es) abaixo elencado(s), vencedor(es) do Pregão Presencial n. _________/2006, sob o regime de compras pelo sistema de registro de preços para FORNECIMENTO DE SOFTWARES DE VIRTUALIZAÇÃO, SOLUÇÃO DE ANTIVÍRUS E SISTEMA OPERACIONAL LINUX PARA OS SERVIDORES DE BANCO DE DADOS DO TRIBUNAL REGIONAL FEDERAL DA 1ª REGIÃO, observadas as disposições contidas na Lei n. 10.520/2002; Decretos ns. 3.931/2001 e 5.450/2005, aplicando-se, subsidiariamente, as disposições da Lei n. 8.666/93, Resolução n. 15, de 02.10.2000, alterada pela Resolução 600-07 de 15.08.2003, do Exmo Sr. Desembargador Federal Presidente do TRF 1ª Região, Pregão Presencial n. ___/2006 e Processo Administrativo n. 8.171/2006.

1 – DO(S) FORNECEDOR(ES) REGISTRADO(S): A partir desta data, fica(m) registrado(s) neste Tribunal, observada a ordem de classificação, os preços do(s) fornecedor(es) registrado(s) a seguir relacionado(s), objetivando o compromisso de fornecimento dos softwares de Virtualização, Solução de Antivírus e Sistema Operacional Linux, nas condições estabelecidas no ato convocatório.

1.1 – Fornecedor - itens 1 a 4: __________________, CNPJ n. ____________, com sede à Rua __________________, CEP: ___________, telefone: (__) ________, fax: (__) _________, telefone representante em Brasília (_) _______, fax (__) ____, representada por seu(sua) ___________, Sr(a). ______, _________ (nacionalidade e estado civil), residente e domiciliado(a) em ________, RG n. _________ SSP/DF, CPF n. _____________________.


Valor total registrado: R$_______,__(_________).

1.2 – Fornecedor - item 5: __________________, CNPJ n. ____________, com sede à Rua __________________, CEP: ___________, telefone: (__) ________, fax: (__) _________, telefone representante em Brasília (_) _______, fax (__) ____, representada por seu(sua) ___________, Sr(a). ______, _________ (nacionalidade e estado civil), residente e domiciliado(a) em ________, RG n. _________ SSP/DF, CPF n. _____________________.


Valor total registrado: R$_______,__(_________).


1.3 – Fornecedor - item 6: __________________, CNPJ n. ____________, com sede à Rua __________________, CEP: ___________, telefone: (__) ________, fax: (__) _________, telefone representante em Brasília (_) _______, fax (__) ____, representada por seu(sua) ___________, Sr(a). ______, _________ (nacionalidade e estado civil), residente e domiciliado(a) em ________, RG n. _________ SSP/DF, CPF n. _____________________.

Valor total registrado: R$_______,__(_________).

2 – DA EXPECTATIVA DO FORNECIMENTO: O ajuste com o(s) fornecedor(es) registrado(s) será formalizado pelo TRF 1ª Região mediante assinatura de termo de Contrato, observadas as disposições contidas no Edital do Pregão Presencial n. ____/2006.
2.1 – O compromisso de entrega só estará caracterizado mediante termo de Contrato, decorrente desta Ata de Registro de Preços e Edital de Pregão Presencial n. ____/2006.

2.2 – O(s) fornecedor(es) registrado(s) fica(m) obrigado(s) a atender todos os pedidos efetuados durante a validade desta Ata de Registro de Preços.

3 - DO CONTROLE DOS PREÇOS REGISTRADOS: O TRF 1ª Região adotará a prática de todos os atos necessários ao controle e administração da presente Ata.

3.1 – Os preços registrados e a indicação dos respectivos fornecedores detentores da Ata serão divulgados em meio eletrônico.

4 – DA READEQUAÇÃO DOS PREÇOS REGISTRADOS: A qualquer tempo, o preço registrado poderá ser revisto em decorrência de eventual redução daqueles existentes no mercado, cabendo ao TRF 1ª Região convocar os fornecedores registrados para negociar o novo valor.

4.1 – Caso o fornecedor registrado se recuse a baixar os preços registrados, o TRF 1ª Região poderá cancelar o registro ou convocar todos os fornecedores registrados para oferecerem novos envelopes de propostas, gerando novo julgamento e adjudicação para esse fim.

4.2 – Durante o período de validade da Ata de Registro de Preços, os preços não serão reajustados, ressalvada a superveniência de normas federais aplicáveis à espécie.

4.3 – O diferencial de preço entre a proposta inicial do fornecedor detentor da Ata e a pesquisa de mercado efetuada pelo TRF 1ª Região à época da abertura da proposta, bem como eventuais descontos por ela concedidos, serão sempre mantidos, inclusive se houver prorrogação da validade da Ata de Registro de Preços.

5 – DO CANCELAMENTO DO REGISTRO DE PREÇOS: O fornecedor registrado terá o seu registro cancelado quando:

descumprir as condições da Ata de Registro de Preços;

não assinar o termo de contrato no prazo estabelecido pela Administração, sem justificativa aceitável;

não aceitar reduzir seus preços registrados na hipótese de se  tornarem superiores aos praticados no mercado;

houver razões de interesse público.

5.1 - O cancelamento de registro, nas hipóteses previstas, assegurados o contraditório e a ampla defesa, será formalizado por despacho da autoridade competente.

5.2 - O fornecedor registrado poderá solicitar o cancelamento de seu registro de preço na ocorrência de caso fortuito ou de força maior comprovados.

]6 – DA VALIDADE DA ATA DE REGISTRO DE PREÇOS: A presente Ata terá validade de 06 (seis) meses contada a partir da data de sua assinatura, podendo este prazo ser prorrogado por igual período ou fração, mediante acordo entre o TRF 1ª Região e o(s) fornecedor(es) registrado(s), até o limite de 12 (doze) meses, incluindo os primeiros 06 (seis) meses de validade.
6.1 – Esta Ata tem seu prazo de validade até _______________.

6.2 – A prorrogação do prazo de validade da Ata será realizada por intermédio de Termo de Prorrogação de Ata.

6.3 – O(s) fornecedor(es) registrado(s) deverá(ão) manifestar por escrito seu eventual interesse na prorrogação da mesma, em prazo não inferior a 90 (noventa) dias antes do término de sua validade. A inexistência de pronunciamento, dentro do prazo, dará ensejo ao TRF 1ª Região, a seu exclusivo critério, promover nova licitação, não cabendo ao(s) fornecedor(es) registrado(s) o direito a qualquer indenização.

7 - DA DIVULGAÇÃO DA ATA DE REGISTRO DE PREÇOS: A presente Ata será divulgada no portal da internet www.comprasnet.gov.br.

8 – DO FORO: As dúvidas decorrentes da presente Ata serão dirimidas no Foro Federal no Distrito Federal, com renúncia de qualquer outro.


E por estarem de acordo com as disposições contidas na presente Ata, o TRF 1ª Região assina o presente instrumento e o(s) fornecedor(es) registrado(s) assina(m) o(s) respectivo(s) anexo(s), na pessoa dos seus representantes legais, que vai assinada em 04 (quatro) vias de igual e teor e forma.


Brasília, _____ de _______ de 2006.

FELIPE DOS SANTOS JACINTO
Diretor Geral de Secretaria do TRF 1ª Região
ANEXO I À ATA DE REGISTRO DE PREÇOS N. _____/2006

ESPECIFICAÇÕES TÉCNICAS

ITEM 1 – Software de virtualização – versão full
1.2 - Requisitos mínimos exigidos:

1.3 - Deverá suportar, por Servidor físico:


a) Pelo menos 02 (dois) processadores físicos;


b) Pelo menos 02 (duas) HBAs (Host Bus Adapter);


c) Podendo atingir até 64 (sessenta e quatro) GB RAM;


d) Pelo menos, 02 (dois) TB (terabytes) de espaço em disco, podendo atingir até 60 (sessenta) TB, localizados em Storage Área Network;

e) Pelo menos, 02 (duas) portas Gigabit Ethernet, podendo atingir até 8 (oito) portas Gigabit Ethernet ou 16 (dezesseis) portas Fast Ethernet;


f) Pelo menos, 02 (duas) portas Fiber Channel


g) Pelo menos, 30 CPUs Virtuais, podendo atingir até 80 (oitenta) CPUs virtuais;


h) Pelo menos, 30 CPUs máquinas virtuais, podendo atingir até, 80 (oitenta) máquinas virtuais.

1.4 - Deverá Possuir Sistema Operacional próprio, de forma que seja executado diretamente no hardware, sem a necessidade de instalação de Sistema Operacional adicional para instalação do software proposto.
1.5 - Deverá ser compatível com as tecnologias “x86”, “x86_64”, “EM64T”, “dual core” e “hyperthreading”.
1.6 - Permitir a criação de máquinas virtuais com mais de 1 processador, isto é, máquinas virtuais multiprocessadas com até 2 (dois) ou 4 (quatro) processadores;

1.7 - Deverá permitir a criação de partições lógicas (máquinas virtuais) coexistindo em ambiente seguro com, no mínimo, os seguintes sistemas operacionais:

a) Windows Server 2003 Standard, Enterprise, Web, ou Small Business Server

b) Windows Server 2003 Standard, Enterprise, Web, or Small Business Server R2

c) Windows 2000 Advanced Server, Server, ou Terminal Services Edition (SP 3 ou 4)
d) Windows NT 4.0 Server (Service Pack 6a e superior)

e) Suse Linux Enterprise Server (SLES) 9.0

f) Red Hat Linux Enterprise Linux AS/ES/WS 3.0

g) Red Hat Linux Enterprise Linux AS/ES/WS 3.0

1.8 - Possuir a funcionalidade de gerenciamento dos recursos de hardware (consumo de processadores, memória RAM, dispositivos de rede, discos rígidos, controladoras de disco/storage), bem como gerenciar a performance das máquinas virtuais instaladas no Servidor de Virtualização, através de Console de Gerenciamento local (client) ou através de console via Browser com tráfego criptografado (SSL).
1.9 - Deverá permitir o compartilhamento dos recursos físicos do servidor entre as máquinas virtuais, com a possibilidade de definir a quantidade de CPU, memória, prioridade de acesso a disco e banda de rede para cada máquina virtual;
1.10 - Permitir a criação de ambiente de alta disponibilidade (cluster ou tecnologia equivalente ou superior) entre as máquinas virtuais; independente se estas estão em servidores físicos diferentes ou não;
1.11 - Permitir a funcionalidade de migração do controle de uma máquina virtual de uma máquina física para outra, sem necessidade de parada ou impacto na performance;
1.12 - Possuir funcionalidades de detecção de falha de uma máquina física, migrando automaticamente as máquinas virtuais afetadas para controle de outra máquina física e procedendo sua ativação automaticamente.
1.13 - Permitir a criação de switches virtuais, roteamento local, não necessitando de placas de redes físicas permitindo que redes complexas sejam construídas e as aplicações sejam desenvolvidas, testadas e distribuídas, tudo em um único computador físico.
1.14 - Deverá suportar a criação de VLANS nas redes virtuais.
1.15 - Permitir priorizar determinado recurso (CPU, memória, disco ou rede) a determinada máquina virtual no caso de concorrência de recurso sem necessidade de desligar a máquina virtual.
1.16 - Permitir o isolamento total das máquinas virtuais, impedindo a comunicação entre as máquinas a não ser pelo ambiente de rede em que serão inseridas, evitando assim que o uso de uma máquina virtual interfira na segurança de outra máquina virtual.
1.17 - Tenha compatibilidade de acesso à SAN (Storage Area Network) baseado num sistema de storage da marca IBM, modelo 4500, com acesso por mais de um caminho (multipath), e tolerante a falha (failover).
1.18 - Possuir sistema de arquivo que permita ser configurado em storage compartilhado e que mais de um servidor físico consiga acessar o mesmo compartilhamento simultaneamente.
1.19 - Permitir a instalação em servidores físicos diskless (sem disco físico local) podendo ser iniciado através de uma SAN (Storage Área Network).
1.20 - Possuir funcionalidades de backup consolidado que suporte LAN-Free, sem necessidade de parada das máquinas virtuais, sendo compatível com o software Netbackup da Veritas.
1.21 - Permitir realizar backup no nível de arquivo, centralizado sem agentes. O backup passa a ser feito na camada de virtualização, o gerenciamento é feito por serviço de backup eliminando o peso do backup sobre os servidores físicos ou máquinas virtuais. Pode ser integrado com os fornecedores de ferramenta de Backup conforme lista de compatibilidade disponível pelo fornecedor.

1.22 - Permitir realizar o backup de imagens de múltiplas máquinas virtuais simultaneamente sem a necessidade de desligá-las.

1.23 - Deverá possuir agente para conexão e ser compatível com todas as funcionalidades com do sistema de gerenciamento descrito no item 4.
 ITEM 2 – Software de virtualização – versão intermediária
2.1 - Requisitos mínimos exigidos:

2.2 - Deverá suportar, por Servidor físico:


a) Pelo menos 02 (dois) processadores físicos;


b) Pelo menos 02 (duas) HBAs (Host Bus Adapter);


c) Podendo atingir até 64 (sessenta e quatro) GB RAM;


d) Pelo menos, 02 (dois) TB (terabytes) de espaço em disco, podendo atingir até 60 (sessenta) TB, localizados em Storage Área Network;

e) Pelo menos, 02 (duas) portas Gigabit Ethernet, podendo atingir até 8 (oito) portas Gigabit Ethernet ou 16 (dezesseis) portas Fast Ethernet;


f) Pelo menos, 02 (duas) portas Fiber Channel


g) Pelo menos, 30 CPUs Virtuais, podendo atingir até 80 (oitenta) CPUs virtuais;


h) Pelo menos, 30 CPUs máquinas virtuais, podendo atingir até, 80 (oitenta) máquinas virtuais.

2.3 - Deverá Possuir Sistema Operacional próprio, de forma que seja executado diretamente no hardware, sem a necessidade de instalação de Sistema Operacional adicional para instalação do software proposto.
2.4 - Deverá ser compatível com as tecnologias “x86”, “x86_64”, “EM64T”, “dual core” e “hyperthreading”.
2.5 - Permitir a criação de máquinas virtuais com mais de 1 processador, isto é, máquinas virtuais multiprocessadas com até 2 (dois) ou 4 (quatro) processadores;

2.6 - Deverá permitir a criação de partições lógicas (máquinas virtuais) coexistindo em ambiente seguro com, no mínimo, os seguintes sistemas operacionais:

a)  Windows Server 2003 Standard, Enterprise, Web, ou Small Business Server

b)  Windows Server 2003 Standard, Enterprise, Web, or Small Business Server R2

c)  Windows 2000 Advanced Server, Server, ou Terminal Services Edition (SP 3 ou 4)
d)  Windows NT 4.0 Server (Service Pack 6a e superior)

e)  Suse Linux Enterprise Server (SLES) 9.0

f)  Red Hat Linux Enterprise Linux AS/ES/WS 3.0

g)  Red Hat Linux Enterprise Linux AS/ES/WS 3.0

2.7 - Possuir a funcionalidade de gerenciamento dos recursos de hardware (consumo de processadores, memória RAM, dispositivos de rede, discos rígidos, controladoras de disco/storage), bem como gerenciar a performance das máquinas virtuais instaladas no Servidor de Virtualização, através de Console de Gerenciamento local (client) ou através de console via Browser com tráfego criptografado (SSL).

2.8 - Deverá permitir o compartilhamento dos recursos físicos do servidor entre as máquinas virtuais, com a possibilidade de definir a quantidade de CPU, memória, prioridade de acesso a disco e banda de rede para cada máquina virtual;
2.9 - Permitir a criação de ambiente de alta disponibilidade (cluster ou tecnologia equivalente ou superior) entre as máquinas virtuais, independente se estas estão em servidores físicos diferentes ou não;
2.10 - Permitir a criação de switches virtuais, roteamento local, não necessitando de placas de redes físicas permitindo que redes complexas sejam construídas e as aplicações sejam desenvolvidas, testadas e distribuídas, tudo em um único computador físico.
2.11 - Deverá suportar a criação de VLANS nas redes virtuais.
2.12 - Permitir priorizar determinado recurso (CPU, memória, disco ou rede) a determinada máquina virtual no caso de concorrência de recurso sem necessidade de desligar a máquina virtual.
2.13 - Permitir o isolamento total das máquinas virtuais, impedindo a comunicação entre as máquinas a não ser pelo ambiente de rede em que serão inseridas, evitando assim que o uso de uma máquina virtual interfira na segurança de outra máquina virtual.
2.14 - Tenha compatibilidade de acesso à SAN (Storage Area Network) baseado num sistema de storage da marca IBM, modelo 4500, com acesso por mais de um caminho (multipath), e tolerante a falha (failover).
2.15 - Possuir sistema de arquivo que permita ser configurado em storage compartilhado e que mais de um servidor físico consiga acessar o mesmo compartilhamento simultaneamente.
2.16 - Permitir a instalação em servidores físicos diskless (sem disco físico local) podendo ser iniciado através de uma SAN (Storage Área Network).
2.17 - Deverá possuir agente para conexão e ser compatível com o sistema de gerenciamento descrito no item 4.
2.18 - Deverá ser do mesmo fabricante do software descrito no item 1.
2.19 - Deverá existir por parte do fabricante política de upgrade para a versão descrita no item 1.
ITEM 3 – Software de virtualização – versão básica
3.1 - Requisitos mínimos exigidos:

3.2 - Deverá suportar, por Servidor físico:


a) Pelo menos 02 (dois) processadores físicos, suportando até 4(quatro) processadores físicos;


b) Até 08 (oito) GB de memória RAM;


c) Pelo menos, 02 (duas) portas Gigabit Ethernet, podendo atingir até 8 (oito) portas Gigabit Ethernet ou Fast Ethernet;


d) Pelo menos, 30 CPUs máquinas virtuais, podendo atingir até, 80 (oitenta) máquinas virtuais.


e) Suporte apenas a discos locais, configurados em RAID 0, 1 ou 5
3.3 - Deverá Possuir Sistema Operacional próprio, de forma que seja executado diretamente no hardware, sem a necessidade de instalação de Sistema Operacional adicional para instalação do software proposto.
3.4 - Deverá ser compatível com as tecnologias “x86”, “x86_64”, “EM64T”, “dual core” e “hyperthreading”.
3.5 - Deverá permitir a criação de partições lógicas (máquinas virtuais) coexistindo em ambiente seguro com, no mínimo, os seguintes sistemas operacionais:

a) Windows Server 2003 Standard, Enterprise, Web, ou Small Business Server

b) Windows Server 2003 Standard, Enterprise, Web, or Small Business Server R2

c) Windows 2000 Advanced Server, Server, ou Terminal Services Edition (SP 3 ou 4)
d) Windows NT 4.0 Server (Service Pack 6a e superior)

e) Suse Linux Enterprise Server (SLES) 9.0

f) Red Hat Linux Enterprise Linux AS/ES/WS 3.0

g) Red Hat Linux Enterprise Linux AS/ES/WS 3.0

3.6 - Possuir a funcionalidade de gerenciamento dos recursos de hardware (consumo de processadores, memória RAM, dispositivos de rede, discos rígidos, controladoras de disco/storage), bem como gerenciar a performance das máquinas virtuais instaladas no Servidor de Virtualização, através de Console de Gerenciamento local (client) ou através de console via Browser com tráfego criptografado (SSL).

3.7 - Deverá permitir o compartilhamento dos recursos físicos do servidor entre as máquinas virtuais, com a possibilidade de definir a quantidade de CPU, memória, prioridade de acesso a disco e banda de rede para cada máquina virtual;
3.8 - Permitir a criação de switches virtuais, roteamento local, não necessitando de placas de redes físicas permitindo que redes complexas sejam construídas e as aplicações sejam desenvolvidas, testadas e distribuídas, tudo em um único computador físico.
3.9 - Deverá suportar a criação de VLANS nas redes virtuais.
3.10 - Permitir priorizar determinado recurso (CPU, memória, disco ou rede) a determinada máquina virtual no caso de concorrência de recurso sem necessidade de desligar a máquina virtual.
3.11 - Permitir o isolamento total das máquinas virtuais, impedindo a comunicação entre as máquinas a não ser pelo ambiente de rede em que serão inseridas, evitando assim que o uso de uma máquina virtual interfira na segurança de outra máquina virtual.
3.12 - Deverá possuir agente para conexão e ser compatível com o sistema de gerenciamento descrito no item 4.
3.13 - Deverá ser do mesmo fabricante do software descrito nos itens 1 e 2.
3.14 - Deverá existir por parte do fabricante política de upgrade para as versões descritas nos itens 1 ou 2.
ITEM 4 – Software de gerência da infra-estrutura virtual
4.1 - Requisitos mínimos exigidos:


a) Deverá ser capaz de gerenciar centralizadamente todos os servidores físicos e máquinas virtuais, a partir de uma console única.

b) Permitir a criação de novas máquinas virtuais através de modelos já criados (biblioteca de templates), e prontos para serem instalados em qualquer servidor físico que componha o ambiente de servidores consolidados;


c) Permitir o gerenciamento centralizado de toda a infra-estrutura virtual criadas nos servidores físicos tais como máquinas virtuais, switches virtuais;


d) Permitir a visualização da topologia da infra-estrutura virtual


e) Permitir conexão através de consoles de gerenciamento remoto (clients) que possibilitem o gerenciamento de todas as máquinas virtuais criadas nos servidores físicos. 


f) Permitir migrar máquinas virtuais entre diferentes servidores físicos para fins de manutenção, balanceamento de carga e ou upgrades, sem desligamento da máquina virtual e sem interrupção do serviço;


g) Permitir monitorar em tempo real e otimizar a utilização dos recursos não utilizados pelos hardwares;


h) Permitir monitorar a utilização individual de cada servidor físico e de cada máquina virtual criada;


i) Permitir a migração pró-ativa de máquinas virtuais para outros servidores físicos em antecipação a falhas de hardware;


j) Permitir a monitoração e notificação de alertas parametrizados através de e-mail, traps SNMP ou scripts.


k) Permitir parar, iniciar, suspender, reiniciar máquinas virtuais;


l) Permitir agendar tarefas tais como desligar, mover, criar, ligar máquinas virtuais.


m) Permitir a integração com o sistema de diretório da MICROSOFT ACTIVE DIRECTORY, possibilitando integrar a estrutura de usuários com a hierarquia de segurança dos grupos de servidores e máquinas virtuais; 


n) Permitir o ajuste de uso de CPU, memória, banda de acesso a disco e rede por máquina virtual;


o) Permitir o armazenamento do status de CPU, memória, banda de acesso a disco e rede por máquina virtual e por servidor em um SGDB (Sistema de gerenciamento de banco de dados) ORACLE ou Microsoft SQL Server;


p) Permitir criar estruturas hierárquicas de servidores físicos divididos em “farms”, com respectivos grupos de máquinas virtuais, criando uma estrutura organizada com diversos níveis de acesso através de uma visualização “top-down”.


q) Permitir reduzir a complexidade de gerenciamento, combinando servidores físicos em clusters para maior disponibilidade, e controle de recursos mais flexível.


r) Permitir criar um centro computacional unificado com a configuração de um agendador global, automatizando a localização inicial de uma máquina virtual, garantindo níveis de serviços e recursos disponibilizados por uma máquina virtual para continuamente aproveitar melhor os recursos baseado em carga requerida.  


s) Permitir criar recursos de alta disponibilidade para toda infra-estrutura virtual no conceito de se perder um servidor físico significar apenas menos recursos e não indisponibilidade de servidores. As máquinas virtuais serão reiniciadas automaticamente aonde houver recursos. 


t) Permitir criar grupos de máquinas virtuais com recursos atribuídos, limitando o total de recursos que um usuário pode utilizar da infra-estrutura virtual; adicionando recursos “a quente” para aplicações, delegando o controle de atribuição de recursos ao sistema, que fará automaticamente.

DESCRIÇÃO E PREÇOS REGISTRADOS

	ITEM
	BR
	QTD
	DESCRIÇÃO
	VALOR UNIT.
	VALOR TOTAL

	01 
	1279
	20
	Software de virtualização versão full
	
	

	02
	1279
	24
	Software de virtualização versão intermediária
	
	

	03
	1279
	100
	Software de virtualização versão básica
	
	

	04
	1279
	02
	Software de gerência de máquinas virtuais
	
	





O presente Anexo faz parte integrante da Ata de Registro de Preço n. ____/2006, ficando o fornecedor registrado obrigado ao cumprimento das obrigações nela constantes, consoante Edital de Pregão Presencial n. ______/2006.

Brasília,   de               de 2006.

FELIPE DOS SANTOS JACINTO
Diretor Geral de Secretaria do TRF 1ª Região
FORNECEDOR

ANEXO II À ATA DE REGISTRO DE PREÇOS N. _____/2006

ITEM 5 – Solução Antivírus
5.1 - Aspectos Gerais da Solução de Antivírus para Estações e Servidores


a) A solução deverá ser compatível para instalação em servidores com os sistemas operacionais Windows NT, Windows 2000 e Windows 2003 server. 

b) A solução deverá ser compatível para instalação em estações e servidores com os sistemas operacionais Windows NT, Windows 2000 e 2003 e Windows XP Professional. Deverá ser compatível com MS Exchange 2000 e MS Exchange 2003.


c) Deverá possuir arquitetura baseada em três camadas, divididas em console de gerenciamento, servidor de gerenciamento e estações gerenciadas.


d) Os servidores de gerenciamento da solução de antivírus deverão possibilitar a distribuição de carga e administração em níveis hierárquicos (primário e secundário) em grupos lógicos independentes da estrutura de domínio de rede, de acordo com regiões geográficas, departamentos, etc.

e) Deverá permitir conexão entre console, servidores de gerenciamento e estações via protocolo TCP/IP, utilizando criptografia baseada em chaves públicas (PKI – Public Key Infrastructure);


f) O antivírus deverá ter os mecanismos de comunicação cliente/servidor incorporados ao seu código, não necessitando de agentes ou outros módulos adicionais para o gerenciamento, atualização e monitoramento das atividades. Deverá possuir e apresentar comprovação, separada por item, das certificações ICSA desktop/server antivirus detection e antivirus cleaning para as plataformas Windows 2000 e 2003 Server e Windows XP Professional, as quais podem ser comprovadas mediante apresentação de cópia de páginas do Portal www.icsalabs.com; 


g) Deverá permitir a configuração de ações diferenciadas para cada subcategoria de riscos de segurança (Adware, Discadores, Ferramentas de hacker, Programas de brincadeiras, Acesso remoto, Spyware, Trackware e outros), incluindo listas de exclusões, onde os riscos excluídos não serão verificados pelo produto.



 h) Deverá possuir proteção em tempo real contra vírus, worms, cavalos-de-tróia, spyware, adwares e outros tipos de códigos maliciosos, sendo que:

A proteção anti-spyware deverá ser nativa do próprio antivírus, ou seja, não dependente de plugin ou módulo adicional.

As configurações do anti-spyware deverão ser realizadas através da mesma console única de gerenciamento do antivírus.

i) Deverá possuir função com capacidade de remoção automática total dos danos causados por spyware, adwares e worms, como limpeza do registro e pontos de carregamento. 

j) Deverá possuir capacidade de proteção dos componentes do antivírus (como processos, chaves de registro, arquivos, etc.) contra ataques.

k) Deverá ser compatível com browsers/softwares HTTP e FTP, padrão RFC.

6 - Instalação e Administração da Solução de Antivírus para Estações e Servidores

6.1 - O antivírus deve prover mecanismos de instalação em clientes e servidores Windows através de login script, instalação remota a partir do console via rede, pacotes customizados de instalação e páginas Web (Intranet), sem a necessidade de instalações anteriores de agentes ou outros módulos adicionais no computador destino.

6.2 - Deverá possuir função que permita a instalação e atualização do software sem a intervenção do usuário.

6.3 - Deverá possuir agente de gerenciamento integrado ao antivírus, dispensando a necessidade de instalar componente além do próprio antivírus.

6.4 - O antivírus deverá prover mecanismos de customização dos pacotes de instalação em clientes e servidores para que a distribuição possibilite o uso de pacotes auto-executáveis (EXE), provendo ainda funcionalidades avançadas de customização como personalização das telas de interação com usuário, instalação silenciosa, pastas de instalação no destino, configurações avançadas das tecnologias a serem instaladas (módulos componentes da engine, documentação de ajuda, etc) e inclusão de outros arquivos no pacote de instalação.

a) O pacote deverá ser único e detectar automaticamente a versão do sistema operacional Windows do computador destino e instalar o produto correspondente sem a necessidade de intervenção do administrador ou do usuário.

b) O pacote deverá possuir a funcionalidade de execução de comandos personalizados pelo administrador para executar funções como execução de comandos ou batches no computador destino externos aos módulos do antivírus e troca de arquivos, podendo ser diferenciados para cada sistema operacional destino.

c) A customização do pacote de instalação deverá permitir que a distribuição seja feita para os computadores em conformidade com a política de configuração determinada pelo administrador e com as últimas vacinas em um único processo transparente e silencioso.

6.5 - A solução de antivírus deverá suportar instalações em clientes remotos e móveis (notebooks).

6.6 - A solução de antivírus para notebooks deverá suportar instalação em modo móvel (roaming) possibilitando que a detecção do servidor de administração da solução mais próximo de sua localidade, podendo atualizar-se a partir de um servidor, porém com as políticas de configuração de outro servidor de administração da solução.

a) A instalação em modo móvel (roaming) deverá possibilitar ao administrador a configuração de uma lista hierárquica de servidores de administração para uso dos antivírus instalados em notebooks.

6.7 - Deverá possuir capacidade de detecção de violações na integridade da instalação ou dos arquivos dos antivírus instalados nos clientes e servidores.

6.8 - Deverá possuir ferramenta que permita analisar toda a rede e identificar os computadores que porventura não estejam com o antivírus instalado ou atualizado de acordo com as políticas determinadas no console de administração.

6.9 - A análise da rede deverá também identificar computadores que tenham antivírus de outros fabricantes, ou que tenham o antivírus instalado, mas desligado. Esta auditoria deverá ser feita via rede (port scan ou outro método) a partir do console, sem a necessidade de instalar agentes externos ou módulos adicionais, nos computadores destino.

6.10 - Possuir administração centralizada por console única de gerenciamento, que deverá:

a) exibir a lista de servidores e estações que possuam o antivírus instalado, contendo informações como nome da máquina, usuário logado, versão do antivírus, versão do engine, data da vacina, data da última verificação e status (com vírus, desatualizada etc.).

b) exibir a lista de servidores e estações que possuam o antivírus instalado, contendo informações como nome da máquina, usuário logado, versão do antivírus, versão do mecanismo de verificação (engine), data da vacina, data da última verificação, status (com vírus, desatualizada, etc...) e endereço IP.

c) permitir travar as configurações e definir permissões para que somente o administrador possa alterar a configuração, desinstalar ou parar o antivírus das estações – console multi usuário.

d) funcionar via MMC (Microsoft Management Console) ou qualquer tecnologia Web (HTTP ou HTTPS).

e) Possuir função para exibir logs e alertas de todas as estações e servidores, em tempo real, sem a necessidade de exportar ou transferir arquivos manualmente ou através de batches entre estações, servidores e central de gerenciamento;

f) Possuir função com capacidade para abrir uma única janela de alerta de vírus com todas as ocorrências, com o intuito de se evitar a exibição de uma nova janela para cada alerta gerado;

6.11 - Deverá ter a capacidade de abrir uma única janela de alerta de vírus, contendo todos os alertas, evitando a exibição de uma nova janela na tela para cada alerta gerado.

6.12 - Deverá permitir a proteção de acesso aos servidores de administração da solução e grupos lógicos de computadores através de senhas configuradas pelo administrador, podendo ser diferentes para cada grupo de administração.

6.13 - Exibir logs e alertas de todos os clientes e servidores em tempo real sem a necessidade de exportar ou transferir arquivos manualmente ou através de batches entre clientes, servidores e central de gerenciamento.

6.14 - Deverá possuir capacidade de aplicar mudanças na configuração do antivírus em clientes e servidores Windows, com possibilidade de mudança para todos os computadores, somente um determinado grupo de computadores e por computador.

6.15 - As configurações do antivírus em clientes e servidores, após modificadas na central de administração, deverão ser distribuídas para os computadores automaticamente sem a necessidade de uso de agentes externos, login scripts, tarefas manuais ou outros módulos adicionais.
6.16 - As novas configurações deverão ser efetivamente instaladas e ativadas no computador destino sem a necessidade de reinicialização ou logoff/logon do usuário.

6.17 - Envio de alertas no caso de mudanças de configuração, carregamento e/ou desligamento do antivírus, início e término de verificações (scan), atualização de vacinas e incidência de vírus.

6.18 - Os alertas deverão ter funcionalidades de envio através de broadcast, mensagem de e-mail, mensagem de alerta na tela do computador, execução de scripts/programas NLM, escrever alerta no Event Log do Windows, SNMP e execução de outros programas ou scripts.

6.19 - Os alertas sob a forma de mensagem na tela do computador deverão possibilitar a personalização do texto a ser apresentado ao usuário, e somente para computadores especificados pelo administrador.

6.20 - A solução deverá possibilitar o repasse de alertas de um gerenciador de antivírus para outro gerenciador de antivírus de forma nativa e/ou via SNMP, conforme configuração do administrador, evitando assim negação de serviços em servidores críticos no caso de surto de vírus com consequente geração repetitiva de alertas.

6.21 - Deverá utilizar VSAPI 2.0 no Exchange 2000 e VSAPI 2.5 no Exchange 2003.

6.22 - Deverá fazer verificação em tempo real no Infomation Store do MS Exchange, incluindo Mailboxes e Pastas Públicas.

6.23 - Possuir capacidade de deleção total de mensagens enviadas por Mass-Mailing Worms.

6.24 - Permitir a criação de políticas de filtragem baseada em usuários ou grupos de usuários do Active Directory.

6.25 - Exibir estatísticas em tempo real das atividades de verificação de vírus.

6.26 - Capacidade de bloquear arquivos anexos por extensão, nome do arquivo e tipo real do arquivo.

6.27 - Capacidade de filtragem de conteúdo dinâmica para bloquear e-mails automaticamente de acordo com o tamanho, assunto e corpo da mensagem, ou conteúdo dos anexos.

6.28 - Capacidade de filtragem de conteúdo que utilize peso numérico para cada palavra, que faça a filtragem considerando o corpo e o anexo da mensagem, e que detecte o e-mail como não apropriado (ou não permitido) caso a soma dos pesos das palavras seja igual ou superior ao limite numérico estabelecido para a política ativa.

6.29 - Capacidade de filtragem de conteúdo dentro dos anexos.

9.6.30 - Capacidade de utilização do padrão SCL (Spam Confidence Level) da Microsoft.

6.31 - Suporte a DNSBLs, para bloqueio de SPAM.

6.32 - Capacidade de executar verificações incrementais nas bases do Exchange.

6.33 - Suporte ao Cluster Microsoft (cluster-aware).

7 - Atualização de Vacinas da Solução de Antivírus para Estações e Servidores

7.1 - Possuir atualização incremental, remota e em tempo-real da vacina e engine dos antivírus de estações e servidores, em um único pacote para todas as plataformas suportadas, sem a necessidade de utilização de login scripts, agendamentos nas estações ou intervenção do usuário, e sem requerer reinicialização do computador ou serviço antivírus para aplicação das atualizações.

7.2 As atualizações deverão ser feitas a partir de comunicações agendada ou manual, entre o servidor de administração e o centro de pesquisas do fabricante, com mecanismos de checagem de autenticidade, e com peridiocidade mínima semanal.

7.3 - A solução antivírus deverá prover mecanismos de distribuição de vacinas para toda a rede a partir de servidor de administração, de forma agendada e real-time, e com pacotes incrementais prevenindo assim a alta utilização de banda de rede (LAN e WAN).

7.4 - Possuir um único arquivo de vacina para todas as plataformas Windows e versões do antivírus.

7.5 - Possuir mecanismo de comunicação (via push) em tempo real entre servidor e estações, para entrega de configurações e vacinas.
7.6 - A solução de antivírus deverá ter mecanismos de configuração para o agendamento do envio de vacinas com tolerância a falhas para que a tarefa de atualização seja executada dentro de um período determinado de horas após o horário pré-agendado e com isso garantindo a atualização de clientes e servidores que estivessem anteriormente indisponíveis (desligados, em processo de reinicialização, etc).
7.7 - A tarefa de atualização das vacinas deverá possuir mecanismos de randomização baseados em dias da semana, minutos ou dias, após o horário pré-agendado da atualização, diminuindo assim o tráfego de rede gerado pela solução no processo de atualização.

7.8 - O processo de atualização deverá prover mecanismos de configuração para que os clientes façam a busca por novas vacinas nos servidores de antivírus em intervalos periódicos em escala de minutos.

7.9 - Capacidade de executar a volta imediata para a vacina anterior, através do console de gerenciamento, de forma silenciosa e sem intervenção do usuário, para o caso da vacina atual apresentar problemas.

8 - Mecanismos de Verificação da Solução de Antivírus para Estações e Servidores

8.1 - Possuir compatibilidade com as plataformas Windows 9X, Windows 2000 e 2003 Server, Windows XP Professional e sistemas de plataforma aberta.

8.2 - Possuir função para rastreamento em tempo real, para arquivos criados, copiados, renomeados, movidos ou modificados, incluindo sessões DOS abertas pelo Windows, bem como em servidores de plataforma aberta.

8.3 - Possuir função para rastreamento manual com interface Windows, customizável, com opção de limpeza.

8.4 - Capacidade de detecção de vírus desconhecidos da vacina mais atual, inclusive de macros do MS Office, via análise heurística.

8.5 - Deverá possuir função de detecção e reparo de arquivos contaminados, mesmo compactados por ZIP, PKLITE, LHA, RAR, CAB e ARJ em até 10 níveis de compactação.

8.6 - Possuir função de detecção de programas maliciosos como spyware, programas de propaganda, ferramentas como password crackers, dentre outros.

8.7 - Permitir configurar ações a serem tomadas na ocorrência de vírus, incluindo Reparar, Deletar, Mover para a Área de Isolamento (quarentena), Ignorar, etc.

8.8 - Checagem de vírus dentro de mensagens de correio eletrônico MS Exchange (MS Outlook), através do antivírus cliente, no momento da transmissão da mensagem para a caixa postal do computador destino.

8.9 - Possibilidade de bloquear, por senha, verificação manual de vírus em pastas compartilhadas na rede a partir das estações de trabalho. Essa senha deverá ser configurada e armazenada no servidor de antivírus, evitando tarefas de mudanças de senhas diretamente no computador destino.

8.10 - Possuir função que possibilite bloquear verificação de vírus em recursos mapeados da rede, por senha.

8.11 - Possibilidade de criar uma cópia backup do arquivo suspeito antes de limpá-lo.

8.12 - Rastreamento remoto de modo manual ou agendado contra vírus com a capacidade de seleção dos clientes e/ou servidores a serem verificados, possibilitando configurações básicas e avançadas a serem utilizadas no momento da verificação, podendo ser gravadas para servir de modelo para futuras verificações.

8.13 - Possuir mecanismos de área de isolamento de arquivos para vírus desconhecidos ou sem possibilidade de reparação (área de quarentena). A área de isolamento deverá possibilitar a devolução dos arquivos livres de vírus que tenham sido colocados em quarentena para seus pontos de origem.

8.14 - A área de isolamento deverá prover mecanismos de envio automático de amostras para o centro de pesquisas do fabricante, utilizando http seguro (https), automaticamente, sem intervenção do administrador. 

8.15 - O recebimento deverá utilizar o mesmo método e aplicar a vacina recém criada nos computadores infectados de forma automática, além de tentar reparar automaticamente os arquivos outrora isolados na área de quarentena.

8.16 - O mecanismo de envio de amostras para o centro de pesquisas, a partir da área de isolamento, deverá possibilitar que sejam retiradas da amostra texto e outros dados não necessários para a análise, evitando fuga de informações proprietárias ou confidenciais presentes nos arquivos infectados.

8.17 - A área de isolamento deverá possibilitar a inclusão manual de arquivos a serem enviados e vistoriados pelo centro de pesquisa do fabricante.

8.18 - Possuir função com capacidade de identificação da origem da infecção, para vírus que utilizam compartilhamento de arquivos como forma de propagação.

8.19 - Possuir atualização automática dos arquivos executáveis e de assinaturas via Internet, com opção de agendamento, possibilitando periodicidade mínima horária.

8.20 - Capacidade de processar mensagens de entrada e saída em paralelo, configurável por número de processos (threads).

8.21 - Fazer verificação de arquivos trafegados em HTTP e FTP em tempo real.

8.22 - A solução deve ser licenciada para 15.500 caixas postais.

8.23 - A solução deverá possuir capacidade para suportar, pelo menos, o tráfego de 120.000 mensagens/dia.

9 - Módulo de Solução de Detector de Intrusos para Estações 

9.1 - Deverá ser compatível para instalação em estações de trabalho e servidores com os sistemas operacionais Windows 2000 e 2003 Server e Windows XP e sistemas abertos. O suporte a sistemas operacionais legados (Windows 98 e Windows NT 4.0 Server) pode ser provido por versões anteriores do produto ofertado. Neste caso as versões anteriores, quando necessárias, deverão ser fornecidas.

9.2 - A solução deverá suportar comunicação cliente/servidor através dos protocolos de rede TCP/IP.

9.3 - A solução deverá ter os mecanismos de comunicação cliente/servidor incorporadas ao seu código, não necessitando de agentes ou outros módulos adicionais para o gerenciamento, atualização e monitoramento das atividades.

9.4 - Deverá possuir certificação ICSA nos módulos de antivírus propostas para cumprimento das exigências deste projeto.

9.5 - A solução deve prover mecanismos de instalação em clientes Windows através de login script, instalação remota a partir do console via rede, pacotes customizados de instalação e páginas Web (Intranet) sem a necessidade de instalações anteriores de agentes ou outros módulos adicionais no computador destino.

9.6 - A solução deverá prover mecanismos de customização dos pacotes de instalação em clientes e servidores para que a distribuição possibilite o uso de pacotes de instalação auto-executáveis (EXE), provendo ainda funcionalidades avançadas de customização como personalização das telas de interação com usuário, instalação silenciosa, pastas de instalação no destino, configurações avançadas das tecnologias a serem instaladas (módulos componentes da engine, documentação de ajuda, etc),  e inclusão de outros arquivos no pacote de instalação.

9.7 - O pacote deverá ser único e detectar automaticamente a versão do sistema operacional Windows do computador destino e instalar o produto correspondente sem a necessidade de intervenção do administrador ou do usuário.

9.8 - O pacote deverá possuir a funcionalidade de execução de comandos personalizados pelo administrador para executar funções como execução de comandos ou batches no computador destino externos aos módulos do antivírus e IDS (Detector de Intrusos) como também troca de arquivos podendo ser diferenciados para cada sistema operacional destino.

9.9 - A customização do pacote de instalação deverá permitir que a distribuição seja feita para os computadores em conformidade com a política de configuração determinada pelo administrador, em um único processo transparente e silencioso.

9.10 - A solução deverá suportar instalações em clientes remotos e móveis (notebooks).

9.11 - Deverá possuir:


a) capacidade de detecção de violações na integridade da instalação ou dos arquivos instalados nas estações.


b) capacidade de instalar o Console de Gerenciamento sobre o Windows NT 4.0 Workstation/Server, Windows 2000 Professional /Server, Windows 2000 Advanced Server , Windows 2003 Server e Windows XP Professional.


c) capacidade de aplicar mudanças na configuração do Antivírus, e IDS em clientes, com possibilidade de mudança para todos os computadores, somente um determinado grupo de computadores e por computador.


d) capacidade para bloquear portas TCP e UDP comuns e especificas na estação de trabalho, em caso de epidemia, e após o termino da epidemia, restaurar as configurações originais.


e) capacidade de varredura de atividade JAVA e ACTIVE-X, bloqueando “applets” de risco sem prevenir “applets” seguras de serem executadas.

f) Administração centralizada de todos os clientes Windows em console único de gerenciamento baseado na tecnologia MMC (Microsoft Management Console).

9.12 - O console único de gerenciamento deve:


a) exibir a lista das estações que possuam a solução instalada, contendo informações como nome da máquina, usuário logado, versão do antivírus, versão do mecanismos de verificação (engine), data da vacina, data da última verificação, status (com vírus, desatualizada, etc...) e endereço IP.


b) permitir travar as configurações em clientes para que somente o administrador possa alterar a configuração, desinstalar ou parar a solução.


c) permitir a proteção de acesso aos servidores de administração da solução e grupos lógicos de computadores através de senhas configuradas pelo administrador, podendo ser diferentes para cada grupo de administração.


d) exibir logs e alertas de todos os clientes em tempo real sem a necessidade de exportar ou transferir arquivos manualmente ou através de batches entre clientes, servidores e central de gerenciamento.

9.13 - as configurações do Antivírus, e IDS em clientes após modificadas na central de administração, deverão ser distribuídas para os computadores sem a necessidade de uso de agentes externos ou login scripts.

9.14 - as novas configurações deverão ser efetivamente instaladas e ativadas no computador destino sem a necessidade de reinicialização ou logoff/logon do usuário.

9.15 - envio de alertas no caso de mudanças de configuração, carregamento e/ou desligamento do antivírus, início e término de verificações (scan), atualização de vacinas e incidência de vírus.

9.16 - os alertas deverão ter funcionalidades de envio através de broadcast, mensagem de e-mail, mensagem de alerta na tela do computador, execução de scripts/programas NLM, escrever alerta no Event Log do Windows, SNMP, e-mail SMTP e execução de outros programas ou scripts.

10 - Módulo de Gerenciamento de Atualizações Críticas de Segurança para Estações de Trabalho e Servidores

10.1 - Ser compatível para instalação nos sistemas operacionais Windows 2000 e 2003 Server e Windows XP e sistemas abertos. O suporte a sistemas operacionais legados (Windows 98 e Windows NT 4.0 Server) pode ser provido por versões anteriores do produto ofertado. Neste caso as versões anteriores, quando necessárias, deverão ser fornecidas.

10.2 - Deverá possuir capacidade de verificar a ausência e presença de patches instalados nos sistemas Operacionais Windows NT 4.0 Server, Windows NT 4.0 Workstation, Windows 2000 Professional, Windows 2000 Server, Windows 2000 Advanced Server, Windows XP Professional, Windows 2003 Server.

10.3 - Deverá possuir capacidade de verificar a ausência e presença de patches instalados para as seguintes aplicações: Exchange Server, SQL Server, Microsoft Office, Java Virtual Machine, Internet Explorer, Internet information Services (IIS), Windows Media Player, Microsoft Data Access Components (MDAC), ISA Server, Comerce Server, .NET Framework.

10.4 - A ferramenta de gerenciamento de patches deverá:


a) possuir mecanismos que possibilitam o scan na rede a procura de máquinas por IP, Range de IP, nome da máquina e domínio por ausência e presença de patches sem a utilização de agentes instalados nos computadores.


b) possuir, através da console de gerenciamento, informações detalhadas sobre os patches inclusive o nível de criticidade indicado pelo fabricante do patch.


c) efetuar as implementações dos patches nos computadores onde foi identificada a ausência de patches de forma automática ou agendada, sem a necessidade de intervenção do usuário local, de forma transparente e sem a necessidade de agente instalado.


d) possuir mecanismo de “rollback”, que possibilite ao administrador remover o patch instalado.


e) possuir relatório sobre a atividade da distribuição do patch incluindo o nome do patch, dia e horário da instalação e se houve necessidade de reiniciar a máquina. 

11 - Relatórios da Solução para Estações e Servidores

11.1 - A solução de gerenciamento deverá prover relatórios a partir do console central com dados sobre alertas de vírus, histórico de verificações (scan) e eventos do sistema de antivírus (event log).

11.2 - Armazenar logs de atividades e vírus, com capacidade de fazer pesquisas no Log sem utilizar ferramentas de terceiros, e gerar relatórios.

11.3 - Capacidade de abrir uma única janela de alerta de vírus, contendo todos os alertas, evitando a exibição de uma nova janela na tela para cada alerta gerado.

11.4 - Suportar os Sistemas Operacionais Windows 2000 Server / Advanced Server para instalação do Servidor de repositório de eventos para Antivírus.

11.5 - Capacidade de Geração de relatórios, estatísticos e gráficos contendo no mínimo os seguintes tipos pré-definidos:


a) As 10 máquinas que mais receberam ocorrência de vírus


b) Os 10 usuários que mais receberam ocorrência de vírus


c) Os 10 arquivos com maior ocorrência de vírus


d) Localização dos vírus


e) Os 5 arquivos mais enviados para área de isolamento


f) Os 5 arquivos mais reparados


g) Sumários das ações realizadas


h) Numero de infeções detectadas por Trimestre


i) Vírus Detectados

11.16 - Os gráficos gerados devem ser interativos, ou seja, ao clicar em uma porção do gráfico devem ser exibidos os eventos associados.

11.17 - A solução de gerenciamento deverá prover relatórios a partir do console central com dados sobre alertas de vírus, histórico de verificações (scan) e eventos do sistema de antivírus (event log), incluindo os logs do modulo do firewall como conexões permitidas, conexões negadas, websites visitados, controle de privacidade bem como os logs do IDS.

11.18 - Capacidade de criação de contas de usuário com diferentes níveis de acesso de administração e operação.

11.19 - Capacidade de enviar alertas por e-mail, SNMP Trap, mediante ocorrência de determinado tipos de eventos a definir.

11.20 - Capacidade de exportar os seus relatórios nos seguintes formatos: PDF, TXT, HMTL e CSV.

11.21 - Capacidade de customizar relatórios textuais. 

11.22 - Armazenar eventos em banco de dados relacional.

11.23 - Para maior escalabilidade, o componente de banco de dados pode ser instalado em outro servidor separado do servidor de coleta ou gerenciamento.

DESCRIÇÃO E PREÇOS REGISTRADOS

	ITEM
	BR
	QTD
	DESCRIÇÃO
	VALOR UNIT.
	VALOR TOTAL

	05 
	1279
	10.000
	Solução Antivírus
	
	





O presente Anexo faz parte integrante da Ata de Registro de Preço n. ____/2006, ficando o fornecedor registrado obrigado ao cumprimento das obrigações nela constantes, consoante Edital de Pregão Presencial n. ______/2006.

Brasília,   de               de 2006.

FELIPE DOS SANTOS JACINTO
Diretor Geral de Secretaria do TRF 1ª Região
FORNECEDOR

ANEXO III À ATA DE REGISTRO DE PREÇOS N. ______/2006

 ITEM 6 – Sistema Operacional Linux
12.1 - O sistema deverá:
a) Ser compatível com os servidores instalados no TRF. 

b) Ser compatível e se aproveitar das tecnologias “x86”, “x86_64”, “EM64T”, “dual core” e “hyperthreading”.

c) Suportar até 32 processadores por servidor.

d) Gerenciar até 64GB de memória RAM.

e) Ser compatível com os seguintes tipos de sistemas de arquivos: ext2, ext3, reiserfs e jfs. 

f) Deverá suportar RAID (Redundant Arrays of Inexpensive Disks) dos tipos: 0,1 e 5, por software.

g) Permitir a instalação de forma que a partição raiz (/) e a partição de boot (/boot) fiquem em RAID1, por software. 

DESCRIÇÃO E PREÇOS REGISTRADOS

	ITEM
	BR
	QTD
	DESCRIÇÃO
	VALOR UNIT.
	VALOR TOTAL

	06 
	1279
	20
	Sistema Operacional Linux
	
	





O presente Anexo faz parte integrante da Ata de Registro de Preço n. ____/2006, ficando o fornecedor registrado obrigado ao cumprimento das obrigações nela constantes, consoante Edital de Pregão Presencial n. ______/2006.

Brasília,   de               de 2006.

FELIPE DOS SANTOS JACINTO
Diretor Geral de Secretaria do TRF 1ª Região
FORNECEDOR

Carimbo do CNPJ-MF
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