ESPECIFICACAO TECNICA

Solucao de Backup Institucional
Justica Federal da Primeira Regido (JF1)

Objeto: Aquisi¢cdo de solugdo de backup e restauracao de dados com servigo de garantia, suporte

técnico especializado, instalagdo, migracdo do ambiente atual e treinamento, conforme
especificacdes do edital e anexos.

Objetivos:

Adequar o modo de licenciamento as novas realidades dos sistemas e servigcos de Tecnologia
da Informacgédo (TI) que suportam as atividades judiciais e administrativas da Justica Federal
da 12 Regido (JF1);

Atualizar solugdao de backup com novas funcionalidades que atendam e suportem novas
tecnologias como servigos em nuvem;

Melhorar e resolver problemas atuais de rotinas de backup, de forma a aumentar a
confiabilidade de protecao dos dados institucionais da JF1;

Adequar os servigos de backup a nova portaria de politica de backup da JF1;

Mitigar riscos de perda de dados por desastre ou ataques cibernéticos.

Justificativa da contratagao:

A JF1, historicamente, utiliza a modalidade de licenciamento de backup por volumetria, que
ha algum tempo vem mostrando-se uma modalidade pouco escaldvel frente ao franco
crescimento dos sistemas judiciais e administrativos que suportam as atividades desta corte.
Dessa forma, demanda-se uma nova forma de licenciamento que seja escaldavel e mais
econdmica;

A adocdo de servigos em nuvem vem sendo uma tendéncia em diversos 6rgaos ou empresas
publicas, o que aumenta os quesitos de disponibilidade e confiabilidade das informacdes.
Dessa forma, esta contratacdo visa adequar a solugdo de backup institucional aos novos
cenadrios que se desenham para a JF1, como a adogdo de servicos de infraestrutura e
armazenamento em nuvem, os quais implicam na reducdo de ativos e passivos de Tl locais e
aumentam a eficiéncia da prestac¢do dos servigos de backup;

A JF1 com seus diversos sistemas novos e legados tém enfrentado diversos problemas com
relacdo ao backup de dados, tais como RED (Repositdrio Eletronico de Documentos), e-proc,
JCR (mddulo do PJe para arquivos anexos dos processos), arquivos de midia digital da ASCOM,
bancos de dados Oracle/Postgres, sistemas de arquivos NAS dos storages dentre outros. Com
a tecnologia e funcionalidades atuais da solucdo de backup da JF1 ndo é possivel ou é invidvel
a resolucdo de forma efetiva;

A equipe técnica ndo possui treinamento da atual solucdo e, por esse motivo, existe uma
defasagem de conhecimento sobre a solucdo. Dessa forma, a contratacao de treinamento,
para a solucdo a ser adquirida, mitigard essa limitacdo e nivelara o conhecimento dos
administradores e operadores de backup em toda JF1;

O treinamento a ser adquirido tera o escopo das equipes técnicas das se¢oes judicidrias e TRF1
por motivos de idealizacdo da descentralizacdo das atividades de backup as seccionais,
(atividades atualmente centralizadas no TRF1);



e O servico de migracdo do ambiente atual mostra-se imprescindivel por motivos diversos e

pelo reduzido numero de colaboradores para conduzir tal atividade. O servigco de migragao
visa, adicionalmente, reduzir riscos de perda ou corrupc¢do de dados durante a migragdo para
nova solucao;

e Dadoovolume de dados e ambientes a serem migrados, a migracao do ambiente por empresa

especializada e dedicada a atividade trard reducdo significativa do tempo para finalizagao,
maior estabilidade e confiabilidade a todo o processo;

e A contratacdo da solugdo de backup terd também a garantia do fabricante durante 60
(sessenta) meses para qualquer necessidade de suporte técnico a falhas ou atualizacdes.

Ambiente Tecnolégico da JF1

Descricdo da estrutura organizacional da JF1:

o A JF1 abrange 13 (treze) Unidades Federativas (UF), as quais, em cada capital
respectiva, existe uma Secdo Judicidria que representa a justica federal de 12
grau;

o Cada Secdo Judicidria (ou apenas Secdo), por sua vez, pode ou ndo ter
Subsecdes Judiciarias (ou apenas Subsec¢do) nos municipios da UF;

o O TRF1 (localizado no Distrito Federal) representa a justica federal de 22 grau.
Este tribunal centraliza a maior parte do gerenciamento e administracdo das
solucGes de infraestrutura de Tl que ddo suporte a toda JF1;

o Cada Secdo, Subsecdo e TRF1 possui apenas 01 (um) datacenter;

o Ao todo, somam-se 94 (noventa e quatro) datacenters, sendo: 14 (quatorze)
em SecGes (médio porte), 79 (setenta e nove) em subsecdes (pequeno porte)
e 01 (um) no TRF1 (grande porte).

Descricao de conectividade WAN entre as localidades:

© O TRF1 possui links de comunicagdao WAN com as Se¢Ges Judicidrias (capitais)
com capacidades de banda, conforme descrito na planilha “Ambiente
Tecnoldgico JF1”;

o Da mesma forma, cada Seg¢do possui links de comunicagdo WAN com suas
respectivas Subsecdes;

o Cada Subseg¢do comunica-se com o TRF1, somente, através de sua respectiva
Segao.

Descricdo de conectividade de internet das localidades:

© Os acessos aos links de internet ddo-se diretamente para as localidades que
os possuem, conforme detalhadofna planilha “Ambiente Tecnoldgico JF1”;

o As Subsec¢des que ndo possuem links de acesso a internet fazem seus acessos
através da Secdo respectiva. Caso a mesma também ndo possua, 0 acesso
ocorre através do link do TRF1;

o As Seg¢des que ndo possuem link de internet, utilizam o link de comunicagao
do TRF1.

Descricdo de conectividade LAN e SAN dos datacenters:




© [Todas as Se¢bes, Subseg¢bes e TRF1 possuem dois switches core de, no
minimo, 48 (quarenta e oito) portas, conforme detalhado na planilha
“Ambiente Tecnoldgico JF1”;

o Os switches core interligam todos os servidores em uma mesma VLan de
producao:

e Nas secGes e TRF1, a VLan de backup é segregada logicamente da
rede de producao;

o Todas as Secdes, exceto a de MG, possuem switches fisicos iSCSI segregados
dos switches core para interligacdo da rede de armazenamento de producgao
(SAN IP);

e A Secdo de MG e o TRF1 utilizam 2 (dois) switches Fibre Channel (FC)
para interligacdo da rede de armazenamento de producgdo (SAN FC);
e Somente o TRF1 utiliza 2 (dois) switches FC segregados para interligar
a infraestrutura de backup: fitoteca, servidores de midia e storages.

Descricao do ambiente de virtualizacao:

o O ambiente de virtualizacdo da JF1 é composto de duas principais solucgdes:
VMware e Oracle Virtualization (OVM);

o Asolugdo VMware é composta por 01 (um) vCenter 6.7 centralizado no TRF1,
94 (noventa e quatro) Datacenters 01 (um) por localidade, 100 (cem) clusters
e 219 (duzentos e dezenove) hosts cuja distribuicdo encontra-se detalhada ha
planilha “Ambiente Tecnoldgico JF1”;

o Os datacenters das Subsegbes utilizam a modalidade de licenciamento
VMWare vSphere ROBO standard 6.7,

e (Caso seja necessario qualquer tipo de provisionamento de maquina
virtual em Subsecdo para atendimento dos requisitos deste edital,
devera ser fornecido licenciamento do mesmo tipo pela
CONTRATADA, em quantidade suficiente para todo o ambiente da
JF1, com garantia para o mesmo periodo da vigéncia contratual;

o Asolugdao OVM hospeda ambientes de banco de dados Oracle versdo 12.1.0.2
e é composta por servers pools com, no minimo, 02 (dois) servidores fisicos;
o Todas as Sec¢des e o TRF1 possuem apenas um Unico ambiente OVM.

Descricdao do ambiente e rotinas de backup:

o As infraestruturas de backup estdao concentradas em algumas Subsegdes, em
todas as Seg¢bes e no TRF1, sendo as Se¢Ges as agregadoras de backups das
Subsecgdes (centralizagdo);

o Nao ha infraestrutura de backup nas Subse¢des, exceto nas subseg¢des de Juiz
de Fora - MG, Uberlandia - MG e Tabatinga — AM;

© Os quantitativos e modelos de fitotecas, servidores de midia, fitas e drives de
backup estao detalhados ha planilha “Ambiente Tecnolégico JF1”;

o O software de backup institucional utilizado, oficialmente, no &mbito da JF1 é
o Veritas Netbackup;

o A versao predominante do software é a 8.2, exceto pelo ambiente do TRF1
(7.6.0.4 e 8.3), Juiz de Fora (7.6.1.2), Uberlandia (7.6.0.4), Tabatinga (7.6.1.2)
e SIDF (8.3);




o As rotinas de backup utilizadas na JF1 diferenciam-se pela criticidade de cada
sistema ou servico de Tl, sendo classificados como criticos ou ndo-criticos;

o As frequéncias e retengGes para cada tipo de classificacdo estdo detalhadas
na tabela abaixo:

. Frequéncias e Retengdes
Servigos A
Didria (incremental) | Semanal (completo) | Mensal (completo) | Anual (completo)
Criticos 2 meses 4 meses 1lano 5 anos
Nao Criticos 1 més 2 meses 6 meses 2 anos

o As volumetrias salvaguardadas em backup, para cada tipo de classificagao,
estdo detalhadas na planilha de “Ambiente Tecnologico JF1”;

o Janelas padrdes de execugdo de backup didrias: Entre 19h e 6h do dia
subsequente, de segunda a quinta-feira;

o Janelas padrdes de execucdo de backup de finais de semana: Entre 19h de
sexta-feira até 6h de segunda-feira;

o Os masters servers de cada localidade sao servidores virtuais provisionados
no ambiente de VMware;

o O atual licenciamento de software utilizado na JF1 é por volumetria - (30
(trinta) Terabytes licenciados);

o Atualmente existem cerca de 473 (quatrocentas e setenta e trés) rotinas de
backup configuradas na JF1.




Descri¢ao da solugao e composicao dos Itens

e Aquisicdo de solucdo de backup, com garantia de 60 (sessenta) meses para atualizagdo e
suporte técnico especializado. Treinamento para administracdo e operagdo da solugdo, o qual
aborde todos os aspectos necessarios para execugao e restauracdo de backups de dados, bem
como resolucdo de problemas, gerenciamento e monitoramento de ambiente. Servico que
contemple a instalacdo e configuracbes de ambiente, migracdo de politicas e migracdo de
dados (inclusive em fitas LTO);

e Itens a serem registrados:

Item | Subitem Objeto Quantitativos Tipo
1 - Solucdo de Backup 01 Unidade
) B Suporte técnico e 60 Meses

Garantia de Atualizagdo
Treinamento

31 Telepresencial - Basico 40 Aluno
3 Treinamento
3.2 Telepresencial - 20 Aluno
Avangado

Servigo de Instalagao e
configuragdo, migracgao,
4 - adequacao e 01 Unidade
transferéncia de
conhecimento
5 - Operacgdo Assistida 01 Unidade




1. Solugao de Backup
1.1. Descrigao da solugao ofertada

1.1.1. A solucdo devera ser descrita detalhadamente de forma clara,
objetiva e correta. Deve abranger toda a Justica Federal da Primeira Regido
(JF1);

1.1.2.  Devera descrever o quantitativo total de licencas, seu tipo, toda a
infraestrutura e topologia necessaria para operacao da solucdo;

1.1.3. Caso seja necessario o fornecimento de appliances, passivos ou
qualquer tipo de hardware, os mesmos deverao ser descritos na composi¢ao
da solucado e deve conter os quantitativos e finalidades.

1.2. EspecificagGes gerais

1.2.1.  Asolugao de backup devera ser baseada em trés camadas: camada de
geréncia e controle, camada de operacgdo de midia e camada de cliente, onde
cada camada deverd ter suas fung¢des especificas, conforme abaixo:

1.2.1.1. Camada de geréncia e controle: E responséavel por orquestrar
os servidores da camada de operacdo de midia na execuc¢do das
rotinas de backup e restauracdo, além de gerenciar catdlogo de
metadados de midias. Também fornece de relatérios de auditorias,
andlise de execucdo de rotinas e demais funcionalidades de
gerenciamento;

1.2.1.2. Camada de operagdo de midia: E responsdavel por executar as
cOpias de dados entre os clientes e as midias de armazenamento, que
podem ser fitas, disco ou armazenamento em nuvem. Executa
deduplicacdo de dados e também é responsavel pela execucdo da
restauracdo de dados;

1.2.1.3. Camada de cliente: E responsavel pela coleta de informagdes
sobre os clientes que terdo seus dados salvos em backup, execugado
de rotina de deduplica¢do no cliente, integracdo do cliente com as
demais camadas. Para a integracao pode ser utilizado configuracao
de agentes ou ndo.

1.2.2. A solugdo devera ter suporte para armazenamento de backups em
midias fisicas de fitas, disco e armazenamento em infraestrutura de nuvem
laasS (Infraestructure as a Service), de forma direta e indireta (staging);

1.2.3. O armazenamento em fitas devera suportar tecnologia de fitas LTO:

1.2.3.1.  Deve possuir compatibilidade a partir do padrao LTO3 (para
fins de migracao de ambiente legado);

1.2.4. O armazenamento em disco deverd suportar discos de LUNs de
storage do tipo bloco iSCSI e Fibre Channel, além de discos virtuais
virtualizados;

1.2.5. Para o armazenamento em nuvem, a solugdo deverda ter
compatibilidade com os tipos de armazenamento das principais empresas de
infraestrutura em nuvem, no minimo: Amazon AWS, Google Cloud e
Microsoft Azure;

1.2.6. A camada de geréncia e controle deverd implementar mecanismos de
agregacdo ldgica de metadados de midias, permitindo verificacdo de
conteldo das mesmas, tais como: Data de execuc¢do do backup, lista de dados
copiados e volumetria total de dados;



1.2.7. A solugdo deve permitir a integracdo com Microsoft Active Directory
2012 e superiores, permitindo a autentica¢do de usuario do dominio;

1.2.8. A solugdo ofertada devera estar na versao de software mais recente
do fabricante.

1.3. Backup e Restauragao
1.3.1. A solucdo devera suportar o backup e restauracao de dados de, no
minimo:
1.3.1.1.  VMware:
1.3.1.1.1. MaAdquinas virtuais inteiras ou de forma granular;
1.3.1.1.2. Discos de maquinas virtuais provisionados com modo
de compatibilidade RDM virtual;
1.3.1.2.  Microsoft:
1.3.1.2.1. Dados de servidores de arquivos;
1.3.1.2.2. Sistemas de arquivos que estejam utilizando a
tecnologia DFS;
1.3.1.2.3. Objetos do Active Directory de forma granular;
1.3.1.2.4. Deve suportar cdpia de dados de Exchange e DAG
(DataBase Availability Groups) - inclusive granularmente;
1.3.1.3. Dados de Bancos de dados Oracle:
1.3.1.3.1. Versdo 12.1.0.2 - por meio de integracdao com RMAN;
1.3.1.4.  Storages:
1.3.1.4.1. Compartilhamentos CIFS e NFS;
1.3.1.4.2. Volumes internos por meio do protocolo NDMP;
1.3.1.5. Dados de sistemas de arquivos diversos, no minimo: NTFS,
EXT3, EXT4 e XFS, de forma granular;
1.3.1.6. Caixas de e-mail e objetos do Microsoft Exchange, de forma
granular;
1.3.2.  Asolugdo devera permitir a restaura¢do de dados em local diverso ao
local de origem do backup efetuado;
1.3.3.  Deverarealizar criptografia de dados, com as seguintes caracteristicas
minimas:
1.3.3.1. Criptografia de dados de cdépias de backup em midias externas
(fitas LTO) ou discos de armazenamento de cépias seguras;
1.3.3.2. Criptografia com algoritmos mais comuns de mercado e que
utilize chaves de, pelo menos, 256 (duzentos e cinquenta e seis) bits.
-O acesso a console de gerenciamento deverd ser feito por meio de
console grafica web, cliente java ou cliente fornecido com a solugéo.
1.3.4.1. |As tarefas de backup e restauracdao devem ser realizadas por
meio desta interface gréfica, sem a obrigatoriedade de utilizagdo de
scripts;
1.3.5. Deve possuir mecanismo de auto salvamento e reconstrucdo do
catdlogo (base de dados) centralizado, em caso de perda do mesmo:
1.3.5.1.  Areconstrucdo do catdlogo, podera ser realizada a partir dos
repositdrios de fita e/ou disco;
1.3.6. A solugdo deverd implementar funcionalidade configuravel de
deduplicacdo na origem (cliente) ou no destino (servidor/midia);




1.3.7. Replicacdo dados de backups entre localidades remotas, por meio de
links de comunicacdo de dados, sem o uso de ferramentas de terceiros;

-Execugéo de backups de dados de localidades remotas, distintas de
onde esta instalado o servidor de midia, por meio de link de comunicagdo de
dados;

1.3.9. A solucdo deverd implementar agendador de execucdo de rotinas de
backup com base na configuracdo prévia de janelas (intervalo temporal) de
execucdo e permitir a configuracdo de exclusdo e inclusdo de dias especificos
nos agendamentos;

1.3.10. Devera permitir a realizacdo de backups do tipo sintético (backup full
consolidado a partir de um backup full prévio, em conjunto com os
incrementais subsequentes);

1.3.11. A solugdo devera permitir a configuragdo de multiplas faixas de
execucado de cépias paralelas para diferentes repositérios (filesystems) de um
mesmo cliente (multiple streams);

1.3.12. Devera permitir a multiplexacdo de gravacdo de dados: copia serial e
simultdnea de varios streams de backup em um Unico dispositivo de
armazenamento;

1.3.13. Deve viabilizar backups e restaurag¢des via rede de dados (LAN);

1.3.14. A solucdo deverad ser capaz e estar totalmente licenciada para
execucdo de backups na modalidade LAN FREE (backup direto ao
armazenamento, sem utilizacdo da rede LAN — cliente SAN), tanto para
clientes hospedados no ambiente de virtualizagdo VMware, quanto para
clientes ndo virtualizados;

1.3.15. A solugdo devera ser capaz de executar backup de arquivos mesmo
gue estejam abertos ou em uso pelo usudrio, de forma a ndo impactar a copia
do dado, nem a utilizagcdo do arquivo pelo usudrio;

1.3.16. Deve permitir a criacdo de listas de exclusdao configurdveis - por cliente
- dos apontamentos de backup a serem salvos;

1.3.17. Deve permitir a criacdo de tarefas que serdo executadas antes e/ou
depois da execucdo dos jobs de backup/restauracio;

1.3.18. Devera suportar a execucdo de, no minimo, os seguintes tipos de
backup: completo (full), incremental e diferencial ou cumulativo;

1.3.19. Devera suportar a configuragdo de, no minimo, os seguintes tipos de
frequéncia de execuc¢do de backup: Diaria, semanal, mensal e anual;

1.3.20. Deverd suportar a configuracao de retencdes de, pelo menos, até 5
(cinco) anos;

1.3.21. Devera armazenar dados histdricos de gerenciamento e de execuc¢do
de cépias seguras (jobs de backup) por, no minimo, 12 (doze) meses;

1.3.22. Permitir a configuracao de staging, ou seja, permitir que o dado seja
copiado para uma midia tempordria e, posteriormente, ser duplicado ou
movido para outra midia de forma automatica. Exemplo: Cdpia para disco,
inicialmente, e para fita ou nuvem posteriormente;

1.3.22.1. Deve possibilitar a configuragao e determinagao de retengdes
para cada local de armazenamento;

1.3.22.2. Deve possuir funcionalidade de criar multiplas cdpias de
backups;



1.3.22.3. Deve permitir a recuperac¢do dos dados, de forma automatica,
por meio da cdpia secundaria, em caso de indisponibilidade da cdpia
primaria;

1.3.23. A solucdo devera implementar deduplicagao dos dados (na origem) a
serem enviados para backup em nuvem, a fim de reduzir trafego de dados
através de links de comunicacdo de internet;

1.3.23.1. Se para atendimento do item anterior for necessaria a
utilizacdo de equipamentos de appliance ou similar, o mesmo devera
ser fornecido totalmente licenciado e habilitado para tal
funcionalidade;

1.3.24. A solugdo deve ser capaz de gerenciar as fitas magnéticas contidas na
fitoteca ou fitas armazenadas off-site:

1.3.24.1. Deve possibilitar a migracdo de dados entre fitas magnéticas;

1.3.24.2. Deve possibilitar a verificacdo da integridade do conteudo das
fitas.



1.4. Gerenciamento e Monitoramento

1.41. A solugdo devera ser fornecida com uma ferramenta de
gerenciamento centralizado, de forma a proporcionar uma visdo analitica de
todo o parque computacional e infraestrutura de backup do ambiente da JF1;

1.4.2. O gerenciamento centralizado deverd prover integragdio com o
Microsoft Active Directory para fins de autenticagao de usudrios;

1.43. A ferramenta de gerenciamento centralizado deverd implementar
relatério de auditoria que permita verificar, no minimo, usuario, data, horario
e acdo efetuada em cada ambiente de backup das localidades da JF1;

1.4.4. Devera implementar permissionamento baseado em perfil de grupo
de usuarios:

1.4.4.1. Possuir capacidade de estabelecer niveis de acesso
diferenciados e configuraveis para atividades de administracdo e
operac¢ao da solugao;

1.4.5. Deve permitir a emissdo de relatérios agendados e envio dos mesmos
via protocolo SMTP, para caixas de e-mail;

1.4.6. A configuracdo e confeccdo de relatérios deve gerar dados de
estatisticas de execucdo de rotinas de backup, falhas de drives de gravacgao
de fitas LTO da fitoteca, volumetria de dados em backup, numero de
execucoes de rotinas, dados de inventario de fitas, servidores, discos e rotinas
de backup;

1.4.7. Deve permitir exportagao de relatérios, no minimo, nos formatos .CSV
e .PDF;

1.4.8. Deverd possibilitar a verificagdo do contelddo gravado em fitas de
backup sem a necessidade de monta-las nos tape drives, ou seja, utilizando
apenas o catalogo da solucao;

1.4.9. Funcionalidade de configuracdo de alertas para envio de e-mail em
casos de problemas no ambiente de backup de qualquer localidade da JF1.

1.5. Compatibilidades tecnoldgicas

1.5.1. A solugdo deve ser compativel com os clientes a nivel de hardware e
software conforme ambiente tecnoldgico disposto ho item “Ambiente
Tecnoldgico da JF1” e na planilha “Ambiente Tecnoldgico JF1”;

1.5.2. Devera ser compativel com ambiente de virtualizagdo VMware
vCenter 6.7,

1.5.3. Deve ser compativel com sistemas operacionais Windows Server 2016
e superiores;

1.5.4. Deve ser compativel com sistemas operacionais Linux CentOS, Red
Hat 7.0 e superiores;

1.5.5. Deve ser compativel com sistemas operacionais Oracle Linux 7 e
superiores;

1.5.6. Deve ser compativel com servidores fisicos DELL PowerEdge R720,
R730, R820, R630 e R640;

1.5.7. Deve ser compativel com servidores Huawei CH 242 DDR4;

1.5.8. Deve ser compativel com servidores fisicos HPE Proliant DL360 Gen
10;

1.5.9. Deve ser compativel com storages Huawei OceanStor 5600 v3 e 5300
v5;



1.5.10. Deve ser compativel com storages EMC VNX 5600 e 5800;
1.5.11. Deve ser compativel com storages EMC VNXe 1600 e 3150;
1.5.12. Deve ser compativel com as seguintes fitotecas:
1.5.12.1. IBM TS4300 e TS4500;
1.5.12.2. Quantum scalar i40 e i80;
1.5.12.3. Tandberg Exabyte Magnum 224 e T40;
1.5.12.4. QualStar XLS;
1.5.12.5. DELL PowerVault TL2000.

1.6.Licenciamento
1.6.1. O licenciamento da solu¢do deverd considerar os seguintes aspectos
e previsdes de escalabilidade, sem custos adicionais ao CONTRATANTE,
durante a vigéncia contratual:
1.6.1.1. Incremento do ambiente descrito (ver item sobre “Ambiente
Tecnoldgico da JF1” e planilha “Ambiente Tecnolégico JF1”) em, pelo
menos, 100% (cem por cento), por questdes de volumetria de dados
de backup deduplicados, dado o crescimento de processos digitais e
administrativos;
1.6.1.2. O numero de maquinas virtuais pode crescer em, pelo menos,
50% (cinquenta por cento);
1.6.1.3. O numero de processadores do ambiente de virtualizagdo
podera aumentar em até 15% (quinze por cento);
1.6.1.4. A existéncia dos clientes nao virtualizados descritos ho item
“Ambiente Tecnoldgico da JF1” e na planilha “Ambiente Tecnoldgico
JF1”:
1.6.1.4.1. O numero de clientes ndo virtualizados podera ter
crescimento de 10% (dez por cento);
1.6.1.5. Backups de maquinas virtuais de subse¢Ges judicidrias
(municipios) sdo efetuados, remotamente, pelas secGes judiciarias
(capitais) respectivas;
1.6.1.5.1. Caso seja necessario o provisionamento de maquina
virtual no ambiente de subsecdo, para envio de backups a
secdo, deverda ser fornecido licenciamento suficiente
VMware ROBO (Remote Office Branch Office) standard 6.7
para a totalidade de subsec¢des da JF1;
1.6.1.6. Devera estar preparado para efetuar backups em nuvem no
sentido on-premise para nuvem e restauracdes de dados no sentido
inverso;
1.6.1.7. O fornecimento de ferramenta de gerenciamento
centralizado, conforme descrito no item 1.4 e subitens;
1.6.1.8. O licenciamento deve implementar todas as funcionalidades
descritas nesta especificagdo, de forma irrestrita e perpétua;
1.6.1.9.  Olicenciamento atual de Veritas Netbackup da JF1 podera ser
utilizado na composicdo de parte da solugdo, como opc¢do de
renovacao da sua garantia, para atendimento aos requisitos descritos
nesta especificagao.
1.6.2. O licenciamento da solugdo podera ser nas modalidades: Por
processador, por servidor (agente), por maquina virtual, por volumetria ou




por uma composicdo dessas varias modalidades a fim de compor uma solugdo
robusta, escalavel e que garanta a operacdo do backup institucional,

conforme os termos descritos nesta especificagdo e seus anexos:
_A solucdo devera ser Unica, implantada por localidade da JF1,
de forma integrada;
_Deveré conter ambiente centralizado de monitoramento,

gestdo e operacao de backup institucional

unificada);
_Néo sera permitida a oferta de solugdo que adote diferentes
consoles, a depender do licenciamento ofertado (seja ele hibrido ou
homogéneo).

2. Suporte técnico e Garantia de Atualizagao
2.1.A atualizagdo da solugdo consiste no fornecimento das alteragbes corretivas que

forem necessdrias ao perfeito funcionamento dos softwares da solugdo contratada:

bug fixing, patches, bem como alteracdes evolutivas representadas por novas versdes

(releases);

(interface grafica

2.2.A garantia da solugdo devera ter vigéncia minima de 60 (sessenta) meses;

2.3.Durante a vigéncia da garantia, o fabricante devera possibilitar a atualizagdo da versao
do licenciamento a qualquer momento;
2.4.A garantia devera dar direito ao acionamento do suporte técnico especializado do
fabricante diretamente ou por intermédio da CONTRATADA;
2.5.0 suporte técnico especializado devera solucionar qualquer problema de mal
funcionamento e prestar orientacdes quanto: As melhores préticas de configuraces

do fabricante, incidentes, falhas de operacao, instalacdo e atualizacao de versdes;

2.6.Durante a vigéncia da garantia,

o fabricante deverd conceder acesso as

documentacdes, softwares e quaisquer tipos de conteudo relacionado ao produto via
web, por meio de portal adequado:
2.6.1. O portal web do fabricante deve permitir a abertura de chamados

técnicos, bem como manter o histdrico de tratativas de chamados anteriores;

2.6.2. O portal web do fabricante deve ter interface de gerenciamento do
licenciamento adquirido, permitindo a atualizacdo das mesmas no periodo

contratado de garantia;

2.7.A CONTRATADA e/ou o fabricante devem fornecer telefone de contato gratuito para
abertura de chamados técnicos;
2.8.0 periodo disponivel para abertura de chamados técnicos devera ser 24x7 (vinte e
guatro horas por dia, sete dias por semana);
2.9.0 atendimento de chamados técnicos pela CONTRATADA e/ou fabricante devera ser
24x7 (vinte e quatro horas por dia, sete dias por semana), em portugués - Brasil, de
formaininterrupta até a solugdo do incidente, de forma a respeitar os limites maximos

de tempo de resolucdo, conforme tabela a seguir:

Nivel de
Criticidade

Descricao do Impacto ao Negdcio

Prazo Maximo
de Resolucao

1 - Critico

Situacdo emergencial ou problema critico
que cause a indisponibilidade do ambiente
de backup. Ambientes de backup nao
realizam nenhum tipo de backup ou
restauracdo de dados.

10 (dez) horas




Degradacdao do ambiente de backup ou
5 - Alto restauracdo. Alguma funcdo da solucdo 02 (dois) dias
estd indisponivel, intermitente ou com Uteis
desempenho prejudicado frente ao usual.
Degradacdao do ambiente de backup ou
restauracdo, embora sem afetar a
3 - Médio execugdo de rotinas. A solucdo apresenta | 05 (cinco) dias
algum erro de funcionamento ou Uteis
divergéncia com as especificagbes
requeridas.
. Projetf)s de melhoria., manuten(;-éo 10 (dez) dias
4 - Baixo corretiva ou preventiva, com baixo L
impacto nas rotinas do CONTRATANTE. uteis
2.10. O prazo, estabelecido pela tabela anterior, serd contado a partir da abertura
de chamado técnico;
2.11. Antes de findar o prazo fixado no subitem 2.9, a CONTRATADA podera

formalizar pedido de prorrogagdo cujas razdes expostas serdo examinadas pelo
CONTRATANTE, o qual decidird pela dilagdo do prazo ou aplicacdo das penalidades
previstas no contrato;

2.12. Decorridos os prazos estipulados, sem o devido atendimento, fica o
CONTRATANTE autorizado a contratar servigos emergenciais de suporte técnico e
repassar os custos para a CONTRATADA, sem prejuizo a aplicagcdo das penalidades
previstas neste contrato;

2.13. Quando solicitado, a CONTRATADA devera emitir relatério acerca do
acionamento, contendo o numero do chamado, a identificacdo do software afetado,
a data e hora da abertura do chamado, a data e hora do término da reparacdo, o
diagndstico do problema, a solugdo adotada e demais informacgdes pertinentes;

2.14. Os acionamentos efetuados até o ultimo dia da vigéncia do contrato deverdo
ser solucionados, sem 6nus adicional para a CONTRATANTE, ainda que expirado o
prazo de vigéncia contratual;

2.15. Durante o prazo de garantia, sem quaisquer Onus adicionais para a
CONTRATANTE, a propria CONTRATADA, as suas expensas, por intermédio de sua
matriz, filiais, escritdrios ou representantes técnicos autorizados, estara obrigada a
atender as solicitacGes do CONTRATANTE de acordo com os prazos estabelecidos em
garantia.

3. Treinamento
3.1.Treinamento Telepresencial — Basico
3.1.1. O treinamento devera:
3.1.1.1. Ser oficial;
3.1.1.2.  Ministrado em idioma portugués - Brasil;
3.1.1.3.  Ser apresentado na forma telepresencial (ao vivo) e
3.1.1.4.  Permitir a interacdo dos alunos com instrutor em tempo real.
3.1.2.  Otreinamento deve ser realizado no periodo de segunda a sexta-feira
(dias ateis), entre 8h (oito horas) e 18h (dezoito horas), com carga horaria
didria maxima de 4 (quatro) horas;
3.1.3. O treinamento deve ter carga horaria minima de 24 (vinte e quatro)
horas;



3.1.4. O treinamento sera demandado conforme a necessidade da drea
técnica durante a vigéncia do contrato;

3.1.5. A CONTRATADA devera fornecer o material didatico em midia digital,
previamente a data de inicio do treinamento;

3.1.6. O treinamento devera envolver conteudo tedrico e pratico, deverd
abordar todas as funcionalidades da solugdo na sua versdao mais atual, em
especial:

3.1.6.1. Apresentacao da arquitetura da solucdo e dos conceitos
fundamentais;

3.1.6.2. Instalagao da solugdo;

3.1.6.3.  Configuracdo e gerenciamento da solucdo;

3.1.6.4.  Operagdo completa da solugdo;

3.1.6.5.  Andlise de logs e problemas;

3.1.6.6.  Geragao e customizagdo de relatdrios, caso aplicavel;

3.1.6.7.  Verificagao de alertas e tomada de agdes.

3.1.7. O instrutor do treinamento devera ser certificado pelo fabricante da
solucdo contratada;

3.1.8. A CONTRATADA devera fornecer, aos participantes do treinamento,
os certificados de conclusdo de curso, os quais devem conter, no minimo:

3.1.8.1. Nome da instituicdo de ensino;
3.1.8.2. Nome do curso;
3.1.8.3. Nome do servidor capacitado;

3.1.8.4. Data de inicio e término da capacitagado;
3.1.8.5.  Carga horéria;

3.1.8.6.  Conteudo programatico;

3.1.8.7.  Aproveitamento, se for o caso.

3.1.9.  Oscertificados deverao ser entregues no prazo de 05 (cinco) dias Uteis
contados apds o término do treinamento;

3.1.10. Ao final do treinamento, os servidores participantes efetuardao uma
avaliacdo do conteddo ministrado. A qualidade serd medida de 1 (um) a 10
(dez) pontos em cada um dos seguintes critérios:

3.1.10.1. Pontualidade;

3.1.10.2. Didatica do instrutor;

3.1.10.3. Eficiéncia no repasse do conteldo;

3.1.10.4. Adequagdo do treinamento ao conteudo exigido no item
3.1.6;

3.1.10.5. Adequacdo da carga horaria.

3.1.11. Caso a média das avaliagbes seja inferior a 7 (sete) pontos, a
CONTRATADA devera refazer o treinamento, apds as adequacgdes necessarias,
especialmente de substituicdo do Instrutor, e sem qualquer custo adicional

para a JFl:
3.1.11.1. Neste caso, o novo treinamento também serd submetido aos
mesmos critérios de avaliacdo.

3.2.Treinamento Telepresencial — Avangado
3.2.1. O treinamento devera:
3.2.1.1. Ser oficial;
3.2.1.2.  Ministrado em idioma portugués - Brasil;



3.2.1.3.  Ser apresentado na forma telepresencial (ao vivo) e
3.2.1.4. Permitir a interacdo dos alunos com instrutor em tempo real.

3.2.2.  Otreinamento deve ser realizado no periodo de segunda a sexta-feira
(dias uteis), entre 8h (oito horas) e 18h (dezoito horas), com carga horaria
didria maxima de 4 (quatro) horas;

3.2.3.  Otreinamento deve ter carga horaria minima de 16 (dezesseis) horas;

3.2.4. O treinamento serd demandado conforme a necessidade da drea
técnica durante a vigéncia do contrato;

3.2.5. A CONTRATADA devera fornecer o material didatico em midia digital,
previamente a data de inicio do treinamento;

3.2.6. O treinamento deverd envolver conteldo tedrico e pratico, devera
abordar todas as funcionalidades avangadas da solucdo, na sua versao mais
atual, como por exemplo:

3.2.6.1. Deduplicagdo de dados;

3.2.6.2. Gerenciamento de midias;

3.2.6.3. Seguranga;

3.2.6.4. Otimiza¢Oes ou desempenho (performance);

3.2.6.5.  Backup de aplica¢des especificas (Oracle, Exchange etc);
3.2.6.6.  Troubleshooting.

3.2.7. O instrutor do treinamento devera ser certificado pelo fabricante da
solucdo contratada;

3.2.8. A CONTRATADA deverd fornecer, aos participantes do treinamento,
os certificados de conclusdo de curso, os quais devem conter, no minimo:

3.2.8.1. Nome da instituicao de ensino;

3.2.8.2. Nome do curso;

3.2.8.3. Nome do servidor capacitado;

3.2.8.4. Datade inicio e término da capacitagao;
3.2.8.5. Carga hordria;

3.2.8.6.  Conteudo programatico;

3.2.8.7. Aproveitamento, se for o caso.

3.2.9.  Oscertificados deverdo ser entregues no prazo de 05 (cinco) dias Uteis
contados apds o término do treinamento;

3.2.10. Ao final do treinamento, os servidores participantes efetuardo uma
avaliacdo do conteudo ministrado. A qualidade serd medida de 1 (um) a 10
(dez) pontos em cada um dos seguintes critérios:

3.2.10.1. Pontualidade;

3.2.10.2. Didatica do instrutor;

3.2.10.3. Eficiéncia no repasse do conteldo;

3.2.10.4. Adequagdo do treinamento ao conteudo exigido no item
3.2.6;

3.2.10.5. Adequacgdo da carga horaria.

3.2.11. Caso a média das avaliacbes seja inferior a 07 (sete) pontos, a
CONTRATADA deverd refazer o treinamento, apds as adequagdes necessarias,
especialmente de substituicdo do Instrutor, e sem qualquer custo adicional
para a JF1:

3.2.11.1. Neste caso, o hovo treinamento também sera submetido aos
mesmos critérios de avaliacdo.



4. Servico deinstalagao e configuragao, migra¢ao, adequagao e transferéncia de conhecimento
4.1.Servico de Instalagdao e Configuracao:

4.1.1. Trata-se dos servicos de instalacdo e configuragao da solugdo ofertada
para cada localidade da JF1;

4.1.2. A CONTRATADA deverd submeter para aprovagdo por parte da
CONTRATANTE, no prazo maximo de 10 (dez) dias Uteis, a partir da data de
emissdo da ordem de servigo, Plano de Instalagdao e Configuragao da solugao
ofertada nos ambientes operacionais da Contratante;

4.1.3. O Plano de Instalagdo e Configuragdo devera conter, no minimo:

4.1.3.1. Descricao da equipe do projeto de instalacdo, contendo
nomes, contatos e papéis desenvolvidos por cada um;

4.1.3.2. Plano de comunicagao;

4.1.3.3. Descricao das fases da instalacao e configuracao, atividades
desenvolvidas em cada uma, metas, entregdveis e cronograma (por
localidade);

4.1.3.4. Detalhamento dos ativos necessarios em cada etapa do
processo;

4.1.3.,5. Analises de risco e possiveis impactos das atividades para a
infraestrutura dos CPDs da JF1;

4.1.3.6. Detalhamento da topologia e configuragdes propostas. Deve-
se englobar as especificidades de clientes e politicas atualmente
implantadas na JF1;

4.1.3.7. Devera abranger as trés camadas da arquitetura de backup da
solucdo conforme descrito no item 1.2.1: Geréncia e controle,
Operacao de midia e Clientes;

4.1.3.8. Transferéncia de conhecimento para as equipes locais;

4.1.4. Deverdo ser observados como insumos para Elaboragdo do Plano de
Instalacdo e Configuracdao as informagdes contidas sobre o ambiente
tecnoldgico no item “Ambiente Tecnoldgico da JF1” e na planilha “Ambiente
Tecnoldgico JF1”;

4.1.5. Os servicos de instalacdo e configuracao da solugao poderdo ocorrer
de forma local ou remota, a critério da CONTRATADA, sendo que no segundo
caso a conexao devera ocorrer a partir das instalagdes do TRF1, em Brasilia -
DF;

4.1.6. Deve-se proceder com a instalagdo da solucdo ofertada nos ambientes
operacionais da CONTRATANTE, bem como seguir as melhores praticas do
fabricante e obedecer aos padrdes de configuracdes definidos pela
CONTRATANTE;

4.1.7. A CONTRATANTE disponibilizard a infraestrutura final onde ficara
hospedada a solucdo contratada, incluindo sistema operacional,
armazenamento, servidor, fitoteca, fitas e rede;

4.1.7.1. O disposto neste item nao sobrepde o disposto no subitem
1.1.3, assim é permitida a complementacdo da infraestrutura, seja a
nivel de software ou hardware;

4.1.8.  Aaceitacdo do servico de instalacdo e configura¢do da solucdo se dara
por localidade instalada e apds verificacdo dos aspectos abaixo:

4,1.8.1. Acesso ao ambiente instalado;
4.1.8.2. Conformidade de licenciamento;



4.1.8.3. Conexdo estabelecida com clientes;

4.1.8.4. Conformidade de configuracdes de rede;

4.1.8.5.  Politicas de backup criadas e em produgao, em conformidade
ao ambiente atual;

4.1.8.6. Conexdo com fitoteca da CONTRATANTE (por localidade);

4.1.8.7. Execucdo com sucesso, na solucdo contratada, de rotinas de
backup durante uma semana, excetuando os erros comprovados
relativos a infraestrutura da JF1;

4.1.8.8. A partir da solucdo ofertada, a execugdo, com sucesso, de
rotina de restauracdo de, ao menos, 03 (trés) tipos de rotinas de
backup, conforme escolha do CONTRATANTE.

4.2.Servigo de Migragao:

4.2.1. Trata-se do servico de migracao das cdpias de seguranga do ambiente
atualmente em producdo na JF1;

4.2.2. O servico consiste na migracdo para a solucao ofertada das imagens
de backup (dados em fitas LTO) de cada uma das localidades da JF1, conforme
detalhado ha planilha “Ambiente Tecnologico JF1”, com temporalidade de
retencdo superior a 6 (seis) meses, a partir da data de emissdo da Ordem de
Execugdo dos Servicos;

4.2.3. A quantidade de fitas existente nos ambientes operacionais do
CONTRATANTE, por temporalidade, encontra-se descrita na planilha
“Ambiente Tecnoldgico JF1”;

4.2.3.1. O levantamento das midias a serem migradas é estimativo e o
levantamento real serd o efetuado durante a execugdo contratual;

4.2.4, A CONTRATADA deverd submeter para aprovagdo por parte da
Contratante, no prazo maximo de 10 (dez) dias Uteis, a partir da data de
emissdo da ordem de servico, Plano de Migragao da solucdo ofertada nos
ambientes operacionais da CONTRATANTE;

4.2.5. O Plano de Migragao devera conter, no minimo:

4.2.5.1. Descricdo da equipe do projeto de migracao, contendo
nomes, contatos e papéis desenvolvidos por cada um;

4.2.5.2. Plano de comunicagao;

4.2.5.3. Descricdo da solugdo tecnoldgica a ser utilizada para
migracao, que devera ser, integralmente, provida pela CONTRATADA,;

4.2.5.4. ConsideracOes e detalhamentos a respeito da migracao de
dados de filesystems tradicionais e de rotinas de aplicacdes
especificas, como por exemplo: Oracle, VMware, Microsoft Exchange,
Microsoft Active Directory etc.;

4.2.5.5. Descricao das fases da migracao, atividades desenvolvidas em
cada uma, metas, entregdveis e cronograma por localidade;

4.2.5.6. Detalhamento de ativos, passivos, insumos, servicos e
contratos, caso aplicdvel, que serdo utilizados durante o processo;

4.2.5.7.  Analises de risco e possiveis impactos das atividades para a
infraestrutura dos CPDs da JF1;

4.2.5.8. Relagdo de todas as midias e dados (“imagens de backup”)
gue serao migrados para cada ambiente;



4.2.5.9.  Cendrio de testes entre ambiente atual e ambiente migrado
para a nova solugao de backup.

4.2.6. A afericao da efetividade dos servicos de migragcdo ocorrerd por meio
da checagem e “batimento” de informagdes do ambiente antigo (solugdo
atualmente implantada no TRF1) com os dados importados (migrados) para a
solucdo ofertada:

4.2.6.1. A afericdo serd de forma aleatdria, conforme escolha do
CONTRATANTE;

4.2.6.2. Deveraserfornecida listagem de fitas envolvidas na migracgao;

4.2.6.3. Devera ser fornecida a listagem de imagens e dados
restaurados da solu¢do em produgdo em cada localidade da JF1;

4.2.6.4. Deverd ser demonstrado e comprovado que a listagem
disponibilizada no subitem 4.2.6.2 estd, integralmente, importada
para a solugao ofertada pela CONTRATADA;

4.2.6.5. Deverao ser efetuados testes de restauracdo de arquivos,
escolhidos aleatoriamente, conforme alinhamentos e definicdes do
CONTRATADO/CONTRATANTE, a considerar o Plano de Migracdo
definido nos itens 4.2.4 e 4.2.5.

4.2.7. Os dados levantados para serem migrados, no inicio do processo de
migracao, deverdo constar no catdlogo da nova solugdo com requisito de
aceitacdo do servico de migragao:

4.2.7.1.  Deve-se respeitar as configuracdes de retencdes dos dados,
conforme aplicado no ambiente em producao atualmente;
4.2.7.2. A migracdo devera ser realizada sem perda de dados e deve-
se manter a mesma politica de retencdo, salvo se, expressamente,
autorizado pela equipe técnica do CONTRATANTE;
4.2.7.3. Deve ser disponibilizada documentacdo que viabilize a
rastreabilidade entre os dados de origem (pré-migracdo) e de destino
(pbs-migragao):
4.2.7.3.1. Rastreabilidade minima deve envolver o dado
correspondente, o numero de fita LTO, a data de realizagdo
backup (pré e pods-migracdo) e a retencdo (pré e pOs-
migragao);

4.2.8. A CONTRATADA devera fornecer ao final da migracdo de cada
localidade, um documento resumo com todas as a¢des realizadas durante a
migracdao, bem como estatisticas relativas a migracdo: cédigo das fitas
envolvidas, relacao de imagens, listagem de dados, total de fitas, volumetria
total, tempo dispendido e vazdo de dados durante o processo de restauragao
na solucdo antiga e de backup na nova solucao:

4.2.8.1.  Adicionalmente ao documento resumo mencionado no item
4.2.8, deve ser apresentado relatdrio, quinzenal, do estado e
progresso de migracdo (também por localidade da JF1).

4.2.9. Cabe a CONTRATADA o provimento de toda infraestrutura necessaria
para realizacdo dos servicos de migracdo, sejam eles servidores, fitotecas,
switches, cabeamentos, fitas de backup (em casos especificos), drives de
leitura de fita, sistemas operacionais, maquinas virtuais, qualquer outro
equipamento ou recurso necessario:




4.2.9.1. Os recursos envolvidos e providos para esse processo de
migracdo, conforme consta na descri¢cdo do item 4.2.9, tem carater
tempordrio e nao s3o objetos de fornecimento definitivo ao
CONTRATANTE;

4.2.9.2. As fitas de backup em producado na JF1 englobam os padroes
LTO 3, 4, 5 e 7 (formato tipo M) e poderdo, a critério do
CONTRATANTE, ser migradas para fitas de padrdes superiores
fornecidas pelo CONTRATANTE;

4.2.9.3. Os servigos de migracdo nao poderdo acarretar impactos nos
ambientes tecnoldgicos em producgdo na JF1.

4.2.10. A infraestrutura acima descrita poderd ser instalada nas instala¢des
do CONTRATANTE em cada uma das localidades;

4.2.11. A CONTRATADA ndo poderd retirar ativos ou passivos de Tl da JF1, das
dependéncias da CONTRATANTE, para execuc¢do do processo de instalagdo ou
migragao;

4.2.12. A CONTRATADA poderd utilizar infraestrutura em nuvem laaS
(Infraestructure as a Service) para o processo de migracao, desde que os
dados sejam integralmente acessiveis a CONTRATANTE, bem como
respeitados os critérios de sigilo/confidencialidade;

4.2.13. Todos os possiveis custos de operacdo e armazenamento da
infraestrutura em nuvem serao de total responsabilidade da CONTRATADA;
4.2.14. A CONTRATADA deve dispor de profissional capacitado e certificado

em ambas solugdes de backup, o qual deve estar habilitado, tecnicamente, a
gerenciar e operar tanto a solucao de backup em producdo na JF1, bem como

a solucdo de backup ofertada;

4.2.14.1. O profissional, citado neste item, deve atuar nos casos
necessdarios durante o processo de migracdo entre solucdes de
backup;

4.2.14.2. O mesmo profissional ou outro membro da CONTRATADA
devera estar habilitado e possuir conhecimentos técnicos suficientes
para manipulacdo e configuracdao das fitotecas implantadas no
ambito da JF1;

4.2.15. Caso se aplique, a CONTRATADA devera observar a melhor estratégia
de transmissao de dados para nuvem, de forma a nao onerar os links de
internet das localidades envolvidas:

4.2.15.1. A CONTRATADA devera adotar alternativas para diminuir o
impacto no processo de migracdao em questdo, como exemplos: a
contratacdo de links dedicados, a carga de dados em dispositivos
fisicos especializados do provedor de nuvem etc.;

4.2.15.2. A CONTRATANTE poderd impor limita¢cdo de horario e banda
de redes de comunicagdes caso os servicos de migragdo venham a
impactar nas atividades negociais da JF1;

4.2.15.3. Deverd ser utilizado criptografia de dados para fins de
transferéncia dos dados - on premise para nuvem e vice versa;

4.2.15.4. No caso de utilizacdo de infraestrutura de comunica¢do do
CONTRATANTE para upload de dados para nuvem, deverda ser
observado o horario fora de producdo, o qual se define: Entre 19h as
08h, nos dias Uteis e integralmente, nos finais de semana;



4.2.15.4.1. Neste caso, a utilizacdo de banda ndo podera exceder
em 80% (oitenta por cento) de utilizagdo do canal de

comunicagao.
4.2.16. Ap6s finalizado o processo de migracao, a CONTRATADA devera
excluir quaisquer dados da CONTRATANTE armazenados provisoriamente,
em qualquer infraestrutura paralela utilizada durante esse processo.

4.3.Servigo de Adequacao:

4.3.1. Trata-se do servico de adequac¢do do ambiente atual em produgdo na
JF1;

4.3.2. Caso a solugdo ofertada seja do mesmo fabricante da solugdo
atualmente em producao, preterindo dos servigos de instalagdao e migracao,
os servicos estardo restritos a verificagdo pormenorizada do ambiente
operacional atual, atualizacdo de versdo e proposicdao de ajustes visando
adequacdo as melhores praticas do fabricante (destaque a implantacdo de
recursos voltados a melhoria do desempenho e reducdo do tempo de
realizacdo das copias de seguranca);

4.3.2.1.  Nessa hipotese a empresa terd o prazo de 20 (vinte) dias Uteis,
a contar da emissdo da Ordem de Execu¢do dos Servicos, para
proceder os levantamentos necessarios nos ambientes operacionais
da CONTRATANTE;

4.3.3. Ao final desse periodo, devera ser apresentado Plano de Adequagao,
gue devera conter, no minimo:

4.3.3.1. Descricao da equipe do projeto, contendo nomes, contatos e
papéis desenvolvidos por cada um;

4.3.3.2. Plano de comunicacgao;

4.3.3.3. Detalhamento das analises realizadas;

4.3.3.4. Detalhamento das propostas de atualizacdo/adequacdo do
ambiente, a destacar, em cada caso, os beneficios esperados;

4.3.3.5. Estratégia de Testes;

4.3.3.6. Cronograma de implantacgao;

4.3.3.7.  Andlises de riscos e possiveis impactos das atividades para a
infraestrutura dos CPDs da JF1;

4.3.3.8. Transferéncia de conhecimento para as equipes locais.

4.3.4. A CONTRATADA deve dispor de profissional capacitado e certificado
na solugdo de backup, o qual deve estar habilitado, tecnicamente, a gerenciar
e operar a solucao de backup em producdo na JF1;

4.3.5.  Os critérios para a transferéncia de conhecimento deverdo seguir o
disposto no item 4.4 e subitens.



4.4.Servigo de Transferéncia de Conhecimento:

4.4.1. Atransferéncia de conhecimento as equipes locais de cada localidade,
devera ser feita por meio de reunido telepresencial e devera contemplar:

44.1.1. Todas as instalacdes e configuracdes ou adequacdes
realizadas;

44.1.2. Resolucdo de duvidas das equipes locais com relagdo ao
servico, topologia, solucdo e decisdes de adequacdo as melhores
praticas realizadas pela CONTRATADA,;

44.13. Operagcdo bdsica de execucdao de rotinas de backup e
restauragao;

44.14. Configuragbes de politicas de backup e comunicagdo com
clientes;

4.4.1.5. Padrées de configuracdes légicas e organizagdo de catalogo
de fitas;

4.4.2. A transferéncia de conhecimento deverd ter duragdo minima de 4
(quatro) horas, por localidade;

4.43. A CONTRATADA deverd entregar, ao final da instalacdo e
configuragdo, de cada localidade, um documento de “as built”, o qual
contém resumo de todas as instalagdes, configuracGes e topologia
implementada ou adequada;

4.4.4. Atransferéncia de conhecimento devera estar em conformidade aos
servicos de instalacdo e configuracdo ou adequacgdo realizados em cada
localidade.

4.5.Considerag¢Oes Gerais:

4.5.1. O prazo para finalizacdo da instalagdo, configura¢cdo e migragdo ou
adequacdo sera de 6 (seis) meses, contados a partir da data de aceitacdo dos
respectivos Planos por parte da CONTRATANTE;

4.5.2. A CONTRATADA devera prestar atualizagdes mensais do estado da
instalacdo, configuracdo, adequacdao e, principalmente, migracdo. As
atualizagdes devem evidenciar o percentual concluido, entregaveis,
problemas e quaisquer outras questdes que possam estar afetando o
andamento do servico;

4.5.3. A CONTRATADA podera solicitar extensdo do prazo de migracao,
desde que seja, formalmente, justificada e requerida em, no minimo, 20
(vinte) dias uteis antes de findado o respectivo prazo:

4.5.3.1. Tal solicitacdo estara sujeita a avaliacdo e aprovacdo da
CONTRATANTE;

4.53.2. A extensdo de prazo s6 sera concedida por uma Unica vez,
com prazo maximo de 60 (sessenta) dias Uteis, a partir do término do
prazo original.

4.5.4., A CONTRATADA assumira total responsabilidade por qualquer dano
fisico ou ldgico que, por ventura, possa ocorrer durante a execucdo da
migracao e que fiqgue comprovada a impericia ou dolo. Dessa forma, estara
sujeita as penalidades cabiveis;

4.5.5. Deve ser apresentado, mensalmente, por localidade, até o quinto dia
atil, relatério comprobatdrio quanto aos andamentos das execuc¢des dos
servicos de instalacdo e configuracao, migracao ou adequacao.



4,5,5.1. Quanto a transferéncia de conhecimento, deve ser emitido
relatério quando da finalizagdo da conclusdo da prestacdo deste

servico em igual prazo referido no item 4.6.

4.5.6. Aconclusdo de todos servigos deve obedecer aos requisitos minimos,

por més, conforme segue:

4,5.6.1. Primeiro e Segundo més: Finalizar duas localidades, por més,

e iniciar TRF1;

4.5.6.2. Do terceiro ao sexto més: finalizar trés localidades, por més, e

finalizar o

4.6.Do Pagamento dos servigos:
4.6.1. Os servicos serdao remunerados, mensalmente, apds aceite definitivo
dos servicos de instalacido e configuracdo, migracdo, adequacdo e
transferéncia de conhecimento em cada uma das localidades, conforme

Servico

Instalacao e
configuragao

Migracao

Transferéncia de
conhecimento

Adequacao

Transferéncia de
conhecimento

cenario e na proporg¢do constante das tabelas a seguir:

Cenario 01 - Instalagao e migragao

Porcentagem de Porcentagem
Localidade Pagamento (por de Pagamento
localidade) (por servigo)

TRF1.

Porcentagem
de Pagamento
(Total)

Cenario 02 - Adequacgao

Porcentagem de  Porcentagem
Localidade Pagamento (por de Pagamento
localidade) (por servigo)

Porcentagem
de Pagamento
(Total)

4.6.2. O cenario 01 corresponde a hipétese da CONTRATADA fornecer

solucdo distinta a ja implantada na JF1;

4.6.3. O cenario 02 corresponde a hipétese da CONTRATADA fornecer
solugdo ja implantada na JF1, no entanto com necessidades de adequagdes

e/ou atualizacdes;

4.6.4. Aslocalidades englobam: 14 (quatorze) Se¢Ges Judicidrias e TRF1;



4.6.5. O percentual de pagamento por cada uma dessas localidades sera
cabivel quando da conclusédo efetiva de cada tipo de servi¢co. Sendo:

4.6.5.1. CENARIOO1 - Instalagdo e configuracdo: 1,5% (um e meio
porcento) para cada segdo judicidria e 9% (nove porcento) para o
TRF1;

4.6.5.2. CENARIOO1 - Migracio: 2,5% (dois e meio porcento) para cada
secdo judiciaria e 10% (dez porcento) para TRF1;

4.6.5.3. CENARIOO1 - Transferéncia de conhecimento: 1,5% (um e
meio porcento) para cada se¢do judicidria e 4% (quatro porcento)
para o TRF1;

4.6.5.4. CENARIOO2 - Adequacdo: 4% (quatro porcento) para cada
secdo judicidria e 9% (nove porcento) para o TRF1;

4.6.5.5. CENARIO02 - Transferéncia de conhecimento: 2% (dois
porcento) para cada secdo judicidria e 7% (sete porcento) para o
TRF1.



5. Operagao Assistida
5.1.A Operacdo assistida consiste no servico de apoio técnico e operacional na solugdo
ofertada, pelo periodo de 20 (vinte) dias uteis:
5.1.1.  Serd prestado ininterruptamente;
5.1.2.  Devera ser iniciado 05 (cinco) dias Uteis, apds a emissdo da Ordem de
Servigo;
5.1.3. Deverd ocorrer apds implantacdo da solucdo e conclusdo efetiva do
Treinamento telepresencial - basico;
5.2.Sera prestada por profissional técnico envolvido na implantagdo da solu¢do de backup
ofertada para a JF1;
5.2.1.  Devera produzir documentacdo especifica e pontual as necessidades
e ao ambiente implantado na JF1, conforme cada caso demandado pelo
CONTRATANTE;
5.2.2.  As documentacGes demandadas e especificas do ambiente da JF1
deverdo ser entregues no prazo de até 10 (dez) dias Uteis, apds finalizada a
prestacao do servico de Operagao Assistida;

5.2.3. O formato (textual, video, imagens) da documentacdo é de livre
escolha da CONTRATADA, desde que atendidas as necessidades da
CONTRATANTE;

5.2.4. |A documentac¢do disponibilizada pela CONTRATADA sera avaliada
pelo CONTRATANTE e podera ser recusada em caso de erro ou insuficiéncia
em relacdo ao demandado.

5.2.4.1. No caso de recusa do documento pelo CONTRATANTE, a
documentacdo deverd ser reformulada pela CONTRATADA e
reencaminhada, no prazo de 05 (cinco) dias Uteis.

5.3.A Operacdo Assistida deve auxiliar e pontuar a equipe técnica da JF1 no que diz
respeito a qualquer gerenciamento, configuracdo ou operac¢do da solucdo fornecida.



