ANEXO |

Especificacdes Técnicas

1. ITEM1-SOLUGCAO DE HIPERCONVERGENCIA DAS SUBSECOES

1.1. Fornecimento, instala¢ao e garantia por 60 (sessenta) meses, com prestacdo de
servigos de assisténcia técnica mediante manutencdo corretiva da solucdo de
hiperconvergéncia, com as seguintes caracteristicas cada:

1.2. Solugdo de hiperconvergéncia baseada em appliances, segundo a convengdo da
Associacdo da Industria de Redes de Armazenamento — SNIA (Storage Networking
Industry Association);

1.3. A solugdo devera ser composta de, no minimo, 2 (dois) nds. Nesse caso, os
servidores deverdo ser interligados diretamente (ligagdo direta, sem necessidade de
switches) para a composi¢do da solugdo de hiperconvergéncia.

1.4. Caso a solucgdo:

e S6 funcione com mais de dois nés e precisar de ligacdo de 10Gbps para
funcionar corretamente segundo melhores praticas do fabricante;

ou

e Funcione com dois nds, mas estes nao podem ser interligados diretamente,
necessitando de ligagdo de 10Gbps para funcionar corretamente segundo
melhores praticas do fabricante;

ENTAO

o Deverao ser fornecidos switches de rede e outros componentes que se
facam necessarios para plena operacionaliza¢do da solu¢ao, de forma que
a solugao seja totalmente redundante;

1.4.1. No caso de fornecimento de switches de rede, estes deverdo ser
gerencidveis e possuir cada um, 1 interface UTP de 1 Gbps UTP para
geréncia;

1.4.2. Os switches de rede deverao ter portas suficientes para interligar
todos os nés da solugao;

1.5. A solugdo deve empregar recursos de alta disponibilidade para garantir a
continuidade dos servigos, mesmo em caso de falha parcial dos equipamentos, e
deve prever recursos de recuperacdo contra desastres em caso de falha;

1.6. 0 sistema gerenciador da solugao devera suportar atualizagdes de todos os nds da
solucdo de forma simples e sem interrupgdo dos servicos para os usudrios;

1.7. A solucdo devera suportar e ser compativel com, no minimo, o software de
virtualizacdo VMWare versao 6.7 ou superiores, para consolidacdo de servidores,
além de garantir recursos de recuperacao automatica em caso de falhas de
hardware, evitando tempo de parada para manutencgao;



1.8. No que diz respeito a disponibilidade dos dados, a solucdo devera garantir que todas
as informacgdes sejam replicadas em pelo menos 1 (um) né de maneira sincrona,
assegurando a resiliéncia da solucdo e alta disponibilidade.

1.9. A solugao devera possuir ferramenta de checagem interna integrada a console de
gerenciamento, buscando por problemas relativos a satde na solucdo
proativamente;

1.10. A solucdo deverd empregar portal para alocagado de recursos, suportado por
VMware vCenter 6.7 ou superior;

1.11. Toda a solucdo devera ter suporte centralizado em uma uUnica central de
atendimento do fornecedor da solugdo de hardware;

1.12. Todos os manuais técnicos referentes aos componentes da solucdo deverao
ser fornecidos ou disponibilizados eletronicamente;

1.13. Cada modulo devera possuir, no minimo, 4 (quatro) interfaces de rede

padrdo GbE/10GbE (1000BASE-T /10GBASE-T) para interliga¢do a rede de datacenter
das localidades por meio de cabos padrao UTP;

1.14. A solucdo devera permitir instalagdo, em rack padrao 19 (dezenove)
polegadas:

1.14.1. Cada né de hiperconvergéncia devera ocupar, no maximo 2 U (duas
unidades de rack);

1.14.2. Os nds deverdo possuir botdo liga/desliga com protecio (fisica ou
vitual) para prevenir o desligamento acidental;

1.14.3. Deverao ser fornecidos com protecao frontal.

1.14.4. Devera ser entregue junto com cada mdodulo o correspondente kit
de fixa¢do no rack, do tipo retratil, permitindo o deslizamento do servidor a
fim de facilitar sua manutencéo;

1.15. Devera possuir sistema de ventilagdo redundante e hot-pluggable para que
a CPU suporte a configuragdo maxima e dentro dos limites de temperatura
adequados ao perfeito funcionamento do equipamento, permitindo a substituicdo
mesmo com o equipamento em funcionamento;

1.16. A solugdo devera possuir, no minimo, 2 (duas) fontes, suportando o
funcionamento integral do equipamento mesmo em caso de falha de uma das
fontes;

1.16.1. As fontes deverdo ser redundantes e hot-pluggable, permitindo a
substituicdo de qualquer uma das fontes em caso de falha sem parada ou
comprometimento do funcionamento do equipamento:

1.16.2. Cada uma das fontes devera ter poténcia minima suficiente para
atender adequadamente a configuragdo maxima do equipamento entregue;

1.16.3. As fontes deverao possuir tensao de entrada de 100VAC a 240VAC a
60Hz, com ajuste automatico de tensao;

1.16.4. Devera acompanhar cabo de alimentag¢do para cada fonte de
alimentagdo fornecida com os padrdes de tomada NBR-14136 e NEMAD5;

1.17. A solucdo deverd empregar as seguintes configuragées:

1.17.1. Capacidade total liquida de processamento da solucdo devera ser de,
no minimo, 10 nucleos (retirando-se a carga utilizada para operagao e
gerenciamento da solu¢do) considerando inclusive cenario de operacgdo
parcial da solugdo (falha de algum nd);

1.17.2. Possuir suporte a hyperthread, frequéncia de clock interno de, no
minimo, 2.10 GHz;



1.17.3. A solugdo entregue devera aumentar progressivamente a
guantidade de nucleos total fornecida de maneira proporcional a
guantidade de recursos demandados pelos componentes relativos a
infraestrutura interna de controle e gerenciamento da solu¢do operando
nos nos (exemplo: mdquinas virtuais para administragdo do armazenamento
SDS - Software-Defined Storage);

1.17.4. Cada né da solugdo deve possuir controladora de memoaria com
suporte a DDR4 de, no minimo, 2400MHz e 6 canais de memoria;

1.18. A solucdo devera operar com pentes de memodria RAM tipo DDR4 RDIMM
(Registered DIMM) ou LRDIMM (Load Reduced DIMM), com tecnologia de correcdo
ECC (Error Correcting Code) e velocidade de, no minimo, 2400MHz, e possuir as
seguintes caracteristicas:

1.18.1. A solucdo devera entregar uma capacidade liquida minima de
memaria RAM (retirando-se o montante utilizado para operagao da
solucdo) de 96 GB considerando inclusive cenario de operagdo parcial da
solugdo (falha de algum nd);

1.19. Os recursos de armazenamento deverao ser compartilhados entre todos os
servidores e appliances da solucdo por meio de armazenamento definido por
software - SDS;

1.20. A solugdo devera entregar uma capacidade liquida de armazenamento de,
no minimo, 12 TB, considerando inclusive cenario de operagdo parcial da solugdo
(falha de algum né);

1.20.1. Atecnologia de discos de armazenamento da solu¢do devera ser
composta, exclusivamente, por tecnologia de discos flash (SSD);

1.21. Devera ser permitida a troca de discos avariados, sem interrupcao das
operacgdes de 1/0 das aplicacBes que acessardo os dados;

1.22. A solugao devera possuir console de administracdao web que devera permitir
integracdao com Microsoft Active Directory para autenticacao;

1.23. Devera prover monitoragao automatica e periddica da solugao, com o envio
de notificagGes preventivamente em caso de falhas, notificando o suporte do
fornecedor a tomar medidas preventivas e acordadas com o CONTRATANTE a fim de
evitar tempo de inatividade e impactos na producao;

1.24. Devera oferecer portal de acesso do proprio fornecedor para download de
atualizacOes e de softwares agregados a solucdo a fim de atender rapidamente
demandas dos negdcios;

1.25. A ferramenta de gerenciamento devera fornecer um dashboard reportando
a utilizagdo dos recursos da solu¢gdo como CPU, memodria e armazenamento;
1.26. Comprovar que o equipamento nao é fabricado utilizando as seguintes

substancias nocivas ao meio ambiente nas quantidades permitidas pela diretiva
RoHS: chumbo (Pb), cddmio (Cd), mercurio (Hg), cromo hexavalente (Hex-CR,
bifenilos polibromados (PBBs) e éteres defenil-polibromados (PBDEs);

INSTALAGCAO DA SOLUGCAO DE HIPERCONVERGENCIA

1.27. A instalacdo da solucdo de hiperconvergéncia devera ocorrer nos locais
conforme distribuicdo no ANEXO X;



1.28. Todo ferramental necessario para execugdo dos servigos de instalagao,
configuragdo inicial, incluindo softwares, maquinas virtuais, equipamentos ou
ferramentas, licengas, bem como eventuais materiais necessarios para ligacdes
temporarias, sdo de inteira responsabilidade da CONTRATADA;

1.28.1. Otipo de licenciamento utilizado no TRF1 para VMware das
localidades-alvo das instalagdes é o VMware ROBO 6.7 (Remote Office,
Branch Office);

1.28.2. A CONTRATANTE nao fornecera licengas necessarias para instalagao
de possiveis sistemas operacionais ou maquinas virtuais adicionais que a
solucdo necessite para perfeito funcionamento;

1.29. A CONTRATANTE disponibilizara o espaco no CPD, refrigeracao suficiente
para comportar a solucdo a ser adquirida, assim como, a infraestrutura elétrica até a
posicdo onde sera instalado a solucdo, com capacidades (corrente e tensao)
suficientes de suportar todos os equipamentos.

1.30. Entende-se por instalacdo, para efeito deste projeto:

1.30.1. Adequacdo das tomadas elétricas, caso necessario, aos requisitos da
solucdo e caracteristicas do ambiente, englobando fornecimento de
materiais (cabeamento elétrico, réguas, adaptadores etc.) necessarios ao
perfeito funcionamento da solucdo ofertada;

1.30.2. Instalagao fisica e légica do equipamento, com fornecimento de
cabos, UTP Cat. 6 para a totalidade das portas da solucdo e de
gerenciamento, interligando os mesmos as redes LAN;

1.30.3. A metragem dos cabos fornecidos devem ser de, no minimo, 5
metros;

1.30.4. As cores dos cabos fornecidos devem ser:

1.30.4.1. 4 (quatro) cabos azuis;
1.30.4.2. 1 (um) cabo cinza (a ser usado para gerenciamento do

servidor);
1.31. A solucdo deverd ser instalada na ultima versao de firmware disponivel pelo
fabricante;
1.32. Ainstalacdo do equipamento devera ser executada pela contratada,

prestados por profissionais devidamente qualificados e/ou diretamente pelo
fabricante dos equipamentos;
1.33. Entende-se por configuracdo inicial, para efeito deste projeto:
1.33.1. Elaboragdo em conjunto com a equipe técnica do CONTRATANTE, de
projeto de configuracdo, segundo as melhores praticas do fabricante e
considerando as demandas e caracteristicas dos servicos do CONTRATANTE;
1.33.2. Realiza¢do da configuracao inicial da solucdo ofertada, segundo
projeto, e conforme padrao de enderecamento IP a ser fornecido pelo
CONTRATANTE;
1.34. Fornecimento e configuracdo de software de SDS padrao do fabricante;

2. Item 2 —Treinamento:
2.1.0 treinamento oficial, ministrado em idioma portugués, deve possibilitar a
instalacdo, configuracdo, operagao, gerenciamento e solucdao de problemas da
solucdo ofertada,



2.2.0 treinamento deve ser realizado no periodo de segunda a sexta-feira (dias Uteis),
entre 8h (oito horas) e 18h (dezoito horas);
2.3.0 treinamento deve ter carga horaria minima de 20 (vinte) horas;
2.4. A turma serd composta por 5 integrantes;
2.5. A CONTRATADA deverd fornecer o material didatico em midia digital até a data de
inicio do treinamento;
2.6.0 treinamento deverd ser na forma telepresencial, permitindo a interagao dos
alunos com instrutor em tempo real;
2.7.0 treinamento devera envolver contetdo tedrico e pratico, abordando todas as
funcionalidades da ferramenta, em especial:
2.7.1. Apresentagdo da arquitetura da solucdo e dos conceitos
fundamentais;
2.7.2. Instalagdo da solucao;
2.7.3. Configuragdo e gerenciamento da soluc¢do;
2.7.4. Operagao completa da solucao;
2.7.5.  Anadlise de problemas;
2.7.6. Geracdo e customizacdo de relatérios, caso aplicavel,
2.7.7. Alertas e acoes.
2.8.0 instrutor do treinamento devera ser certificado pela fabricante na solucdo
contratada;
2.9. A CONTRATADA deverd fornecer aos participantes do treinamento os certificados de
conclusdo de curso contendo, no minimo:
2.9.1. Nome da instituicdao de ensino;
2.9.2. Nome do curso;
2.9.3. Nome do servidor capacitado;
2.9.4. Datade inicio e término da capacitacao;
2.9.5. Carga hordria;
2.9.6. Conteudo programatico;
2.9.7. Aproveitamento, se for o caso.

2.10. Os certificados deverdo ser entregues no prazo de 10 (dez) dias corridos
contados apds o término do treinamento;
2.11. Ao final do treinamento, os servidores participantes efetuardo uma

avaliagdo do conteudo ministrado. A qualidade serd medida de 1 (um) a 10 (dez)
pontos em cada um dos seguintes critérios:
2.11.1. Pontualidade;
2.11.2. Didatica do instrutor;
2.11.3. Eficiéncia no repasse do conteudo;
2.11.4. Adequagao do treinamento ao contetido exigido no item 2.7
2.11.5. Adequacao da carga horaria;

2.12. Caso a média das avaliagGes seja inferior a 7 (sete) pontos, a CONTRATADA
deverd refazer o treinamento, apds as adequacdes necessdrias, especialmente de
substituicdo do Instrutor, e sem qualquer custo adicional para a JF1, sendo que esse
novo treinamento também serd submetido aos mesmos critérios de avaliacao;

2.13. A realizagdo de novo treinamento substitutivo devera ocorrer em até 60
(sessenta) dias corridos, em data proposta pela CONTRATADA e aprovada pela JF1;
2.14. A CONTRATADA arcard com despesas de encargos tributdrios, bem como

transporte e alimentagao do instrutor.



Quantitativos:

Item Descricao Quantidade
1 Solugdo de hiperconvergéncia | 6
2 Treinamento 1




