TRIBUNAL REGIONAL FEDERAL DA 1* REGIAO

PORTARIA PRESI - 10264108

Institui a Politica de Backup e Recuperacdo de
Dados Digitais da Justica Federal da 1* Regido.

O PRESIDENTE DO TRIBUNAL REGIONAL FEDERAL DA 1* REGIAO, no
uso de suas atribuicdes legais e regimentais e tendo em vista o constante nos autos do PAe 0014862-
37.2018.4.01.8000,

CONSIDERANDO:

a) a Resolucdo CJF 6 de 7 de abril de 2008, que dispde sobre a implantacdo da Politica de
Seguranca da Informagdo e a utilizagdo dos ativos de informatica no ambito do Conselho e da Justica Federal
de primeiro e segundo graus, tratando, entre outros assuntos, da elaboracdo de um Plano de Continuidade de
Negocios como Documento Acessorio Diferenciado;

b) a Instrucdo Normativa GSI/PR 1, de 13 de junho de 2008, do Gabinete de Seguranca
Institucional da Presidéncia da Republica, que disciplina a Gestdo de Seguranca da Informacdo e

Comunicagdes na Administracdo Publica Federal, direta e indireta, e d4 outras providéncias;

¢) as determinagdes do Tribunal de Contas da Unido contidas no Acérdao 2732/2017, item
9.6.1, para que se formule e se apresente ao TCU plano de agdo para a criagdo de plano de continuidade de
negocio e criagdo e implantagdo de politica de geragcdo de copias de seguranca dos dados cautelados pelo
Tribunal (backup e restauragdo);

d) a Norma Técnica ABNT NBR ISO/IEC 27001:2013, que especifica os requisitos para
estabelecer, implementar, manter ¢ melhorar continuamente um sistema de gestdo da seguranga da informagao
dentro da organizagao;

e) o framework Information Technology Infrastructure Library — ITIL, v. 3, conjunto de
boas praticas a serem aplicadas na infraestrutura, operacao e gerenciamento de servigos de TI;

f) o framework Control Objectives for Information and Related Technology — Cobit, v. 4,
conjunto de boas praticas a serem aplicadas a governanga da TI,

RESOLVE:

Art. 1° Instituir a Politica de Backup e Recuperacao de Dados Digitais da Justiga Federal
da 1* Regido.

CAPITULO I
DAS DISPOSICOES PRELIMINARES

Art. 2° A Politica de Backup e Recuperagdo de Dados Digitais objetiva instituir diretrizes,
responsabilidades e competéncias que visam a seguranca, protecdo e disponibilidade dos dados digitais
custodiados pelas unidades de tecnologia da mnformacgdo (TI) e formalmente definidos como de necessaria
salvaguarda na Justica Federal da 1* Regido.

Art. 3° A Politica de que trata esta Portaria aplica-se a todas as unidades da 1* Regido que
tenham sob sua guarda dados em suporte digital.


https://www2.cjf.jus.br/jspui/handle/1234/3807
https://www.gov.br/governodigital/pt-br/legislacao/14_IN_01_gsidsic.pdf/view
https://contas.tcu.gov.br/etcu/ObterDocumentoSisdoc?seAbrirDocNoBrowser=true&codArqCatalogado=13807333&codPapelTramitavel=58463996

Art. 4° A salvaguarda e recuperacdo dos dados digitais da Justica Federal da 1* Regido
abrange exclusivamente repositorios institucionais custodiados pelas unidades de TI, armazenados nos centros
de processamento de dados.

Paragrafo unico. Nao serdo salvaguardados nem recuperados dados armazenados
localmente, nos microcomputadores dos usudrios ou em quaisquer outros dispositivos fora dos centros de
processamento de dados mantidos pelas unidades de TIL.

Art. 5° A salvaguarda dos dados em formato digital pertencentes a servicos de TI da
Justica Federal da 1* Regido mas custodiados por outras entidades, ptblicas ou privadas, como nos casos de
servicos em nuvem, deve estar garantida nos acordos ou contratos que formalizam a relagdo entre os
envolvidos.

CAPITULO I i
DOS CONCEITOS E DEFINICOES

Art. 6° Para os fins desta Portaria, considera-se:

I — administrador de backup: unidade responsavel pelo planejamento de solucdes de
backup, definicdo de padrdes, configuragdes e atendimento avancado de resolugao de incidentes e problemas;

IT — area técnica: unidade responsavel pela operacao técnica dos ativos e servigos de TI;

II — ativo critico: equipamento fisico, unidade de armazenamento e dados que possuem
elevada importincia para a contmuidade das atividades e servicos e concretizacdo dos objetivos da
organizagao;

IV — backup: copia de seguranca de dados computacionais, que pode ser utilizada ou
consultada ap6s sua restauracao, em caso de indisponibilidade, perda ou alteracao dos dados originais;

V  —backup completo: modalidade de backup em que todos os dados a serem
salvaguardados sdo copiados integralmente (cOpia de seguranca completa) para uma unidade de
armazenamento, independentemente de terem sido ou ndo alterados desde o tltimo backup;

VI — backup incremental: modalidade de backup em que sdo salvaguardados apenas os
dados novos ou modificados desde o tltimo backup de qualquer modalidade efetuado;

VII — backup diferencial: modalidade de backup em que sdo salvaguardados apenas dados
novos ou modificados desde o ultimo backup completo efetuado;

VIII — criticidade: grau de importancia dos dados para a contnuidade das atividades e
servicos da organizagao;

IX — descarte: eliminacdo correta de dados, documentos, unidades de armazenamento e
acervos digitais;

X — disponibilidade: garantia de que o dado esteja acessivel e utilizivel sob demanda de
pessoa fisica ou determinado servigo de TI, 6rgdo ou entidade devidamente autorizados;

XI — gestor da informagdo: agente publico formalmente responsavel pela admmistracao de
servigo de TI e pelas informacgdes produzidas em seu processo de trabalho;

XII — imagem de backup: arquivo gerado pela solucdo de backup, nao necessariamente no
formato original dos arquivos que contém os dados salvaguardados;

XII — janela de backup: periodo de tempo durante o qual copias de seguranca sob
execucao agendada ou manual poderdo ser executadas;

XIV — operador de backup: pessoa responsavel por procedimentos de atendimento de
primeiro nivel, acompanhamento de execugdo de rotinas de backup, realizagao de restauragdes de arquivos de
usuarios, manutengdo de troca de fitas no robd e gerenciamento de estoque de fitas locais;

XV — plano de continuidade de negdcios (PCN): plano que define as etapas necessarias
para recuperagdo dos processos de negdcio logo apos uma interrupgao, identificando também os gatilhos para
mvocacao, as pessoas a serem envolvidas, as comunicagdes, etc.

XVI — restauracao: processo de recuperacdo e disponibilizacdo de dados salvaguardados



em determinada imagem de backup;

XVII — retengdo: periodo de tempo pelo qual os dados devem ser salvaguardados e estar
aptos a restauragao;

XVIII — recovery point objective (RPO): ponto no tempo em que os dados dos servigos
de TI devem ser recuperados apds uma situacao de parada ou perda, correspondendo ao prazo maximo em
que se admite perder dados no caso de um incidente;

XIX — recovery time objective (RTO): tempo estimado para restaurar os dados e tornar
os servigos de TI novamente operacionais, correspondendo ao prazo maximo em que se admite manter os
servigos de TI moperantes até a restauragao de seus dados, apos um incidente;

XX —rotina de backup: procedimento utilizado para se realizar um backup;

XXI — servico de TI: sistema de informacdo ou qualquer solugdo de tecnologia da
informagdo que armazene informacdes em formato digital;

XXII — unidade de armazenamento: dispositivo para armazenamento de dados em suporte
digital;

XXIII — unidade de armazenamento de backup: unidade de armazenamento com
caracteristicas especfficas para retencao de copia de seguranga de dados digitais.

CAPITULO III
DOS PADROES OPERACIONAIS
Secao |
Dos principios gerais
Art. 7° A Politica de Backup e Recuperacao de Dados Digitais deve estar alinhada com
uma gestao de continuidade de negdcios em nivel organizacional.

Art. 8° As rotinas de backup devem ser orientadas para a restauragdo dos dados no menor
tempo possivel, principalmente quando da indisponibilidade de servigos de TI.

Art. 9° As rotinas de backup devem possuir requisitos minimos diferenciados de acordo
com o tipo de servico de TI ou dado salvaguardado, dando prioridade aos servigos de TI criticos da
organizagao.

Art. 10. Os servigos de TI criticos da Justica Federal da 1* Regido devem ser formalmente
elencados pelo Comité de Gestao de Tecnologia da Informagao da Justica Federal da 1* Regiao — CGTI-JF1.

Paragrafo Umico. J& ficam previamente estabelecidos os Processos, Judicial Eletronico e
Admnistrativo Eletronico, como servigos criticos da Justica Federal da 1* Regido.

Sec¢ao II
Das ferramentas de backup

Art. 11. As rotinas de backup devem utilizar solu¢cdes proprias e especializadas para este
fim, preferencialmente de forma automatizada.

Art. 12. Os ativos envolvidos no processo de backup sao considerados ativos criticos para
a organizagao.

Paragrafo tnico. Compete a Secretaria de TI solicitar, 8 Administragdo, com as justificativas
pertinentes, 0s equipamentos necessarios para manter o parque de ativos sempre atualizado e em quantidade
necessaria ao atendimento da demanda da 1* Regido.

Secao III
Da frequéncia e retengdo dos dados

Art. 13. Os backups dos servigos de TI criticos da Justica Federal da 1* Regido devem ser
realizados utilizando-se as seguintes frequéncias temporais:

I — diaria;



II — semanal;
III — mensal;
IV — anual

Art. 14. Os servigos de TI criticos da Justica Federal da 1* Regido devem ser resguardados
sob um padrao minimo, o qual deve observar a correlagdo frequéncia/retengdo de dados estabelecida a seguir:

I — diaria: 2 meses;
II — semanal: 4 meses;
IIT — mensal: 1 ano;
IV — anual: 5 anos.

Art. 15. O backup de servicos de TI ndo criticos deve ser formalmente solicitado ao
admnistrador de backup pelo responsavel técnico pelo servio de TI.

Art. 16. Os servicos de TI ndo criticos da Justica Federal da 1* Regido devem ser
resguardados observando-se o padrdo minimo de correlacdo frequéncia/retengdo de dados estabelecida a

seguir:
I — diaria: 1 més;
II — semanal: 2 meses;
IIT — mensal: 6 meses;
IV — anual: 2 anos.

Art. 17. Especificidades dos servicos de TI criticos e dos servicos de TI ndo criticos
podem demandar frequéncia e tempo de reteng¢do diferenciados.

Art. 18. A solicitagdo de salvaguarda dos dados referentes aos servigos de TI criticos € aos
servigos de TI ndo criticos deve ser realizada pelos responséaveis técnicos dos servigos de TI, com a anuéncia
prévia e formal dos gestores das informagdes, refletindo os requisitos de negocio da organizagdo, bem como
os requisitos de seguranca da informagdo envolvidos e a criticidade da informagdo para a continuidade da
operacao da organizagdo, e deve explicitar, no minimo, os seguintes requisitos técnicos:

I — escopo (dados digitais a serem salvaguardados);

II — tipo de backup (completo, incremental, diferencial);

III — frequéncia temporal de realizagdo do backup (diaria, semanal, mensal, anual);
IV —retengao;

V —RPO;

VI-RTO.

Art. 19. A recuperagdo de dados ndo serd viabilizada em caso de perdas anteriores a
conclusdo da copia de seguranca. Dados criados ou modificados entre execucdes de copias de seguranca
subsequentes ndo serdo protegidos por solugcdes de backup.

Art. 20. A alteracdo das frequéncias e tempos de retengdo definidos nesta se¢do deve ser
precedida de solicitacdo e justificativa formais encaminhadas ao administrador de hackup. A aprovagao para
execucao da alteragdo depende da anuéncia do gestor da informacao e de prévia apreciagdo pelo CGTI-JF1.

Secao IV
Do uso da rede

Art. 21. O admmistrador de hackup deve considerar o impacto da execucgdo das rotinas de
backup sobre o desempenho da rede de dados da Justica Federal da 1* Regido, garantindo que o trafego
necessario as suas atividades ndo ocasione indisponibilidade dos demais servigos de TI da Justica Federal da
1* Regido.

Art. 22. A execucdo do backup deve concentrar-se, preferencialmente, no periodo de



janela de backup.

Art. 23. O periodo de janela de backup deve ser determinado pelo administrador de
backup em conjunto com a area técnica responsavel pela administragdo da rede de dados da Justica Federal
da 1* Regido.

Secao V
Das unidades de armazenamento de backups

Art. 24. As unidades de armazenamento utilizadas na salvaguarda dos dados digitais devem
considerar as seguintes caracteristicas dos dados resguardados:

I — a criticidade do dado salvaguardado;

IT — o tempo de retengdo do dado;

III — a probabilidade de necessidade de restauragao;

IV — o tempo esperado para restauragao;

V — o custo de aquisicdo da unidade de armazenamento de backup;
VI — a vida util da unidade de armazenamento de backup.

Art. 25. O admmistrador de hackup deve identificar a viabilidade de utilizagdo de diferentes
tecnologias na realizagdo das copias de seguranca, propondo a melhor solu¢ao para cada caso.

Art. 26. Podem ser utilizadas técnicas de compressao de dados, contanto que o acréscimo
no tempo de recuperacao dos dados seja considerado aceitdvel pelos gestores das informacgoes.

Art. 27. As unidades de armazenamento dos backups devem ser acondicionadas em locais
apropriados, com controle de fatores ambientais sensiveis, como umidade e temperatura, € com acesso restrito
a pessoas autorizadas pelo administrador de backup.

Art. 28. Quando da necessidade de descarte de unidades de armazenamento de backups,
tais recursos devem ser fisicamente destruidos de forma a nutiliza-los, atentando-se ao descarte sustentavel e
ambientalmente correto.

Secao VI
Dos testes de backup

Art. 29. Os backups devem ser testados periodicamente, com o objetivo de garantir a sua
confiabilidade e a integridade dos dados salvaguardados.

Art. 30. Os testes de restauracao dos backups devem ser realizados, por amostragem, em
equipamentos servidores diferentes dos equipamentos que atendem os ambientes de produgdo, observados os
recursos humanos e tecnologicos disponiveis em cada unidade da Justica Federal da 1* Regido.

Art. 31. A periodicidade, a abrangéncia, os procedimentos e as rotinas inerentes aos testes
de backup serdo definidos em norma especifica a ser elaborada pela Secretaria de Tecnologia da Informacao
em conjunto com os gestores das informagoes.

CAPITULO IV
DAS RESPONSABILIDADES

Art. 32. O administrador de backup e o operador de backup devem ser capacitados para
as tecnologias, procedimentos e solu¢des utilizadas nas rotinas de backup.

§ 1° O administrador ¢ o operador de backup do TRF 1* Regido serdo indicados pelo
diretor da Secretaria de Tecnologia da |Informagdo (Secin), entre os servidores lotados na Secdo de
Equipamentos Corporativos (Seeco).

§ 2° Nas sec¢des judiciarias, o administrador € o operador de backup serdo indicados pelo
diretor do Nucleo de Tecnologia da Informacao (Nutec) ou pelo supervisor da Se¢ao de Tecnologia da
Informagao (Seinf).

§ 3° Caso nao seja possivel, nas seccionais, a indicacao de servidores distintos, 0 mesmo



servidor podera exercer os papéis de administrador e operador de backup.
Art. 33. Sao atribuicdes do administrador de backup:

I — propor solugdes de copia de seguranga das informagdes digitais corporativas produzidas
ou custodiadas pela Justica Federal da 1* Regido;

II — providenciar a criagdo e manutencao dos backups;

IIT — configurar as solu¢des de backup;

IV — manter as unidades de armazenamento de backups preservadas, funcionais e seguras;
V — definir os procedimentos de restauracao e neles auxiliar;

VI — verificar diariamente os eventos gerados pela solu¢do de backup, tomando as
providéncias necessarias para remediacao de eventuais falhas;

VII — tomar medidas preventivas para evitar falhas;

VIII — reportar imediatamente ao setor a que esta subordinado os incidentes ou erros que
causem indisponibilidade ou impossibilitem a execucdo ou restauracao de backups;

IX — gerenciar mensagens e registros de auditoria (LOGs) diarios dos backups,

X — disponibilizar informagdes que subsidiem as decisdes referentes a gestao de capacidade
relacionada aos backups;

XI — propor modificagdes visando ao aperfeicoamento da Politica de Backup e
Recuperagao de Dados Digitais, objeto desta Portaria;

XII - providenciar a execugdo dos testes de restauracao.

Art. 34. Sao atribuigdes do operador de backup:

I — restaurar ou recuperar os backups em caso de necessidade;

II — operar e manusear as unidades de armazenamento de backups;

I — mnformar ao administrador de backup qualquer problema que impossibilite a
restauracao de um backup.

Art. 35. Sao atribuicdes das areas técnicas:
I — solicitar restauracdes de dados, com anuéncia do gestor da informacgao;

I — sanar duvidas técnicas do administrador de backup acerca das informacdes
salvaguardadas;

IIT — validar, tecnicamente, o resultado das restauragcdes eventualmente solicitadas;
IV — validar, tecnicamente, o resultado dos testes de restauracao dos backups.
Art. 36. Sao atribuigdes dos gestores da informagao:

I — solicitar, formalmente, a salvaguarda das informagdes geridas e dar anuéncia a
solicitagdo feita pela area técnica para recuperacao de dados;

IT — validar, negocialmente, o resultado das restauragdes eventualmente solicitadas;
III — validar, negocialmente, o resultado dos testes de restauragdo dos backups.

Art. 37. A solicitacdo de restauracao de dados que tenham sido salvaguardados depende
de prévia e formal autorizacao dos respectivos gestores das informagoes.

Paragrafo unico. O operador de backup tera a prerrogativa de negar a restauracao de
dados cujo contetido ndo seja condizente com a atividade institucional, cabendo recurso da negativa ao gestor
da unidade do demandante.

CAPITULO V
DAS DISPOSICOES FINAIS



Art. 38. Esta Portaria devera ser amplamente divulgada no Tribunal € em todas as segoes e
subsecdes judicidrias da 1* Regido, fazendo-se ainda constar, em destaque, na area de tecnologia da
mnformacdo na intranet do Tribunal, o /ink para sua publicacdo na biblioteca digital do Tribunal Regional
Federal da 1* Regido.

Art. 39. Esta Portaria poderd ser revisada a qualquer tempo, para fins de eventual
atualizacao, quando identificada a necessidade de alteracdo em qualquer de seus dispositivos.

Art. 40. A Secretaria de Tecnologia da Informagao (no TRF 1* Regido), as unidades de TI
(nas secdes judiciarias) e os gestores das nformagdes digitais tomardo as providéncias necessarias para a
adequagdo das rotinas e dos procedimentos de backups definidos nesta Portaria.

Paragrafo unico. Casos excepcionais ndo abordados nesta Portaria serdo decididos pela
Diretoria Geral, com andlise da Secretaria de Tecnologia da Informacao (no TRF 1* Regido), e sendo
necessario, pelas unidades de TI (nas se¢des judiciarias) ou pelos gestores das informagdes digitais.

Art. 41. Esta Portaria em vigor na data de sua publicacdo.

Desembargador Federal I'TALO FIORAVANTI SABO MENDES

Presidente

eil . Documento assinado eletronicamente por I'talo Fioravanti Sabo Mendes, Presidente do TRF -
;{mm:_. lily 1* Regido, em 10/06/2020, as 16:58 (horario de Brasilia), conforme art. 1°, § 2° III, "b", da Lei
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